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Flexibel. Einfach. Leistungsstark. |||i..ﬁ

Das IBM NeXtScale System. Il I:"

Durch zunehmende Datenvolumen steigt der Bedarf an intelligenter Analyse. Und damit die Nachfrage UYL
nach hdherer Effizienz in der Cloud. All das flihrt dazu, dass Datenzentren heute Ihren Anforderungen ‘ | I I I | |
nicht mehr gerecht werden kénnen. Die Losung: das IBM NeXtScale System. Eine einfache und kos-

teneffektive Plattform fir Hyperscale-Computing mit maximaler Dichte, hochster Leistung und I I 1111 I I
Effizienz bei niedrigen Betriebskosten. Durch seine einfache Handhabung und offene Bauweise kann

es in Ihre bestehende Infrastruktur integriert werden. AuBerdem reduziert es die Einarbeitungszeit

lhrer Mitarbeiter um 75% — dank optionalem IBM Intelligent Cluster.’

Angetrieben durch den neuen Intel® Xeon® Prozessor E5-2600 v2, enthalt das IBM NeXtScale System
dreimal mehr Rechenkerne.? So ergibt sich eine Leistungssteigerung® bis zu 37% gegendber friheren
Generationen von 1U-Servern und eine Erhdhung der Effizienz* bis zu 36 % im Vergleich zu Systemen
friherer Generationen. Dadurch schopfen Sie eine maximale Aussagekraft aus lhren Daten. Lassen
Sie also die High-Performance-Computing-Erfahrung von IBM mit Hochstleistung fur Sie arbeiten.

Erfahren Sie, was das IBM NeXtScale System fiir Sie tun kann, —
um lhre Datenzentren mit rechenintensiven Workloads zu optimieren. inside
XEON®

Laden Sie sich den Bericht von Clabby herunter. Auf ibm.com/systems/de/nextscale

" Basierend auf einem von IBM erstellten Vergleich von Konfiguration und Setup beim Kunden vor Ort, gegentiber der Ausfiihrung mit dem Intelligent Cluster von IBM, welches optional erhéltlich ist.

23 Rechenkerne in einem brancheniblichen 42U-Rack zum Vergleich von 42 1U-x3550-M4-Rackservern mit 2 Intel® Xeon® E5-2600 Prozessoren mit jeweils 8 Kernen = 672 Kernen gegentber 84
NeXtScale System nx360 M4 Knoten mit 2 Intel® Xeon® E5-2600 v2 Prozessoren mit jeweils 12 Kernen fUr insgesamt 2.016 Kerne.

3 SPECint_rate_base2006 - 669 auf IBM iDataPlex dx360 M4 (Intel® Xeon® E5-2690) gegentiber 918 auf IBM NeXtScale nx360 M4 (Intel® Xeon® E5-2697 v2.) www.spec.org. Ergebnisse mit Stand vom 20.9.13.

4 SPECpower_ssj2008 - 5392 auf IBM iDataPlex dx360 M4 gegenlber 7347 auf IBM NeXtScale nx360 M4. www.spec.org. Ergebnisse mit Stand vom 20.9.13.

IBM, das IBM Logo und NeXtScale sind Marken oder eingetragene Marken der International Business Machines Corporation in den Vereinigten Staaten und/oder anderen Landern. Andere Produkt- und

Dienstleistungsnamen kdnnen Marken von IBM oder von anderen Unternehmen sein. Eine aktuelle Liste der IBM Warenzeichen finden Sie unter www.ibm.com/legal/copytrade.shtml.

Intel, das Intel Logo, Xeon und Xeon Inside sind Marken oder in den USA und/oder in anderen Landern eingetragene Marken der Intel Corporation. SPECint und SPECpower_ssj sind Marken der Standard

Performance Evaluation Corporation (SPEC). ©2013 IBM Corporation.



Gewusst wie

Liebe Leser,

es gibt heute eigentlich keine Netzwerkkomponente mehr, die sich nicht tiber ein

Webinterface konfigurieren lisst. Kein Administrator kdime noch auf die Idee, den .

Router, das NAS oder die Security-Appliance mit jeweils einer eigenen Software
zu verwalten — ist diese doch erst zeitraubend auf einem PC zu in-

stallieren und dann vom I'T-Verantwortlichen fiir alle Zeiten von
ebendiesem Rechner zu bedienen. Mehr als unflexibel. Mit
dem Siegeszug des Browsers wurde hingegen ein einheitliches 4
Werkzeug geschaffen, um mit Hilfe von anpassungsfihigen
Bedienoberflichen ganz ohne Kommandozeile bequem auf
das Innenleben der zahlreichen Gerite zugreifen zu kénnen.

Mit der Cloud stellt es sich eigentlich ganz dhnlich dar: Diverse
Dienstleistungen werden tiber ein Web-Frontend angeboten, der Betrieb
einer speziellen Software auf eigenen Rechnern ist (meist) nicht nétig. Auch hier
profitiert der Nutzer im Regelfall von Flexibilitit und spart Investitionen in eigene
Hard- und Software Voraussetzung hierflir ist zum einen eine schnelle Internetver-
bindung. Dies sollte das geringste Problem darstellen, plant doch die Politik eine
flichendeckende Versorgung mit Anschliissen von 50 MBit/s bis 2018. Als groB3te
Hiirde gilt — wie unter anderem unser Vor-Ort-Bericht ab Seite 10 von der Kon-
gressmesse “Storage Networking World” in Frankfurt zeigt — die Sicherheitsproble-
matik und die oft unscharfe Definition von Cloud-Diensten durch die Anbieter.

Und auch wenn Sie als I'T-Verantwortlicher den Gang in die Cloud favorisieren:
Nicht fiir alle Anwendungsfille ergibt ein Umzug in die Cloud Sinn. Unser
Workshop ab Seite 38 erliutert, wie Sie IT-Bereiche mit stark schwankender
Arbeitslast zu Windows Azure auslagern und welche Faktoren dabei zu beachten
sind. Wer lieber an der eigenen Cloud bastelt, kann dabei auf Open Source-
Tools zuriickgreifen. Eines davon ist OpenNebula 4.2, das im aktuellen Release
diverse Neuerungen vorzuweisen hat. Wie wir ab Seite 64 zeigen, hat sich gerade
bei der VDI-Verzahnung einiges getan. Fuir unsere Test-Rubrik haben wir ab
Seite 18 NetlQ Cloud Manager 2.2.1 unter die Lupe genommen und uns an-
gesehen, welche Méglichkeiten das Portal beim Monitoring, bei der Paketer-
stellung oder der Provisionierung bietet.

Dass Cloud-Dienste einmal so leicht und sicher zu nutzen sein werden wie das
Webinterface Thres Routers, ist vorerst nicht zu erwarten. Eine klare Definition,
was Sie tiberhaupt in der Wolke machen wollen und die Wahl der entsprechenden
Mittel stellen aber den ersten Schritt in die Cloud dar.

Eine schone Advents- und Weihnachtszeit wiinscht

/8

Lars/Nitsch
Rellakteur
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Webdienste & Cloud Computing

Im Test:
Bomgar Box 13.1.2

Der Fernzugriff ist eines der zentralen Hilfsmittel des Administrators. Bomgar hat
mit der gleichnamigen Box eine Fernwartungslosung im Angebot, die mehr sein
will als ein reines Bildschirmibertragungstool. Sie koordiniert Support-Anfragen
selbstiindig und verschafft den Kontakt zum richtigen [T-Team. Wir haben die neue
Version 13.1.2 der zugrundeliegenden Software Base zum Anlass genommen, uns
das Gerdit genauer anzuschauen. Seite 24

AKTUELL
06 News

10 IT-Administrator vor Ort: SNW Europe 2013,
29. und 30. Oktober, Frankfurt

PRODUKTE
12 &7 Im Test: Citrix XenDesktop 7

XenDesktop 7 fuhrt die bisherigen Produktlinien XenApp und XenDesktop zusammen. In unserem Test

zeigte sich, dass inshesondere XenApp-Administratoren sich auf eine umfangreiche Umgewdhnung ein-

stellen missen.

Im Test: NetlQ Cloud Manager 2.2.1

Ein komfortables Cloud-Portal ist wichtig fir eine schnelle und automatische Bereitstellung dynami-
scher Ressourcen. Neben denen der groBen Hypervisor-Hersteller gibt es auch eigenstiindige Losungen
wie den NetlQ Cloud Manager, der sich nach Beligben kombinieren ldsst.

24 7 Im Test: Bomgar Box 13.1.2
Bomgar hat mit der gleichnamigen Box eine Fernwartungsldsung im Angebot, die mehr sein soll als
ein reines Bildschirmibertragungstool. Sie koordiniert Support-Anfragen selbststiindig und verschafft
den Kontakt zum richtigen [TTeam.

18 §F

30 ™ Im Test: EgoSecure Endpoint 5.4
“ Um Unternghmen vor den weitreichenden Folgen von Datenverlusten zu schiitzen, biefet EgoSecure
mit Endpoint einen Endgerdite-Schutz an. Die neve Version 5.4 konnte im Test beweisen, wie sie

Datenabfluss vorbeugt.

36 <> Im Kurztest: Citrix ShareFile
~ Mitarbeiter wollen mit unterschiedlichen Geriten von verschiedenen Orfen auf Unfernehmens-Daten

zugreifen. Meist bleibt nur die Wahl, einen Cloud-Dienst zu mieten oder selbst zu betreiben — oder
sich Citrix ShareFile anzuschauen.

PRAXIS
38 ' Workshop: Server und Dienste in Windows Azure auslagern

Mit Windows Azure biefet Microsoft zahlreiche Maglichkeiten an, um Dienste oder Server in die Cloud
auszulagern. Dies ergibt vor allem Sinn, wenn die Arbeitslast stark schwank.

44 & Workshop: Desktop-Virtualisierung mit

Microsoft System Center Virtual Machine Manager

Desktop-as-0-Service gewinnt an Akzeptanz, da im Desktop-Umfeld identische Systeme bereitgestellt
werden missen. Dieser Beitrag zeigt den Weg zu einer Desktop-Cloud mit dem Microsoft System
Center Virtual Machine Manager.

4 Dezember 2013

Im Test:

EgoSecure
Endpoint 5.4

Datenverluste entsfehen nicht nur durch
vorsiitzlichen Diebstahl — sei es nur,
dass sensible Dateien unverschlisselt
in die Cloud wandern. Um Unterneh-
men vor den meist weitreichenden Fol
gen zu schiitzen, bietet EgoSecure mit Endpoint einen Endgerdite-Schutz an. Die
neue Version 5.4 konnte im Test beweisen, wie sie Datenverlust vorbeugt.

Seite 30

EGOSECURE

48 & Systeme: Neverungen in VMware vSphere 5.5
" Mit Version 5.5 hat VMware seinem Flaggschiff vSphere mehr als nur ein kosmetisches Update
verpasst. Neben angehobenen Maximalwerten fiir Host-RAM oder die VMFS-DateigrBe finden sich
Verbesserungen bei der Storage- und Nefzwerkanbindung des Hosts.

54 <> Workshopserie: Migration von Exchange 2007/2010
auf Exchange 2013 (3)

Im letzten Teile der Serie befassen wir uns intensiv mit der Migration der Offentiichen Ordner, die sich
im Gegensatz zu vorangegangenen Migrationen vollstiindig veriindert hat.

60 ﬁ Workshop: Server mit Red Hat OpenShift in die Cloud verlagern

OpenShift st das hauseigene Platform-as-o-Service Cloud-Angebot von Red Hat. Damit lassen sich beispiels-
weise Lastspitzen bei Webanwendungen abfeder, ohne in eigene Infrastruktur investieren zu missen.

64 T Workshop: Neverungen in OpenNebula 4.2
" Indiesem Workshop sehen wir uns die wichtigsten Neverungen der oktualisierten Cloud-Umgebung an
— gerade beim BenutzerInterface und der VDIVerzahnung hat sich einiges getan.

68 Tipps, Tricks & Tools
WISSEN

72 [ Reportage: Systemmonitoring bei der Gesellschaft fiir

wissenschaftliche Datenverarbeitung in Gdttingen

Die Gesellschaft fir wissenschaftliche Datenverarbeitung ist das Rechen- und IT-Kompetenzzentrum
der Max-Planck-Gesellschaft und das Hochschulrechenzentrum der Universitdt Gattingen. In Sachen
[T-Monitoring bendtigte die GWDG eine zukunfisfdhige Losung.

76 ““> Reportage: Sicherer Datenaustausch bei MR-Datentechnik
~ Der gesicherfe Dateioustausch im Unternehmen wird immer hiufiger auf dem kleinen Dienstweg per
privatem Account bei einem Online-Speicher realisiert. Doch sind diese weder besonders gesichert
noch von der IT gemanagt.

78 Buchbesprechung
“SQL Server Security” und “IT-Controlling fiir die Praxis”

79 Website & Fachartikel online

RUBRIKEN
03 Editorial
04 Inhalt
80 Veranstaltungskalender
81 Das letzte Wort
82 Vorschav, Impressum, Inserentenverzeichnis
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Desktop-Virtualisierung mit
Microsoft System Center
Virtual Machine Manager

(loud-artige Desktop-Umgebungen, die hochauto-

mafisiert bereitgestellt werden und im eigenen
Rechenzentrum laufen, nennen sich Private Deskiop
Cloud oder auch Desktop-as-a-Service. Dieses
Konzept gewinnt zunehmend Akzeptanz, da
inshesondere im Desktop-Umfeld massenweise
identische Systeme bereitgestellt werden mis-
sen. Dieser Beitrag zeigt den Weg zu einer
Deskfop-Cloud mit dem Microsoft System Cen-

ter Virtual Machine Manager.

Seite 44

. Neuerungen in
+OpenNebula
4.2

Nach einer rund fiinfithrigen Entwicklungs-
zeit stellte dos OpenNebula-Team im Mai
dieses Jahres mit Release 4 sein nevestes
Release vor, das gegeniiber der Vorgdngerversion in allen Subsystemen wichtige
Vierbesserungen erfahren hat. In diesem Workshop sehen wir uns die wichtigsten
Neuerungen der Cloud-Umgebung an — gerade beim Benutzer-Interface und der
\DVerzahnung hat sich einiges getan.

e

Seite 64

o Einfach den Link-Code
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NEU! Mit integrierter kostenloser WLAN-Controller Lizenz

zur Steuerung von bis zu 6 Access Points

bintec W-Serie

NI
|
”“”“”””l | '”l"En‘xmmHruHmnm
AR AT AY
St -
»  Gleichzeitiger Betrieb auf dem 2,4-GHz
und 5-GHz-Band

P> Bruttolibertragungsraten bis zu
2x 450 Mbit/s (802.11n Mimo 3x3)

» Stand-Alone Betrieb oder Betrieb mit
bintec WLAN Controller

P> 2-Port Gigabit Ethernetanschluss
mit PoE (Power over Ethernet)

P> Elegantes, unauffilliges Gehdusedesign
fir Wand-und Deckenmontage

P Integrierte Mimo-Antennen fir 2,4-und 5-GHz

ITK-Produkte des Jahres

) J/J bintec-elmeg

Teldat GmbH [=] Pl [m]
Siidwestpark 94 e
D-90449 Niirnberg

Telefon: +49-911-96 73-0 El

www.teldat.de/wlanpower



AKTUELL | News

Switch ohne Stromkabel

Kommandozentrale fir APs

Von Netgear kommt mit dem Modell
ProSAFE GS516TP ein 16 Port-
GBit-PoE-Smart-Switch auf den Markt,
der vom Hersteller als “PoE Powered
Device” (PD) klassifiziert wird. Die
Neuerscheinung ldsst sich iiber die
zwei PD-Ports iiber einen anderen
PoE-Switch mit Strom versorgen
und kann diesen dann — unter Nutzung
der insgesamt acht PoE-Ports — an wei-
tere Gerite ausgeben. Der Switch muss
also nicht zwingend selbst tiber ein
Netzkabel versorgt werden. Netgear
spricht in diesem Zusammenhang auch
von einer Pass-Through-Funktiona-
litdat. 100 Meter Distanz zum GS516TP-
Switch und weitere 100 Meter zu den

zu versorgenden Geriten sollen ohne

Probleme méglich sein. Kommt ein
Netzteil zum Einsatz, betrigt das zur Ver-
fiigung stehende PoE-Budget bis zu 76
Watt. Ist der Switch selbst tiber PoE an-
gebunden, sind bis zu 22 Watt moglich.
Neben den genannten Funktionen zum
Strom-Management will der Hersteller
den GS516TP auch mit umfassenden
L2-Features ausgestattet haben. Dazu
zihlen zum Beispiel dynamische VLAN-
Unterstiitzung und QoS. Zu den wei-
teren Merkmalen der Verteilstation ge-
horen statisches Routen, IPv6-Unter-
stiitzung, MDP Snooping, Dynamic As-
signement und Protected Ports. Der
Smart-Switch ist ab sofort fiir rund 340
Euro erhiltlich. (In)

Netgear: www.netgear.com/smart-switches

Der ProSAFE GS516TP kann Access Points, VolP-Telefone oder

IP-Kameras mit Strom versorgen, aber auch selbst ohne Netzkabel arbeiten

Firewall unter Dampf

Fortinet erweitert sein Portfolio um eine
leistungsstarke und kompakte Netzwerk-
Firewall-Appliance flir groBe Rechen-
zentren, Service-Provider, Cloud-Anbie-
ter und Carrier. Die FortiGate 3700D
verfiigt tiber vier 40-GBit-Ethernet-
(QSFP+) und 28 10-GBit-Ethernet
(SFP+)-Ports und verspricht einen Fi-
rewall-Durchsatz von bis zu 160
GBit/s. Die Latenz der drei Hohenein-
heiten groBen Firewall soll zwei Mikro-
sekunden betragen bei bis zu 44 Millio-
nen gleichzeitigen TCP-Sitzungen. Der

Die FortiGate 3700D soll durch ihre Performance und Poridichte glinzen

6 Dezember 2013

IPSec VPN-Durchsatz soll bei 100
GBit/s liegen und 64.000 Client-zu-
Gateway-Tunnel unterstiitzen. Die An-
zahl der gleichzeitigen Gateway-zu-
Gateway-Tunnel liegt laut Hersteller bet
10.000. Mit aktiviertem IPS setzt die
Appliance noch 16 GBit/s durch. Die
Appliance erlaubt ferner eine physische,
hybride oder virtuelle Netzwerkseg-
mentierung lber virtuelle Domains
(VDOM). Das zugrundeliegende For-
tiOS 5 bietet mehrere Formen der
Hochverfiigbarkeit wie Active-Active,
Active-Passive oder
Virtual Cluster. Ab-
hingig von der Kon-
figuration befinden
sich die Zeiten von
Systemausfillen im
Millisekunden-Be-
reich. Ab ungefihr
130.000 Euro ist die
FortiGate 3700D zu
erwerben. (dr)

Fortinet: www.fortinet.com

Auf den KMU-Markt zielt Allied Te-
lesis mit dem neu vorgestellten
WLAN-Controller AT-UWC. Das
Management-Werkzeug ist entweder
als virtuelle oder als Hardware-
Appliance erhiltlich. Die Software-
Variante unterstiitzt die Verwaltung
von bis zu 210 Access Points, wih-
rend die Hardware-Version maximal
60 APs unter ihre Fittiche nimmt. Bei
beiden Erscheinungsformen findet die
Administration iiber ein Webinterface
statt. Laut Hersteller arbeitet der Dis-
covery-Mechanismus der Neuvor-
stellung sowohl auf Layer 2- als
auch auf Layer 3-Ebene und soll so
das Deployment des Gerits selbst sowie
das Auffinden von APs beschleunigen.
Das Weiterleiten der Daten an die
Clients tiber die APs lisst sich auf zwei
Arten regeln: Einmal zentralisiert, in-
dem der gesamte Traffic iiber den
Controller geleitet und es dem Ad-
ministrator erlaubt wird, strenge Si-
cherheitsregeln und Filter durchzuset-
zen. Im verteilten Szenario hingegen
entscheiden die einzelnen APs auto-
nom, wie und wohin Daten geschickt
werden. Damit obliegt den APs auch
das Durchsetzen von Security-Richt-
linien und das QoS-Management. Das
QoS erfolgt dabei auf Ende-zu-En-
de-Basis und weist einzelnen Anwen-
dungen gemil ihren Anforderungen
die entsprechende Bandbreite zu. Ho-
he Latenzzeiten oder Jitter sollen so
der Vergangenheit angehoren. Zu den
weiteren Merkmalen des AT-UWC
gehort ein integriertes Intrusion
Prevention System und die Mog-
lichkeit, mit Hilfe eines VLANS Gast-
zuginge zu schaffen, die vom Unter-
nehmensnetzwerk getrennt sind. Beim
Einsatz mehrerer WLAN-Controller
lassen sich diese auch als Cluster be-
treiben — Firmware-Updates miissen
dann etwa nur einmal an die gesamte
Gruppe verteilt werden. Die virtuelle
Appliance ist ab sofort mit einem Li-
zenz-Paket von bis zu zehn APs zum
Preis von rund 730 Euro erhiltlich.
Die Hardware-Variante soll im Januar
2014 verfligbar sein. (In)
Allied Telesis: www.alliedtelesis.eu

www.it-administrator.de



Ungetriibter Blick

Axis Communications stellt die IP-Ka-
mera Q1614 flir den Innenbereich sowie
die fiir den AuBenbereich gecignete
Q1614-E vor. Die Neuzuginge kénnen
schnelle Bewegungen mit dem Doppelten
der iiblichen Bildrate erfassen. So zeichnen
die Gerite ihre Videos in HDTV-720p-
Qualitit mit 50 oder 60 Bildern pro Se-
kunde auf. Sie kommen laut Hersteller
auch mit komplexen, sehr kontrastreichen
Szenen und schwacher Beleuchtung zu-
recht. Mithilfe der dynamischen Erfassung
Wide Dynamic Range (WDR) kénn-
ten die Kameras kontrastreiche, kom-
plexe Szenen

Die IP-Kameras Q1614 und Q1614-E sollen auch mit
schwierigen Lichtverhltnissen klarkommen

Ausbauféhig

verarbeiten, wenn etwa durch Sonnenein-
strahlung sehr helle Bereiche und tiefe
Schatten entstehen. Auch bei solchen
Lichtverhiltnissen boten die Kameras
gleichmiBig ausgeleuchtete Bilder ohne
zu dunkle oder helle Zonen. So seien Per-
sonen und Objekte selbst dann noch deut-
lich erkennbar, wenn sie sich in sehr hellen
oder sehr dunklen Abschnitten des tiber-
wachten Bereichs befinden. Axis stellt mit
den beiden Kameras auch neue Installati-
onsfunktionen vor, die eine schnelle In-
stallation und optimale Einrichtung der
Kameras ermdglichen sollen. Zum Beispiel
unterstlitzt der neue Ausrichtungsassis-
tent den Monteur mit einem Summer
und einer blinkenden LED dabei, die Ka-
mera horizontal richtig auszurichten, ins-
besondere wenn nicht sicher ist, ob die
Halterung wirklich gerade angebracht ist.
Die Kameras sind die ersten mit einstell-
barer StoBerkennung. Mit dieser Funk-
tion konnen sie automatisch einen Alarm
senden, wenn eine Erschiitterung detek-
tiert wird. Zu haben sind die Kameras ab
sofort fiir 923 Euro (Q1614) beziehungs-
weise 1.175 Euro (Q1614-E). (dr)

Axis Communications: www.axis.com

Infortrend liiftet den Vorhang fiir sein
neues Storage-System E75-2230 (E75)
mit drei Hoheneinheiten als Erganzung
der ESVA IP SAN-Produktfamilie. Mit 10
GBit-Ethernet iSCSI Host-Konnek-
tivitdt, Unterstiitzung von bis zu
4.800 HDD-Laufwerken und einem
neuen Infortrend Hardware-Design ver-
spricht das Modell den Anwendern die
notige Performance, Skalierbarkeit und
Unterstiitzung fur die Virtualisierung auch
fiir anspruchsvolle Rechenzentrumsan-
wendungen. Dank der Scale-Out-Archi-

tektur kénnen die I'T-Verantwortlichen
aullerdem die Kapazitit des Storage-
Systems durch den Anschluss separater
Gehiduse auf die bis zu 4.800 erwihnten
Laufwerke erweitern und damit eine Ge-
samtkapazitit von 18 PByte ermogli-
chen. Das Storage-System fasst 16 Fest-
platten. An Disks werden 2,5 und 3,5
Zoll-Modelle mit SAS-Anbindung unter-
stlitzt. Die Administration findet iber die
Java-basierte Software SANWatch statt. Fir
15.000 Euro ist die E75 zu haben.  (dr)
Infortrend: www.infortrend.com

Linfortrend

Uber externe Storage-Geriite unterstiitzt die E75 bis zu 4.800 Festplatten

www.it-administrator.de
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+++TICKER+++TICKER +++TICKER +++

Fujitsu stellt den Storage ETERNUS Snapshot Manager
(ESM) fiir seine Speichersysteme ETERNUS DX vor. Damit
kannen Untenehmen Daten wiederherstellen und so Ausfall
zeifen minimieren. Der ESM soll dabei einen vollstindigen
Uberblick aber simtliche Snapshot-Daten emidglichen, und
war Gber gdngige Anwendungen, Gerdite und Befriebssyste-
me hinweg. Die Preise fir die Entry-Systeme beginnen bei
3.624 Euro, fir die Midrange-Systeme bei 10.228 Euro und
fir die Enterprise-Systeme bei 38.357 Euro. Alle ESM-izen-
zen sind uneingeschrnkt pro System nutzbar. ()
www.fujitsu.com/de/

SolarWinds erweifert die Remote-Verwaltungslosung
DameWare Remote Support um neue Mobilfunktionen fir
Android-Gerdite. Zusiitzlich unterstiitzt SolarWinds” Mabile
Admin zur mobilen [T-Verwaltung auch Apples aktuelles
Betriebssystem i0S 7. Mit DameWare Remote Support
verwalten Administratoren Mac 0S X-, Linux- und Win-
dows-Computer per Fernzugriff. Die Benutzer kinnen
ohne Remote-Steuerung Windows-Dienste starten, anhal-
ten und neu starten, Benutzer und Gruppen aus mehreren
Active Directory-Domdnen verwalten, AD-Objekte exportie-
ren oder von entfernten Computern detaillierte Informa-
tionen erhalten. Mobile Admin liefert dabei auch Echtzeit-
Benachrichtigungen und Statusaktualisierungen. Dame-
Ware Remote Support st ab einem Preis von 285 Euro
einschlieBlich Wartung im ersten Jahr erhltlich. (dr)
www.solarwinds.com

Avira stellt mif Version 2.0.1 ein neues Release von Free
Mac Security zum kosfenfreien Download bereit. Die Antivi
rus-Software ist kompatibel mit dem akiuellen Befrihssys:
tem Mac 0SX 10.9. Die neve Quick Scan-Funktion durch-
sucht schon wihrend der Installation gezielt gefdhrdete
Verzeichnisse und erkennt so bereits vorhandene Bedrohun-
gen, die die Installation eines Schutzprogramms behindemn
kdnnten. Daneben ermaglicht Avira Free Mac Security An-
wendern nun auch die Aktualisierung von Produkt- und Vi
rensignaturen gleichzeitig mit einem Klick. One-Click Repair
2ur sofortigen Wiederherstellung des optimalen Sicherheits-
levels, Echizeit-Schutz und profiliertes Scanning gehdren zu
den weiteren Funktionen der Software. (In)
www.avira.com/de/

WatchGuard rollt mit XCS 10 die jiingste Version des Be-
triebssystems fir seine XCS-Appliances aus. Der Hersteller
will vor allem an der HyperV-Unterstiitzung, am IPv6-Sup-
port und an der Leistungsfahigkeit bei der Spamabwehr im
ausgehenden Datenverkehr gearbeitet haben. Administrato-
ren soll es mit dem Uberarbeiteten OS leichter fallen, unter-
nehmensspezifische Vorgaben gezielt umzusetzen. Funk-
tionalitiiten wie Anti-Malware, Anti-Spam, Anti-Phishing,
Data Loss Protection oder E-Mail-Verschliisselung sichem
nun auch den Datentransfer von virtualisierten Anwendun-
gen ab. WatchGuard XCS 10 ist ab sofort fir alle Nutzer,
die eine physische oder virtuelle XCS-Appliance einsetzen
und Gber ein LiveSecurity-Abonnement verfigen, kosten-
frei erhltlich. (In)

www.watchguard.com/products/xcs/
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Verteilstation mit vielen Extras

Kommunikationstalent

ZyXEL baut sein Switch-Angebot um
die Serie XGS3700/GS3700 aus. Die
Neuvorstellungen sind fiir den Einsatz un-
ternehmenskritischer Anwendungen in
kleinen und mittelstandischen Unterneh-
men konzipiert, in denen hohe Bandbrei-
ten und 24/7-Verfligbarkeit wichtig sind.
Der Hersteller bewirbt die Gerite unter
anderem mit seinem platzsparenden
Hardware-Design, PoE+ und GBit-
Speed. Insgesamt acht Modelle stehen
zur Auswahl, in Konfigurationen mit 24
und 48 Ports, mit und ohne PoE sowie
Uplink-Optionen mit 1 GbE (Serie
GS3700) und 10 GbE (Serie XGS3700).
Die Produktreihe ist mit erweiterten
Funktionen ausgestattet wie beispielsweise
statischem Routing, Policy-basiertem
Routing (PBR) und Unterstiitzung fiir
ECMP und VRRP. Mit Equal Cost
Multipath Routing kénnen die Swit-
ches der neuen Serie den Traffic auf
mehrere Links mit hoher Bandbreite

UZVXEL sty

verteilen, was die Qualitit der Anbindung
erhdhen soll. Das Virtual Router Redun-
dancy Protocol bietet einen dynamischen
und automatischen Ansatz flir virtuelle
Router-Redundanz. Mehrere First-Hop
virtuelle Router kénnen sich damit eine
IP-Adresse dynamisch teilen, wobei einer
davon als Master und die anderen als
Backup fungieren. Sollte der Master aus-
fallen, wird automatisch ein Backup zu-
gewiesen und tritt an seine Stelle. Als Er-
gebnis soll eine bessere Belastbarkeit des
Netzwerks und ein niedrigerer adminis-
trativer Aufwand stehen, etwa im Vergleich
zur Verwendung dynamischen Routings.
Die Hardware-Architektur bietet Redun-
danz und umfasst zwei interne Stromver-
sorgungen sowie im laufenden Betrieb
austauschbare Liifter- und Netzmodule. Je
nach Modell und Anzahl der Ethernet-
Ports liegen die Preise der neuen Switche
zwischen 1.050 und 2.020 Euro. (In)
IyXEL: www.zyxel.de

Die Modelle der XG53700/GS3700-Serie bieten ein PoE-Budget
bis zu 1.000 Watt bei zwei Stromversorgungen bezichungsweise 460 Watt bei einer Stromversorgung

Drucker mit Draht zur Cloud

Mit dem Dell Document Hub gibt
Dell den Startschuss fiir einen neuen
Dienst fur den einheitlichen Zugang zu
gingigen Dokumenten-Management-
Plattformen in der Cloud. Die Ver-
waltung von Cloud-Dokumenten wiirde
dadurch wesentlich vereinfacht. Zu den
angebundenen Plattformen gehoren Box,
Dropbox, Google Drive, Microsoft Sky-
Drive und Microsoft SharePoint Online.
Der Zugriff auf den Hub kann durch ei-
ne App auf Geriten mit den Betriebs-
systemen Windows 8, Windows 8.1 und
Windows RT erfolgen. AuBlerdem lasst
sich der Dienst direkt vom neuen Mul-
tifunktions-Farbdrucker C2665dnf
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aus nutzen. So lassen sich etwa gescannte
Unterlagen via Cloud-OCR in editier-
bare Dateien umwandeln. Nutzern des
neuen Druckers steht ein 4,3 Zoll grofer
Farb-Touchscreen zur Verfiigung, mit
dem sie das Gerit wie ein Smartphone
bedienen konnen. Der C2665dnf ist au-
Berdem NFC-fihig und unterstiitzt die
Dell Mobile Print App fiir Android, Air-
Print sowie Google Cloud Print Direct.
Dariiber hinaus kann direkt vom
C2665dnf aus an unterschiedliche Ziele
wie FTP, E-Mail, USB oder PCs ge-
scannt werden. Der Drucker ist flir 449
Euro verfugbar. (dr)
Dell: www.dell.de

Metaways hat unter dem Codenamen
Collin das nichste Major Release der
Open Source-Groupware Tine
2.00rg verdffentlicht. Die Software
lasst sich jetzt unter anderem in Active
Directory-Strukturen einbinden.
Anwender kénnen aus der Groupware
heraus neue Benutzerkonten sowie
-gruppen anlegen und verwalten. Da-
neben kann die Groupware nun als
Server fiir ownCloud-Clients fun-
gieren. Daten zwischen verschiedenen
Rechnern und Smartphones lassen sich
dadurch leichter synchronisieren. Auch
unterstiitzt die neue Version den Card-
DAV eM-Client. Dartiber hinaus las-
sen sich Aufgaben jetzt auch per Cal-
DAYV anlegen und verwalten. Neben
diesen neuen Funktionen bietet das
Major Release auch zahlreiche kleinere
Verbesserungen, die die Nutzung der
Software noch komfortabler und si-
cherer machen sollen. Die Anmel-
dung an Tine 2.0org ist nun alter-
nativ mit einem Zertifikat moglich,
so dass kein Benutzername oder Pass-
wort mehr im Browser eingegeben
werden muss. In der Sales-Anwendung
lassen sich jetzt Kostenstellen definie-
ren, die in allen anderen Anwendungen
wiederverwendbar sind. Damit lassen
sich alle Daten nun auch nach Kosten-
stellen filtern. Administratoren haben
die Moglichkeit, den maximalen Zeit-
raum zu definieren, iiber den zuriick-
liegende Termine mit Smartphones
synchronisiert werden diirfen. Das zahlt
sich vor allem bei grofen Installationen
aus, da hierdurch der CPU-Bedarf
deutlich reduziert werden kann. Bei
Tine 2.0org handelt es sich um die
Community-Variante der Open Sour-
ce-Groupware. In Zusammenarbeit mit
der Gemeinschaft werden Verbesserun-
gen an der aktuellen Version durchge-
fuhrt und dann auch in das niachste
Release der Enterprise-Version tiber-
nommen. Die kommerzielle Variante
der Groupware-Lsung wird von Me-
taways unter dem Namen Tine 2.0 an-
geboten. Das neue Major Release ist
ab sofort verfligbar und kann kostenlos
heruntergeladen werden. (dr)

Metaways: www.metaways.de
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Fernwartung reloaded

Anfang Dezember ertont der Startschuss
fiir Version 9 der Fernwartungs-Software
TeamViewer. Das jlingste Release ist un-
ter anderem mit einer Wake-on-LAN-
Funktion ausgestattet. Damit konnen
Nutzer entfernte Computer vom aktuell
verwendeten Gerit aus tiber das Internet
einschalten. Des Weiteren verfligt Version
9 tiber eine Service-Warteschlange. Da-
mit lassen sich laut Hersteller Support-
Anfragen innerhalb von Teams kom-
fortabel und effizient verwalten,
teilen und Mitarbeitern zuweisen.Ver-
einfacht wurde auch die Teilnahme an
Fernwartungssitzungen. Anstatt wie bisher
mit ID und Kennwort ist diese jetzt op-
tional mit einem einmalig generierten
Sitzungscode moglich. Mit an Bord ist
nun auch eine Zwei-Faktor-Authen-
tifizierung — neben dem Passwort kon-
nen Anwender mit Hilfe ihres mobilen
Gerits und einer standardkonformen Au-
thenticator-App optional zusitzlich einen
Einmal-Sicherheitscode generieren. Nicht
zuletzt haben die Entwickler am Filesha-
ring gearbeitet. Dateien jeder GroBe las-

Dinn und leistungsstark

sen sich nun auch

| & [TeamViewer

austauschen, ohne
dass dazu extra eine
traditionelle Re-

mote-Sitzung auf-
gebaut werden -
muss. Dies funktio-
niert auch zwi-
schen unterschied-
lichen Betriebs-
systemen. Nutzer
haben auBlerdem
die Méglichkeit,
tiber die bekannte
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Copy & Paste-Tas-
tenkombination
Dateien von ihrem
Gerit zu kopieren
und direkt auf einem entfernten Desktop
einzufiigen. SchlieBlich soll die neue
REST-API daflir sorgen, Reporting-Auf-
gaben durch Automatisierung schneller
und einfacher zu erledigen. Eine Benut-
zerverwaltungs-API soll die Migration
von TeamViewer-Nutzerkonten inner-
halb von bestehenden I'T-Infrastrukturen

Lu den Neuerungen von TeamViewer 9 zihlt eine Service-Warteschlange, mit der sich
Nutzer-Anfragen sorfieren und geeigneten Support-Mitarbeitern zuordnen lassen

einfacher machen. Last but not least wer-
den nun simtliche TeamViewer-System-
benachrichtigungen in einem Popup-
Fenster innerhalb der Computer &
Kontakte-Liste aufgelistet. In der Busi-
ness-Lizenz ist TeamViewer 9 fur rund
500 Euro zu haben. (In)

TeamViewer: www.teamviewer.com/de/

MSI fligt dem Tablet-Markt mit dem Pri-
mo81 ein weiteres Modell hinzu. Punkten
will der Hersteller mit dem besonders
diinnen (8 Millimeter) und leichten
(330 Gramm) Aluminium-Gehiuse
und tiberzeugenden Akku-Laufzeiten.

Selbst beim Abspielen von HD-Videos soll
der Akku mehr als sieben Stunden durch-
halten. Der 7,85-Zoll-Begleiter ist mit ei-
nem Quad Core-Prozessor ausgestat-
tet und soll auch mit herausfordernden
Multimedia-Anwendungen und hochauf-

www.it-administrator.de
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MSI sieht sein Tablet Primo81 als Kommunikations-
und Unterhaliungszenirale in schickem Alu-Look

16senden Videos zurechtkommen. 16
GByte Speicher sind bereits integriert,
eine Erweiterung ist mit einer mi-
croSSD-Karte moglich. Als Betriebs-
system kommt Android 4.2 zum Einsatz.
Mit Hilfe des HDMI-Ausgangs lassen sich
Bilder und Videos auf dem Fernseher an-
zeigen. Die Front-Kamera erméglicht HD-
Aufnahmen fur die Video-Telefonie. Fiir
hochauflésende Fotos und Full-HD-Vi-
deoaufnahmen steht die 2 Megapixel-Ka-
mera auf der Riickseite bereit. Die Bedie-
nung erfolgt per 10-Punkt-Multi-Touch-
Steuerung. Verbindungsfreundlich zeigt sich
der Primo81 mit dem USB On-The-Go
(OTG)-Standard. Damit lisst sich das Tablet
iiber den Mini-USB-Port sowohl mit
Host-Rechnern wie PCs oder Notebooks
verbinden, kann aber auch selbst als Host
fur eine externe Tastatur, USB-Sticks, Di-
gitalkameras oder Smartphones agieren.
Die notwendigen Adapterkabel sind im
Lieferumfang enthalten. Der Primo81-
2168 ist in den Farbvarianten Weil3/Silber
oder Schwarz/Blaugrau-Metallic erhiltlich
und kostet knapp 170 Euro. (In)
MSI: http://de.msi.com
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SNW Evrope, 29. und 30. Oktober, Frankfurt/Main

Mehr Fokus, bitte

von John Pardey

Ende Oktober feierte der europdische Ableger der Storage Networking World — die SNW Europe -
sein zehnjdhriges Bestehen. Dabei hat die Kongressmesse seit einigen Jahren ihr angestammtes Feld
erweitert und kiimmert sich neben Storage-Fragen und -Produkten auch um die Themen IT-Infrastruktur
und Virtualisierung. Den Teilnehmern boten sich also im Rahmen einer umfangreichen Fachausstellung
und mehr als 150 Vortréigen zahlreiche Gelegenheiten, sich Gber Trends und Neuerungen

im [T-Betrieb zu informieren. IT-Administrator war fiir Sie vor Ort.

n ie inhaltliche Erweiterung der
SNW fand ihr Echo sowohl in den
Themen der Vortragsreihen als auch bei
den Ausstellern, die mittlerweile eine weit
tiber Storage hinausgehende Produktpa-
lette prasentieren. Entsprechend bot der
Veranstalter sechs parallele Vortragsreihen
mit Themenschwerpunkten wie Daten-
sicherheit, Big Data, Cloud oder Infra-

strukturmanagement.

Ein Wermutstropfen mag dabei fiir man-
chen Teilnehmer gewesen sein, dass sich
hinter so manchem unter einem sehr
praxisnahen Titel angekiindigten Vortrag
lediglich die Produktprisentation eines
Ausstellers verbarg. Dagegen ist im Rah-
men einer Kongressmesse auch grund-
satzlich nichts einzuwenden, genauso we-
nig jedoch gegen ein wenig mehr Trans-
parenz Uber die inhaltliche Ausrichtung

der Sessions.

Dennoch konnte der Besucher natiirlich
jede Menge interessante Trends und Neuig-
keiten aus den Vortragsreihen ziehen, von
denen wir einige ausgewihlte fuir Sie im
Folgenden aufbereiten. Denn in der IT gibt
es nach wie vor echte Mehrwerte zu ge-
winnen, abseits von Uberstrapazierten Buzz-

words wie Cloud oder Big Data.

Der Mittelstand will keine Cloud

Doch zunichst bleiben wir beim wohl

wichtigsten Schlagwort der aktuellen IT:
Cloud. Dass ein vom Marketing praktisch
aller I'T-Hersteller vollig tiberstrapazierter
Begriff als Bumerang zurtickkommen
kann, zeigte Jochen Dedek vom SHD Sys-
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SNW-Besucher mit nur wenigen Schritten in die Fachausstellung

tem-Haus-Dresden in seinem Vortrag
“Cloud — und was der Mittelstand wirklich
bendtigt”. Darin legte er dar, dass die
Nicht-IT-Entscheider im Mittelstand — also
die Geschiftstflihrung — sich zahlreichen
Umfragen zufolge der Cloud véllig ver-
weigern. Dedek bezeichnete den Begrift
Cloud dabei als vollig tiberstrapaziert, da
er mittlerweile fiir zahlreiche Angebote
herhalten miisse, obwohl diese Dienste gar
nicht der Definition eines Cloud Service
entsprechen. Dies fithre bei vielen Ge-
schiftsfihrern letztendlich dazu, dass der
potentielle Nutzen echter Cloud-Angebote
in einem vollig uniibersichtlichen Markt

gar nicht erkannt werden kann.

Zudem fiirchten viele Mittelstindler
Know-how-Verluste durch den Zugriff
Unbefugter auf die in der Cloud gelagerten
Unternehmensdaten. Mitten im NSA-

Skandal liege der Fokus der Betrachtung
von Cloud Computing beim Mittelstand
daher bei der Sicherheit. Und hier fehle
schlicht das Vertrauen. Und auf Hersteller-
seite wird die Lage insofern noch ver-
schlimmert, als dass die Kosten vieler
Cloud-Dienste vollig intransparent seien.
Ein Zustand, der ftir nutzungsbasiert ab-

gerechnete Leistungen untragbar ist.

Es sollte in diesem Dschungel aus fehlen-
dem sichtbaren Nutzen, geftirchteter Un-
sicherheit und undurchsichtiger Abrech-
nung letztendlich niemanden tiberraschen,
dass ein GroBteil mittelstindischer Firmen
eine IT on premise nach wie vor fiir das
Mittel der Wahl hilt. Hier liegt der Ball
jetzt bei den Herstellern. Wenn es Thnen
nicht gelingt, den Nutzen ihrer Leistungen
zu vermitteln, werden sie den Mittelstand

als Kunden abschreiben miissen.
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Hidden Champion:
Vertikal integrierte Systeme
Ein wichtiger Trend in der I'T-Infrastruk-

tur sind mittlerweile Vertikal integrierte
Systeme (VIS), auch als Converged In-
frastructure bekannt. Im Gegensatz zu
“Cloud” oder “Big Data” fliegt dieser
Trend derzeit wohl noch etwas unter dem
Radar, was nicht zuletzt an der tiberschau-
baren Zahl von Anbietern liegt. VIS kom-
biniert alle Elemente einer I'T-Infrastruk-
tur — CPU, Storage, Netz und Software
—1in einem Rack oder einer Box, die vor-
konfiguriert und einsatzbereit an die Kun-
den ausgeliefert wird. Wer noch nie von
VIS gehort hat, kann sich diese Systeme
am besten als Zwischenstufe zwischen
klassischen, oftenen I'T-Systemen und ge-
schlossenen, fiir einen bestimmten Dienst

vorgesehenen Appliances vorstellen.

Fiir Ingolf Wittmann von IBM Deutsch-
land steht eine steigende Nachfrage nach
derartigen Systemen auler Frage. Dies riih-
re daher, dass Unternehmen zunehmend
die Vorteile neuartiger Technologien und
deren gesteigerte Leistungsfahigkeit nutzen
méchten. Technologien wie Virtualisierung
oder Echtzeitanalyse von Unternehmens-
daten bringen aber auch eine gesteigerte
technische Komplexitit in die I'T. Und hier
fehle es der bestehenden IT-Mannschaft
dann oft an Know-how und es sei dullerst
aufwendig, entsprechend geschultes Per-
sonal — wie etwa einen SAN-Fachmann —

zu finden oder selbst auszubilden.

Dabet spielen die vertikal integrierten Sys-
teme dann ihre Stirke aus: Sie kommen
vollstindig vorkonfiguriert ins Unterneh-
men und lassen sich als Applikationsplatt-
form unmittelbar in Betrieb nehmen und
tiber eine einheitliche Managementober-
fliche einfach administrieren. Zudem leiste
der Hersteller kompletten Support fiir so
unterschiedliche VSI-Komponenten wie
Netzwerk oder Storage.

Dennoch gelte es selbstverstindlich, genau
zu priifen, ob so ein System der richtige
Weg flir die eigene IT sei. Denn die nicht
gerade preiswerten Systeme, die aktuell
von sieben Herstellern in unterschiedli-
chen Integrationstiefen verfligbar sind,
miissen sich natiirlich auch in die beste-

hende Landschaft integrieren. So ist bei-
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spielsweise eine zentrale Frage, inwieweit
die bestehenden Storage-Systeme mit dem
Storage der VIS harmonieren. Aber auch
die Gefahr eines Vendor Lock-In stehe,

so Wittmann, natiirlich im Raum.

Flash macht ernst
Nicht ganz neu, aber auch noch nicht

hundertprozentig im Markt angekommen
ist Flash-Speicher. Doch die SNW 2013
fithrte dem interessierten Besucher vor
Augen, dass der schnelle Speicher nun-
mehr Ernst macht. Zum einen ist es das
Ziel der Hersteller, sich ein Stiick vom
50-Milliarden-Dollar-Kuchen abzuschnei-
den, der weltweit pro Jahr mit spindelba-
sierten Festplatten erzielt wird. So beschaf-
tigten sich denn auch im Rahmen der
Konferenz gleich acht Vortrige mit dem
Einsatz von Flash beziehungsweise SSDs

im Unternehmen.

Doch nicht nur die reine Datenspeiche-
rung treibt die Entwicklung voran.Viel-
mehr versuchen aktuelle Applikationen
zunehmend Daten im RAM zu halten,
um so Geschwindigkeitsvorteile zu erzie-
len. Hier stehen den I'T-Verantwortlichen
nun diverse Ausprigungen von Flash-Ca-
ches zur Verfligung, die das Potential ha-
ben, Anwendungen wie Datenbanken um
die GroBenordnung 20 bis 40 zu be-
schleunigen oder die Anzahl von VMs pro
Host zu verdoppeln. So wird Flash zu ei-
ner ernsthaften Alternative, wenn es um
VDI, ERP, Datenbanken oder Business
Intelligence geht.

Fazit
Storage bleibt — angesichts der zunehmen-
den Mobilitit parktisch aller IT-Dienste

und -Komponenten — die tragende Siule
von I'T-Infrastrukturen und braucht deshalb
eine Veranstaltung wie die SN'W. Mit seiner
fokussierten Fachausstellung und den be-
gleitenden Vortrigen hat sich die SNW
daher nicht ohne Grund als Nummer eins
in Europa etabliert. Doch leider ver-
schwimmt diese Fokussierung mit der In-
tegration von weiteren Infrastrukturthe-
men, die nicht mehr in derselben Tiefe
abgehandelt werden konnen und daher oft
in einer Buzzword-Schlacht enden. Ob
Teilnehmer und Aussteller dhnlich denken,
wird tber den Erfolg der SN'W in den
nichsten Jahren entscheiden. /4
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Citrix XenDesktop 7

Desktop(r)evolution

von Christian Knermann

Mit XenDesktop 7 hat Citrix sein neues Flaggschiff fir die
Bereitstellung von Applikationen und Desktops versffentlicht.

Das neue Paket fihrt die bisherigen Produktlinien XenApp

und XenDesktop zusammen. In unserem Test zeigte sich dabei,
dass sich insbesondere XenApp-Administratoren auf eine
umfangreiche Umgewsdhnung einstellen missen. Gleichzeitig
wurde deutlich, dass die Zusammenfihrung der Produkte in

einer deutlich Gbersichtlicheren Administrationsumgebung sinnvoll ist.

n ie Entwicklung hatte sich bereits

2012 unter dem Projektnamen
“Avalon” angekiindigt. Im Rahmen dieses
zweistufigen Projekts hatte Citrix es sich
zum Ziel gesetzt, die hauseigene Anwen-
dungsbereitstellung fit flir die Zukunft zu
machen, insbesondere flir den Einsatz in
der Cloud. Die erste Stufe, Codename “Ex-
calibur”, fokussierte darauf, Installation und
Administration deutlich zu vereinfachen
sowie die Unterstiitzung mobiler Clients
weiter zu verbessern. Ergebnis dieser Phase
ist XenDesktop 7.

Neue Editionen und Lizenzen

XenDesktop 7 tritt die Nachfolge der bis-
herigen Pakete XenDesktop 5.6 und
XenApp 6.5 an. XenApp als reine Termi-

nalserver-Losung verschwindet damit vom
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Markt und geht in XenDesktop auf. Da-
mit stellt sich insbesondere flir Bestands-
kunden, die bisher nur auf Terminalserver
gesetzt haben, die Frage, wie das neue Re-

lease zu lizenzieren ist.

XenDesktop 7 ist in vier verschiedenen
Editionen verfligbar [1]. Den Einstieg bildet
die “VDI Edition”, mit der sich ausschlief3-
lich virtualisierte Desktop-Betriebssysteme
betreiben lassen. Neu ist die sogenannte
“App Edition”, die die Nachfolge von
XenApp antritt und nur den Betrieb von
Terminalservern beinhaltet. Die “Enterprise
Edition” umfasst sowohl Desktops als auch
Terminalserver, kann physische Maschinen
einbinden und bringt die Optimierung
grafikintensiver Anwendungen mittels “Ci-
trix HDX 3D Pro” mit. Die “Platinum

Edition” schlieBlich erweitert den Funk-
tionsumfang noch, unter anderem um die
AppDNA genannte automatisierte Analyse
der Kompatibilitit von Anwendungen oder
auch die Langzeitstatistik von Performance-
Daten im Rahmen von Citrix EdgeSight.
Die Platinum Edition kann diese Daten
bis zu ein Jahr riickwirkend speichern,
wihrend die Enterprise Edition diese nur
flir sieben Tage aufbewahrt.

XenDesktop 7 integriert simtliche Bereit-

stellungsarten flir virtuelle Desktops und

Applikationen, die bislang auf zwei separate

Produkte und damit auch getrennte Ma-

nagement-Werkzeuge verteilt waren:

- Ein “Hosted Shared Desktop” bezeich-
net eine Sitzung auf einem klassischen
Terminalserver. Neben Windows Server
2008 R2 unterstiitzt XenDesktop 7
auch Windows 2012 als Plattform.

- Der Begriff “Hosted VDI umfasst vir-
tuelle Instanzen von Windows 7 und 8,
die als dedizierte Desktops einzelnen
Benutzern fest zugeordnet sein konnen
oder zur Laufzeit dynamisch Anwen-
dern zugewiesen werden.

- Mit der “Remote PC” genannten Op-
tion lassen sich auch physische PCs in
eine XenDesktop 7-Umgebung ein-
binden. Das ist niitzlich, um in einem
ersten Schritt Mitarbeitern von zu Hau-
se Zugriff auf ihren Biiro-Rechner zu
erlauben, ohne ihnen diesen gleich
komplett wegzunehmen und ins Re-
chenzentrum zu verlagern. Auch lassen
sich auf diesem Wege exotische Systeme
in eine zentralisierte Umgebung ein-
binden, die sich nicht ohne Weiteres
virtualisieren lassen, etwa weil besondere
Erweiterungskarten im PC stecken.

Bisherige Komplexitat
Um zu erschlieBen, wie XenDesktop 7

unter der Haube funktioniert, bietet sich
ein Blick zuriick an. Bislang basierte die
Administration der XenApp-Server in-
nerhalb einer Farm auf dem Protokoll In-
dependent Management Architecture
(IMA), einer auf der Microsoft MMC
fuBenden Management Console und einer
Datenbank fiir den Citrix Datastore mit
der kompletten Konfiguration der Farm.
Mit XenApp 6.5 kam dann die Aufteilung
in die Rollen der Controller und Worker
hinzu. Erstere bilden den Kopf der Farm
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und erlauben deren Administration. Die
Worker verfligen nur tiber einen redu-
zierten IMA-Stack und dienen der Ab-
wicklung der Benutzersitzungen.

Mit dieser Arbeitsteilung wurde es ver-
einfacht, die Worker mittels Citrix Provi-
sioning Services (PVS) aus einem gemein-
samen Basis-Image zu starten. Kehrseite
der Medaille war, dass die PVS neben
weiteren Servern ebenfalls eine eigene
Datenbank nebst separater Konsole sowie
einen Agenten erforderten. Sofern Mo-
nitoring und statistische Erfassung der
Farm gewtlinscht waren, kam zusitzlich
Citrix EdgeSight hinzu, wiederum mit
eigenen Agenten auf den Zielsystemen,
einer zusitzlichen Datenbank und web-

basierter Konsole.

Sollten dann einer solchen Umgebung
virtuelle Desktops unter XenDesktop 5.6
hinzugefligt werden, musste neben der
XenApp-Farm eine eigenstindige Xen-
Desktop Site gepflegt werden. Bei Xen-
Desktop hatte Citrix das IMA-Protokoll
bereits durch die Flexcast Management
Architecture (FMA) ersetzt, da IMA zwar
auf mehrere Hundert Terminalserver ska-
lierbar war, nicht aber auf Tausende oder
gar Zehntausende von Desktops. Xen-
Desktop brachte natiirlich auch die An-
forderung fuir eine zusitzliche Datenbank
sowie eigene Management-Werkzeuge
mit sich, nimlich das Desktop Studio fiir
die grundlegende Konfiguration der Site
und den Desktop Director als webbasiertes
Frontend flir Helpdesk-Aufgaben.

XenDesktop 7.0

Erste Schritie

Delivery Controller

Beginnen Sie hier: Wahlen Sie den Delivery

auf die Produktdokumentastion
1ter Zugniff auf Knowledge Base-Artikel, Sicherheitshalleting und Anleitungen zur Problembehandiung

en und lmages

Zwar lief sich die Komplexitit vor dem
Endanwender verstecken, indem die Res-
sourcen beider Welten in einem gemein-
samen Webinterface, genannt StoreFront,
zusammengefasst wurden. StoreFront er-
forderte aber eine weitere Datenbank-In-
stanz. Wer als Administrator mit XenApp
6.5 und XenDesktop 5.6 das komplette
Portfolio nutzen wollte, sah sich somit ei-
ner kaum iiberschaubaren Vielzahl von
Konsolen und Datenbanken gegentiber.

Neue Einfachheit

Um diesen Gordischen Knoten zu 16sen,

hat Citrix die Produkte grundlegend re-
noviert. XenDesktop 7 fiihrt die Entwick-
lungszweige konsequent zusammen, was
fiir XenApp die groBBten Umwilzungen
bedeutet. Auch die Terminalserver kom-
munizieren nun intern iber FMA. Nun-
mehr sind ein und dieselben Controller
fiir beide Welten zustindig und es ist nur
noch ein Paket desVirtual Desktop Agent
(VDA) fuir die Installation auf den Wor-
kern erforderlich — unabhingig davon, ob
es sich beispielsweise um einen Windows
8-Desktop oder einen Windows Server
2008 R2-Terminalserver handelt.

Die Setup-Routine des VDA integriert
weitere Komponenten, die bisher separat
zu pflegen waren. So sind nun der Edge-
Sight-Agent und auch das Citrix Profile
Management enthalten. Welche Funktio-
nen nutzbar sind, entscheidet sich anhand
der lizenzierten Edition. Entsprechend ist
fir eine solche Umgebung nur noch eine
Datenbank erforderlich, die wahlweise auf

Bereitstellung

Virtual Delivery Agent fiir Windows Citrix Director
Serverbetriebssysteme

Citrix Lizenzserver

Citrix StoreFront

Citrix Studio

Bild 1: XenDesktop 7 deckt mit einer Setup-Routine alle Anwendungsfille ab
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Bild 2: Der Citrix Receiver vereinfacht die Bedienung von Windows-Anwendungen auf Tablets

einem SQL Server 2008 R2 oder einem
SQL Server 2012 laufen darf [2]. Im ein-
fachsten Fall installiert das Controller-Setup
die Express Variante des SQL Server 2012.

Fiir Installationen mit mehr als einem
Controller empfiehlt es sich, die Daten-
bank auf einen eigenstindigen Daten-
bankserver auszulagern. Da die FMA er-
wartet, dass die Datenbank dauerhaft
online ist, sollte dieser Server hochver-
fligbar auslegt sein, wobei XenDesktop
simtliche von Microsoft gebotenen HA-
Techniken unterstiitzt. Mit XenDesktop
werden die “StoreFront”-Dienste aufVer-
sion 2 aktualisiert. Diese benotigt nun kei-
ne SQL Datenbank mehr, sondern spei-
chert die Favoriten der User in XML-Da-
teien. Sollen mehrere StoreFront-Server
zum Einsatz kommen, werden diese Da-

teien automatisch synchronisiert.

Ein fritheres Feature, das Citrix Anwen-
dungsstreaming, ist nicht mehr dabei. Hier-
bei handelte es sich um eine Technik, bei
der Anwendungen nicht fest installiert, son-
dern stattdessen paketiert und zur Laufzeit
hinzugeladen werden. Citrix hat diese Ent-
wicklung zugunsten des artverwandten
Produkts Microsoft App-V aufgegeben. Be-
standskunden entsteht aus dieser Entschei-
dung insoweit kein Nachteil, als die ohnehin
erforderlichen Microsoft-Lizenzen fir die
Remotedesktopdienste (RDS-CAL) be-
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ziechungsweise den Virtual Desktop Access
(VDA) die Anwendunggsvirtualisierung mit-
tels App-V bereits beinhalten. Wer bisher
auf das Streaming von Citrix gesetzt hat,
muss nun allerdings seine Anwendung mit
App-V neu paketieren.

Neben den Kernkomponenten bringt
XenDesktop 7 auch fiir die Infrastruktur
die jeweils neuesten Versionen mit. Der
Hypervisor XenServer ist in der Version
6.2 enthalten. Allerdings besteht kein
Zwang, sofort alle Virtualisierungshosts zu
aktualisieren. XenDesktop ist abwirts-
kompatibel bis zum XenServer 6.0.2. Die
Provisioning Services (PVS) als Kompo-
nente zur Bereitstellung vieler Desktops
und Terminalserver aus jeweils einem
Master-Image sind in der Version 7 an
Bord. Auch hier besteht keine Verpflich-
tung, diese einzusetzen, da die Machine
Creation Services (MCS) als Alternative
nun sowohl mit Desktops als auch Ter-

minalservern umgehen kénnen.

10 Minuten bis
zur fertigen Installation
Die gute Nachricht fiir Neueinsteiger ist,

dass flir XenDeskop 7 eine Evaluierungs-
version heruntergeladen werden kann, die
90 Tage lang lduft. Alternativ zum Test auf
eigene Faust bietet der Hersteller auch ei-
ne durch einen Citrix-Techniker gefiihrte

Demo an. Da wir flir unseren Test auf be-

reits bestehende Lizenzen zuriickgreifen
konnten, entschieden wir uns stattdessen
fiir den Download der Platinum Edition.
Diese umfasst ein 1,8 GByte groles ZIP-
Archiv mit den Kernkomponenten von
XenDesktop, darunter der Controller, der
VDA und auch StoreFront. Bei den “Ad-
ditional Components” finden sich unter
anderem die PVS und der XenServer.

Die Installation des XenServers bietet in
derVersion 6.2 gegentiber fritheren Ausga-
ben keine Uberraschungen. Der XenServer
bleibt seinem Slogan “10 to Xen”, also zehn
Minuten bis zur fertigen Installation, treu.
Die weitere Konfiguration inklusive der
Hochverftigbarkeit mehrerer Hosts und An-
bindung von Shared Storage kann je nach
Umgebung natiirlich komplexer werden
und mehr Zeit beanspruchen. Insgesamt hat
Citrix hier aber nur Modellpflege betrieben,
sodass sich Admins fritherer Versionen eben-
so wie Neulinge schnell zurechtfinden wer-
den. Wir widmeten uns daher direkt der ei-
gentlichen Desktop-Infrastruktur.

Controller ermdglicht

variable Desktop-Verwaltung
Hierzu installierten wir zuniachst einen
‘Windows Server 2008 R2 als Basis flir den
Controller sowie eine erste Windows 7-
VM als Desktop. Zunichst fligten wir auf
dem Server das .NET Framework 3.5.1
als Feature manuell hinzu und starteten

dann die XenDesktop 7-Setup-Routine.
Hier steht zur Wahl, ob die typische Instal-
lation eines Controllers gewiinscht ist oder
ob das System mittels VDA-Installation zu
einem Worker werden soll. Weiterhin kén-
nen zur Erweiterung einer Infrastruktur
Komponenten wie der Lizenzserver oder
StoreFront separat installiert werden. Wir

entschieden uns fiir die erste Option.

Im nichsten Schritt wihlten wir die
Kernkomponenten aus. Wir liefen den
Lizenzserver aus, da wir auf bestehende
Lizenzen zuriickgreifen konnten. Den
entsprechenden Dienst hatten wir zuvor
auf die in XenDesktop 7 enthaltene Ver-
sion 11.11 aktualisiert. Im folgenden Dia-
logschritt wurden zusitzliche Komponen-
ten angeboten, darunter der SQL Server
2012 Express, die wir ebenfalls installier-
ten. Das Setup bot darauthin die automa-

tische Anpassung der Windows-Firewall

www.it-administrator.de



an. Auch um weitere Abhingigkeiten wie
den Webserver IIS kiimmerte es sich
selbsttitig. Damit konnten wir die Instal-
lation starten, die nach wenigen Minuten
erledigt war und keinen Neustart erfor-
derte. AnschlieBend 6ffnete sich automa-
tisch das Citrix Studio und wir begannen

mit der Konfiguration.

Zur Wahl steht, entweder eine Site zu er-
stellen, die mittels MCS Ressourcen be-
reitstellt, oder mit einer leeren Site zu star-
ten und Anwendungen sowie Desktops
spater hinzuzufligen. Wir entschieden uns
fir Letzteres. Im nichsten Schritt konnten
wir eine Datenbank anlegen. Dann war
die Art der Lizenzierung zu konfigurieren.

Wir gaben den Namen unseres vorhan-

denen Lizenzservers ein und konnten da-

rauthin unsere bestehenden XenDesktop

Platinum-Lizenzen einbinden. Wir instal-

lierten noch den Virtual Desktop Agent

(VDA) auf unserer Windows 7-Maschine.

Damit war die Basis-Konfiguration erle-

digt und wir erstellten einen ersten Ka-

talog. Dabei stehen drei verschiedene Ty-
pen von Maschinen zur Wahl:

- Desktopbetriebssysteme umfassen gleich-
artige Desktops, unabhingig davon ob
diese per MCS, PVS oder anderweitig
erzeugt und verwaltet werden.

- Serverbetriebssysteme fassen Terminal-
server-Hosts zusammen, deren Manage-
ment ebenfalls iiber MCS, PVS oder
eine andere nicht von Citrix bereitge-
stellte Technologie erfolgen kann.

- Der Remote-PC-Zugriff dient dem
Zugriff auf physische, nicht zentral ver-
waltete Maschinen.

Im Rahmen unseres Tests veroftentlichten
wir unsere Maschine zunichst als Re-
mote-PC. Das entsprechende Computer-
konto konnten wir im nichsten Dialog-
schritt auswihlen. An dieser Stelle ist es
auch moglich, mehrere Maschinen hinzu-
zufligen. Das ergibt aber nur dann Sinn,
wenn alle Maschinen gleichartig sind. Denn
bei einer spiteren Verédftentlichung wird
eine Remote-PC-Maschine dem ersten
Benutzer, der sich anmeldet, exklusiv zu-
geordnet und steht damit auch nach Ab-
meldung dieses Benutzers niemand ande-
rem mehr zur Verfigung. Mit der Auswahl
der Maschine ist der Katalog fertig. Aller-

dings werden Kataloge nicht automatisch
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fiir Endanwender freigegeben. Dies erfolgt
erst im nichsten Schritt iber eine soge-
nannte Bereitstellungsgruppe, die wir eben-
falls tiber das Studio erzeugen konnten.

Dazu wihlten wir den gewiinschten Ma-
schinenkatalog und legten einen Benutzer
fest, der darauf zugreifen darf. AnschlieBend
konnten wir tiber die StoreFront unter
http:/ /controller/ Citrix /StoreWeb darauf zu-
greifen. Nach Anmeldung unseres Test-
Benutzers konnten wir von einem Client
mit installiertem Citrix Receiver tiber die
entsprechende Webseite eine Verbindung
zum gehosteten Desktop aufbauen. Um
die verfligbaren Anwendungen und Desk-
tops in das Startmenii zu integrieren, muss
der Client-lokale Receiver passend kon-
figuriert werden und den Webservice unter
http:/ /controller/ Citrix / Store konsumieren.
Dies wollte aber zunichst nicht gelingen,
da der Client zwingend eine SSL-gesi-
cherte Verbindung erwartet.

Zu Testzwecken erzeugten wir daher
iiber den IIS-Manager ein selbstsigniertes
Zertifikat und aktivierten SSL fiir die
Standardwebseite. Darauthin mussten wir
lediglich noch im Citrix Studio tiber den
Knoten “Citrix StoreFront \ Servergrup-
pe” die bisherige Basis-URL auf das Pri-
fix “HTTPS” indern. Nachdem wir das
selbstsignierte Zertifikat auf dem Client
in den Speicher der vertrauenswiirdigen
Stammzertifizierungsstellen importiert
hatten, gelang auch die Konfiguration
des Receivers.

Ahnlich einfach konnten wir den Recei-
ver flir 1OS auf einem iPad verwenden.
Im Test haben wir dazu mit dem inte-
grierten Cisco-Client eine IPsec-gesi-
cherte VPN-Verbindung ins interne Netz
mit der XenDesktop Infrastruktur aufge-
baut. Fiir eine produktive Implementie-
rung ist nattirlich eine SSL-gesicherte Ver-
bindung zu bevorzugen. Diese setzt
allerdings einen Reverse Proxy, wie bei-
spielsweise Citrix NetScaler, voraus, dessen
Einrichtung aber den Umfang dieses Tests

sprengen wiirde.

Den Citrix Receiver hatten wir zuvor
kostenlos tiber den App Store bezogen
und konnten {iber den Browser Safari zu-
nichst auf das Webinterface der StoreFront
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zugreifen. Nach der Anmeldung unseres
Test-Benutzers konnten wir unseren
Desktop direkt aus der Webseite heraus
starten oder die Aktion “Aktivieren...”
aus dem Dropdown-Menii des Benutzer-
namens ausfuhren. Diese 1adt eine Kon-
figurationsdatei mit der Endung “CR”,
die den Receiver automatisch so konfi-
guriert, dass zukiinftig der Start von An-
wendung und Desktops ohne Umweg
tiber den Browser direkt aus der App he-

raus moglich ist.

Beim Start eines Desktops fillt auf, dass Ci-
trix weitere Funktionen integriert hat, um
die Windows-Oberfliche vom Touchscreen
des Tablets einfacher bedienen zu kénnen.
So tauscht XenDesktop den bekannten
Windows-Desktop gegen eine eigene
touch-optimierte Variante aus, bei der das
Startmenii mit groBeren Symbolen auf-
wartet. Spitestens innerhalb nativer Win-
dows-Anwendungen stoft dieses Hilfsmittel
naturgemal an seine Grenzen, da die Ober-
flichen der Anwendungen weiterhin auf
die Bedienung mit Tastatur und Maus aus-
gelegt sind. Hier helfen weitere Werkzeuge,
wie eine um typische Windows-Tasten-
kombinationen erweiterte Bildschirm-Tas-
tatur, ein frei positionierbarer Cursorblock
oder eine virtuelle Bildschirm-Maus. So
lassen sich klassische Windows-Anwendun-

gen auch am Tablet bedienen.

Desktops schnell veroffentlicht
Nachdem wir die RemotePC-Verbin-

dung erfolgreich getestet hatten, unter-

suchten wir im nichsten Schritt die Ver-
offentlichung mehrerer gleichartiger
Maschinen per Machine Creation Services
(MCS). Diese Technik war bereits in fri-
heren Versionen von XenDesktop enthal-
ten. Neu ist nun, dass die MCS ebenso

zur Bereitstellung von Terminalservern

[1] XenDesktop 7 Features and Entitlements
DAT51

[2] System Requirements for XenDeskfop 7
DAT52

[3] Desktops griffbersit
[FAdministrator 05,2012, Seite 46

[4] Lifecycle Announcement for Citrix XenApp
DAT53
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genutzt werden konnen. Gegeniiber den
Provisioning Services sind die MCS we-
niger komplex und schneller in Betrieb
zu nehmen, da sie direkt auf Storage-Ebe-
ne des XenServers ansetzen und keiner
weiteren Infrastruktur wie TFTP- oder
PXE-Server bediirfen.

Das Ganze funktioniert so, dass eine VM
mit installiertem VDA als Vorlage benétigt
wird. Die MCS legen von dieser VM ei-
nen Snapshot an, der im nichsten Schritt
als Ausgangspunkt flir beliebig viele wei-
tere Desktop-VMs dient. Alle Desktops
verwenden somit dieselbe schreibge-
schiitzte Grundlage. Der grof3e Vorteil der
MCS besteht darin, dass sie mit geringem
Konfigurationsaufwand benutzbar sind.
‘Wenn eine groB3e Anzahl an Zielsystemen
zu verwalten ist, empfiehlt es sich aber,
alternativ iber den Einsatz der Provisio-
ning Services (PVS) nachzudenken, da
diese weniger Last auf den Storage-Sys-

temen erzeugen.

Images komfortabel pflegen
Mit ihrer Streaming-Technologie kénnen

die Provisioning Services virtuelle und
physische Maschinen gleichermalen ver-
walten. Allerdings stellen die PVS auch in
der Version 7.0 einen eigenstindigen Ver-
waltungsbereich dar, der sich nicht tiber
das Citrix Studio verwalten lisst, sondern
eine separate Konsole, eine eigene Daten-
bank sowie einen oder mehrere zusitzli-

che Server erfordert.

Da die Targets in der Regel tiber keine
eigene Festplatte mehr verfligen, sondern
tiber das Netzwerk starten, sind zusitzlich
DHCP-, TFTP- und PXE-Boot-Dienste
erforderlich. Die Dienste lassen sich mit
den PVS installieren oder von separaten
Servern bereitstellen. Targets werden beim
Start via DHCP mit einer IP-Adresse ver-
sorgt und laden per TFTP ein initiales
Boot-Image, das das Target wiederum in
die Lage versetzt, die PVS zu kontaktieren.
Die Zuordnung von vDisks zu Target De-
vices erfolgt basierend auf deren MAC-
Adressen. Das Target bootet von der ge-
wiinschten vDisk tiber das Netzwerk. Dies
ermoglicht ein Windows-Festplatten-Trei-
ber, der tiber ein UDP-basierendes Pro-
tokoll mit den PVS kommuniziert und

dem Target die vDisk als lokalen Daten-

triger anbietet. Dieses Protokoll arbeitet
weitestgehend tolerant gegeniiber St6-
rungen im Netzwerk. Verliert ein Target
die Verbindung zu den PVS, so stiirzt es
nicht ab, sondern bleibt lediglich stehen,
bis die Konnektivitit wiederhergestellt ist.

Mit der Installation und Konfiguration der
PVS haben wir uns bereits in einem frii-
heren Workshop beschiftigt [3]. Insbe-
sondere haben wir den duBerst flexiblen
Update-Prozess erliutert, der es erlaubt,
verschiedene aufeinander aufbauende Ver-
sionsstinde zu verwalten, zu neuen Images
zusammenzufiihren oder bei Bedarf auch
zu fritheren Stinden zurilickzukehren.
Nachteilig ist zwar die hohere Komplexitit,
doch trotzdem geht unsere Empfehlung in
Richtung der PVS. Denn diese sind ein
michtiges Werkzeug, wenn es darum geht,
verschiedene Entwicklungsstinde eines
Images zu verwalten. Auch sind Bereitstel-
lung, Test und Inbetriebnahme von Image-
Updates — ebenso im Notfall die Riickkehr
zu einem ilteren Stand — wesentlich schnel-
ler zu bewerkstelligen, als dies mit den
MCS moglich wire. Und wer die PVS be-
reits aus fritheren Versionen kennt, kann
sein vorhandenes Wissen auch unter Xen-

Desktop 7 nahtlos weiterverwenden.

XenApp macht
vieles neu und einfacher
Die groBte Umstellung haben Adminis-

tratoren zu schultern, die bislang nur Xen-
App kennen. Auch Terminalserver werden
nun als Bereitstellungsgruppe verwaltet.
Der Unterschied besteht lediglich darin,
dass Desktop-Betriebssysteme typischer-
weise nur eine vollstindige Desktop-Um-
gebung veroffentlichen, wihrend Termi-
nalserver sowohl Desktops als auch App-
likationen bereitstellen. Damit bietet Xen-
Desktop einen Vorteil gegeniiber den rei-
nen Microsoft Remotedesktopdiensten
ohne Citrix-Aufsatz, die pro Server von
Haus aus entweder nur Desktops oder
RemoteApps, jedoch nicht beides gleich-

zeitig verdftentlichen kénnen.

Welche Applikationen veréffentlicht wer-
den, lisst sich per Rechtsklick auf die Be-
reitstellungsgruppe festlegen. Der Assistent
zeigt simtliche auf dem Server verftigba-
ren Anwendungen an und erlaubt es, viele

Anwendungen in einem Zug zu verdf-

Link-Codes eingeben auf www.it-administrator.de



fentlichen. Dies bedeutet allerdings auch,
dass Anwendungen pauschal fiir alle Be-
nutzer der Bereitstellungsgruppe verftigbar
sind. Wer den Nutzerkreis einschrinken
mochte, kann dies nachtriglich tber die
Eigenschaften der einzelnen Anwendung
tun. Dort lisst sich die Sichtbarkeit der
Anwendung im Receiver auf Benutzer

oder Gruppen beschranken.

Ansonsten fillt auf, dass gegentiber Xen-
App 6.x auBer der Zuordnung von Da-
teitypen zu zentral bereitgestellten An-
wendungen keine Konfigurationsoptionen

mehr iibrig geblieben sind. Der Freiga-
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be-Prozess wurde somit signifikant ver-
einfacht. Simtliche Optionen wie Farb-
tiefe und Bildschirmauflésung werden
nun iiber die Citrix-Richtlinien einheit-
lich geregelt und miissen nicht mehr pro
Anwendung gepflegt werden.

Fazit
Citrix XenDesktop 7 riumt die bislang

unterschiedlichen Strukturen von XenApp
und XenDesktop auf und vollzieht damit
einen dringend notwendigen Schritt, da
die Vielzahl der Konsolen kaum mehr be-
herrschbar war. Nunmehr reichen zwei
Frontends, um den Uberblick zu behalten.
Beim Einsatz von PVS kommt maximal
eine dritte Konsole hinzu. Die Schritte,
die zum Autfbau einer Desktop-Infrastruk-
tur notwendig sind, wurden somit deutlich
vereinfacht und Administratoren bisheriger
XenDesktop 5.x-Umgebungen finden sich
schnell zurecht.

Langgediente XenApp-Administratoren
missen sich aber neu orientieren und sind
noch dazu damit konfrontiert, dass noch
nicht alle Funktionen von XenApp 6.5
im neuen Produkt implementiert sind. So
fehlt beispielsweise das Management von
CPU- und Hauptspeicher-Auslastung.
Hinzu kommt, dass aufgrund der Ande-
rungen in der Architektur wiederum kein
Upgradepfad existiert und die Terminal-
server unter XenDesktop 7 entsprechend
neu aufgebaut werden miissen. Noch be-
steht aber kein Grund zu Aktionismus,
denn mit dem Feature Pack 2 hat auch
XenApp 6.5 noch eine Aktualisierung er-
fahren, die die Verbesserungen bei der
Grafikdarstellung aus XenDesktop 7 ent-
hilt. Wer Terminalserver unter Windows
Server 2008 R2 mit XenApp 6.5 betreibt,
bekommt daftir noch bis Februar 2016
Support [4]. Fir die Vorginger XenApp
5.0 und 6.0 ist zwar bereits frither Schluss,
die Zeit sollte aber reichen, um sich mit

dem neuen Produkt vertraut zu machen.

Wer allerdings plant, seine I'T-Landschaft
in Richtung Windows 8 und Windows
Server 2012 weiterzuentwickeln, kommt
an XenDesktop 7 nicht vorbei. Diese Be-
triebssysteme werden von den ilteren Ver-
sionen nicht unterstiitzt — Grund genug
also, sich mit den Neuerungen aus dem
Hause Citrix zu beschiftigen. (jp) — #ME

Jladministalor

Das Magazin for professionelle System- und Netzwerkadministration

Woruber
Administratoren
morgen reden

Sichern Sie sich den
E-Mail-Newsletter des
IT-Administrator und
erhalten Sie Woche fiir
Woche die

> neuesten TIPPS & TRICKS

> praktischsten TOOLS

> interessantesten WEBSITES
> unterhaltsamsten GOODIES

sowie einmal im Monat
die Vorschau auf die
kommende Ausgabe des
IT-Administrator!

Jetzt einfach
anmelden unter:

<

www.it-administrator.de/newsletter



PRODUKTE I Test

NetlQ Cloud Manager 2.2.1

Selbsthedienung 4.0

von Jiirgen Heyer

Ein komfortables Cloud-Portal ist eine wichtige Voraussetzung

fur eine schnelle, zuverldssige und automatische Bereitstellung
dynamischer Ressourcen. Neben den grof3en Hypervisor-Herstellern,
die fir ihre virtuellen Infrastrukturen entsprechende Zusétze anbieten,
gibt es auch eigenstéindige Lésungen wie den NetlQ Cloud Manager,
der sich nach Belieben kombinieren lsst. IT-Administrator hat sich
das Portal genauer hinsichtlich Monitoring, Paketerstellung,
Provisionierung und Abrechnung angesehen.

m eben den Suiten der groen Hy-

pervisor-Anbieter wie Citrix, Mi-

crosoft und VMware, die teilweise selbst
Portale fiir den eigenen Hypervisor zum
Aufbau einer Cloud-Umgebung anbieten,
gibt es eine tiberschaubare Anzahl an un-
abhingigen Produkten wie den NetIQ
Cloud Manager, der daftir konzipiert ist,
mit allen gingigen Virtualisierern wie
VMware vSphere, Citrix XenServer, Mi-
crosoft Hyper-V, SUSE Xen und KVM
zusammenzuarbeiten. Ein groBer Vorteil

der Unabhingigkeit ist, dass ein Unter-
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Quelle: Kittisak Taramas — 123RF

nehmen ein Portal nutzen kann und den-
noch nicht an einen bestimmten Hyper-
visor gebunden ist, sondern sogar mehrere
parallel betreiben und integrieren kann.

Der NetIQ Cloud Manager (NCM) be-
schleunigt die auftragsbezogene Ausliefe-
rung von Diensten inklusive deren Provi-
sionierung, sodass ein Anwender komfor-
tabel tiber ein Portal innerhalb einer vir-
tuellen Infrastruktur die benotigten Diens-
te aus einem Servicekatalog beauftragen

und anschlieBend auch administrieren

kann. In der Regel handelt es sich bei den
Diensten im Kern um virtuelle Maschi-
nen mit Betriebssystem und darauf vor-
installierten Applikationen wie etwa MS
SQL Server 2012, SUSE Apache Web
Server oder Adobe Media Server. Selbst-
verstandlich kiimmert sich das Portal auch

um die Abrechnung.

NCM ist dabei in vollem Umfang mehr-
mandantenfihig, sodass er sich sowohl zur
internen Nutzung als auch zur Bereit-
stellung an externe Kunden nutzen lisst.
Weiterhin lisst sich die Optik durch die
Einbindung von Logos sowie einer indi-
viduellen Farbgebung kundenorientiert
anpassen. Einige groBe Provider wie Vo-
dacom Afrika, Triple 4, Nixu, EOH und
der deutsche Hoster Itenos nutzen NCM
und stellen darauf teilweise mehrere tau-
send virtuelle Maschinen bereit.

Komplette Demo-Umgebung
im Internet erreichbar
Der NetlQ Cloud Manager besteht aus

mehreren Komponenten, die einzeln ein-

zurichten sind. In der Regel geschieht die
Installation in Verbindung mit Spezialisten
von NetlQ oder einem Vertriebspartner,
wobei in einem ersten Schritt entspre-
chend der benétigten Umgebungsgrofe
ein passendes Design zu entwerfen ist. Fiir
interessierte Administratoren, die einen
Blick auf eine fertige Umgebung werfen
wollen, stellt NetIQ im Internet eine kom-
plett bestlickte Demoumgebung bereit.

Hier konnen Sie sich mit unterschiedli-
chen Rollen anmelden, um die Méglich-
keiten aus Sicht eines Administrators, aber
auch eines Anwenders zu betrachten, da-
riber hinaus Auftrige abzusetzen, den not-
wendigen Workflow durchzuspielen und
zu beobachten, wie der Cloud Manager
reagiert und arbeitet.

Eigeninstallation nur mit
umfassenden Linux-Kenntnissen
Wer den NetlQ Cloud Manager selbst
installieren will, benotigt umfassende Li-

nux-Kenntnisse, denn die gesamte Platt-
form lduft unter SUSE Linux Enterprise
Manager 11 SP2 (SLES 11). Zum He-
runterladen der Ressourcen erhielten
wir einen entsprechenden Link auf die

Download-Seiten.

www.it-administrator.de



Im Wesentlichen besteht NCM aus zwei
Komponenten, die eng zusammenarbei-
ten. Dies sind der “Cloud Manager Ap-
plication Server” und der “Orchestration
Server” mit jeweils eigenen Konsolen.
Den Application Server gibt es in einer
Cloud-Umgebung nur einmal, der Or-
chestration Server wird je nach GroBle
und Design der Plattform mehrfach be-
notigt. So unterteilt sich eine Cloud Ma-
nager-Umgebung in Zonen und Res-
sourcengruppen. Eine Ressourcengruppe
besteht aus einem oder mehreren Servern
mit gleichem Hypervisor. Optional kann
es sich auch um einen vSphere-Ressour-
cenpool handeln, der als Ressourcen-
gruppe abgebildet wird. Alle Ressourcen
in einer Gruppe sollten sich auf gleichem
Leistungsniveau bewegen, damit ein
Dienst stets mit identischer Performance
liuft und es letztendlich keine Rolle
spielt, wohin ihn das System legt. Eine
Ressourcengruppe kann sich nicht tiber
mehrere Zonen erstrecken und nicht den
Plattenspeicherbereich mit einer anderen
Gruppe teilen. Uber getrennte Ressour-
cengruppen in einer Zone kénnen Sie
beispielsweise einen Bereich mit beson-
ders leistungsstarken vSphere-Hosts fiir
geschiftskritische Anwendungen definie-
ren und eine Laborumgebung mit Stan-
dardhosts auf Xen-Basis.

Das Management und die Aufgabenver-
teilung in einer Zone tibernimmt der Or-
chestration Server. Ist dieser mit der Ab-
arbeitung aller Auftrige tiberfordert, sind
weitere Server zu installieren, die jeweils
wieder eigene Zonen mit darunter lie-
genden Ressourcengruppen bilden. So
ergibt sich eine iibersichtliche und gut

skalierbare Baumstruktur.

Die Kommunikation zwischen einem Or-
chestration Server und den zugewiesenen
Hypervisor-Hosts erfolgt tiber einen
Agenten, der auf diesen zu installieren ist.
Bei einem VMware vCenter kann der
Agent auf dem vCenter Server oder einer
anderen VM, deren Betriebssystem unter-

stiitzt wird, mitinstalliert werden.

Fiir die initiale Administration der Or-
chestration Server in einer Cloud dient
die Cloud Manager Orchestration Con-
sole, die Application Console ist schlieBlich

www.it-administrator.de

das Portal, tiber das die Benutzer und Ad-

ministratoren die Plattform nutzen.

Anfangs zwei, spater

nur eine Konsole erforderlich

Nur in der Einrichtungsphase werden bei-
de Konsolen im Wechsel benotigt, bei der
tatsachlichen Nutzung des Cloud Mana-

gers konzentrieren sich die Titigkeiten
ausschlieBlich auf die als WebGUI reali-
sierte Application Console. Mit dieser be-
ginnt auch der Einstieg, indem eine Struk-
tur wie beschrieben bestehend aus Zonen
und Ressourcengruppen angelegt wird.
Beim Anlegen einer Zone sind der zuge-
horige Orchestration Server und dessen
Anmeldeinformationen anzugeben. Op-
tional kénnen Sie fiir die Kommunikation
SSL aktivieren.

Weiterhin muss der Administrator min-
destens eine Organisation anlegen. Dabei
handelt es sich um die Bereiche oder
auch Mandanten beziehungsweise Kun-
den, die die Cloud-Dienste nutzen. Einer
Organisation weist der I'T-Verantwortli-
che nun die Ressourcengruppen mit den
Hosts, Servicelevels (SLAs) und Netz-
werken zu, ebenso die erstellten Tem-
plates, die im Servicekatalog sichtbar sein
sollen. Die Konsolenansicht lasst sich fiir
jeden Mandanten individuell anpassen
und beispielsweise das jeweilige Firmen-
logo einbinden. Innerhalb einer Orga-
nisation konnen wiederum Geschiftsbe-
reiche (Business Groups) definiert
werden. Die Bereiche konnen wahlweise
Ressourcen gemeinsam nutzen oder auch

nur einzelne fiir sich.

Der Zugang zu NCM erfordert eine Be-
nutzeranmeldung, wobei sich in den Kon-
solen manuell Benutzer und Gruppen an-
legen oder diese von einer LDAP-Quelle
importieren lassen. Uber die Gruppen hi-
naus gibt es noch Rollen, die innerhalb
von NCM die Berechtigungen festlegen
wie Business Group Viewer, Business
Group Owner, Organization Manager
oder Zone Administrator. Entsprechend
der Rolle sieht der Benutzer oder Mana-
ger in der Kopfzeile der Konsole nur ei-
nen Teil der Schaltflichen.

Vom Aufbau her ist die Application Con-
sole recht tibersichtlich gestaltet und unter

PRODUKTE | Test%’.

anderem in Deutsch verfligbar, auch wenn
einige vom Administrator genutzte Be-
reiche nicht tibersetzt wurden. Wie bereits
erwihnt sieht ein Benutzer nur einen Teil
der Icons entsprechend seiner Rolle, die
volle Ansicht genieBt nur der Cloud Ad-
ministrator. Dieser findet unter der Home-
Ansicht namens “Getting Started” diverse
Assistenten, um die beschriebenen Zonen,
Ressourcengruppen, Organisationen, Ge-
schiftsbereiche sowie Benutzer und Grup-
pen anzulegen. Weiterhin definiert er hier
die Service-Levels und die sogenannten
Workload Templates, auf die wir spiter
noch genauer eingehen. Wichtig fiir den
Cloud Administrator ist auch die Capa-
city-Ansicht, die einen schnellen Uber-
blick iiber den Zustand der gesamten
Cloud liefert. Grafisch dargestellt sind die
Belegung von Arbeits- und Festplatten-
speicher, vCPU sowie Pooled MHz fiir
die komplette Cloud, die Nutzung durch
einen einzelnen Mandanten sowie die
Auslastung der Zonen und der Ressour-
cengruppen. Farbige Hikchen zeigen, ob

alles in Ordnung ist oder nicht.

Die in Java geschriebene Orchestration
Console dient nur dazu, die grundlegen-
den Einstellungen fuir die Orchestration
Server in einer NCM-Umgebung vorzu-
geben. So ist es fiir die Aufnahme des Be-
triebs zuerst erforderlich, mindestens einen
Host tiber den zu installierenden Agenten

Orchestration und Application Server

SUSE Linux Enterprise Server 11 Service Pack 2
(SLES 11 SP2 64 Bif), Intel CPU Dual-Core 2,5 GHz,
64 Bit, 4 GByte RAM, 40 GByte Plattenkapazifit,
Datenbank PostgreSQL (in SLES enthalten)

Cloud Manager Application Console
Web-basierend, Internet Explorer 9.0 oder hoher,
Mozilla Firefox 7.x oder hther, Safari 5 oder héher

Unterstiitzte Hypervisoren

\/Mware vSphere 4, vSphere 5 ESXi; Citrix XenServer
5.6, XenServer 6 Free Edition; Microsoft Hyper-V auf
Windows Server 2008 R2; SUSE Xen 4.0 auf SLES
11; KVM auf SLES 11 SP1/SP2

Unterstiitzte Gasthetriebssysteme
(nicht auf jedem Hypervisor)

SLES 10/11, RHEL 5/6, Windows Server 2003
R2/2008 R2 (jeweils aktuellste Service-Packs)

Systemvoraussetzungen
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Bild 1: Der Cloud Administrator kann die Verteilung der Ressourcen auf
die unterschiedlichen Kunden sowie die Auslastung sehr iibersichtlich einsehen

anzubinden, damit der Orchestration Ser-
ver eine Ressource besitzt, die er flir eine
Provisionierung nutzen kann. Ist dies ge-
schehen, laufen automatisch die ersten
Discovery Jobs, die von diesem Host re-
levante Informationen wie Betriebssystem,
CPU-Typ und -Takt, den Arbeitsspeicher
und so weiter einlesen. Weiterhin loggt
die Console alle Aktivititen mit und dient
bei Problemen zum Debugging.

Die Aufgabe des Orchestration Servers in
Verbindung mit den Agenten ist es auch,
die VMs auf den Hosts zu steuern. Wih-
rend der Agent bei Xen und Hyper-V
direkt auf dem Host installiert wird, ge-
schieht dies bei vSphere tiber den vCen-
ter Server bezichungsweise den vSphere
Client. Zur Provisionierung virtueller
Maschinen verwendet der Orchestration
Server Hypervisor-spezifische Provisio-
nierungsadapter, die flir VMware vSphere,
Citrix Xen Server, MS Hyper-V, SUSE
Xen und KVM verfiigbar sind. Das
Handbuch beschreibt im Detail, welcher
Adapter welche Aktion (unter anderem
Provisionieren, Klonen, Herunterfahren,
Léschen) auf welchem Gastbetriebssys-

tem unterstiitzt.
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Fertige Pakete bequem schniiren
Damit Anwender tiber das Portal Auftrige

einstellen konnen, muss der Servicekatalog
geftillt werden, beim Cloud Manager mit
sogenannten Workload Templates. Dies
sind letztendlich virtuelle Maschinen mit
einem Betriebssystem und optional zu-
satzlich installierter Applikation. In der
Demo-Umgebung war hierzu bereits eine
Vielzahl an Beispielen angelegt. Der Ser-
vicekatalog wird erginzt durch Add-ons
wie beispielsweise zusatzliche Applikatio-
nen oder auch einen Dienst wie Backup
oder Load Balancing. Hinterlegt sind wei-
terhin relevante Nutzungsbedingungen
und Paketpreise. Gut gefallen hat uns die
informative Ubersicht der Workload Tem-
plates, die neben einer Bezeichnung und
Beschreibung die Zone, den genutzten
Hypervisor und das als Basis genutzte VM
Template auflistet.

Der Administrator kann sehr einfach wei-
tere Pakete schniiren, indem er ein VM
Template (Vorlage) auswihlt, Namen und
Beschreibung vergibt, bei Bedarf die Res-
sourcengrenzen anpasst und die Einrich-
tungskosten hinterlegt. Diese Ressourcen-
grenzen geben fiir die CPUs, den Ar-

beitsspeicher, die Anzahl der Netzwerk-
karten sowie die Plattenkapazitit Werte
fir Minimum, Standard und Maximum
vor. Daneben lassen sich weitere Festplat-
ten hinzufligen, Betriebssystemeinstellun-
gen (Hostname, Domine, Run Once-Be-
fehl), bei Windows der Produktschliissel
und Registrierungsinformationen ergan-
zen, verfligbare Add-ons, Preispakete und
hinterlegte Nutzungsbedingungen eintra-
gen sowie Verkniipfungen zu bestimmten
Organisationen vorgeben. Letzteres dient
dazu, eine Vorlage nur einer bestimmten
Organisation oder Abteilung zur Verfii-
gung zu stellen.

Ein Benutzer, der eine Vorlage auswihlt,
kann nun wiederum selbst die Ressourcen
in dem vorgegebenen Bereich variieren
und muss die noch fehlenden Informatio-
nen vervollstaindigen. Im Test haben wir
problemlos einige neue Templates angelegt.
‘Wenn nun ein Benutzer einen neuen Ser-
vice anfordern will, muss er dazu ein Pro-
jekt erofinen. Dieses bekommt einen Na-
men sowie optional ein Laufzeitende und

wird einer Abteilung zugewiesen.

Ein Projekt kann wiederum aus mehre-
ren Auftrigen (Workloads) bestehen.
Beim Hinzufiigen eines Auftrags kann
der Nutzer wie oben beschrieben wei-
tere Angaben erginzen und die Ressour-
cen in den vorgegebenen Grenzen ver-
andern. Auch muss er ein Service Level
auswihlen und fiir einen Fernzugriff per
VNC ein Passwort angeben. Sofern er
eine virtuelle Maschine mehrfach be-
notigt, kann er diese einmal festlegen
und dann mehrfach kopieren. So ist si-
chergestellt, dass alle VMs die gleichen
Einstellungen haben. Beim Anlegen ei-
gener Projekte im Test wunderten wir
uns gelegentlich, dass sich das Anlegen
eines Auftrags nicht abschlieBen lieB.
Dies war aber regelmiBig darin begriin-
det, dass noch eine zwingend geforderte
Eingabe offen war. Die Konsole springt
dann zwar auf das Registerblatt, wo die
Angabe fehlt, das betroffene Feld ist aber
nur durch ein kleines rotes Kreuz mar-
kiert, das nicht direkt ins Auge sticht.
Gefallen hat uns, dass die anfallenden
Kosten bei allen Anderungen angepasst
werden und auch tiberall zu den Posi-

tionen die einzelnen Kosten angegeben

www.it-administrator.de
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DR-C125/W

ScanFront 330 P-208 P-215

Strom und Platz sparen dank CMOS
Contact Image Sensor

Die Canon Dokumentenscanner verfligen
ber einen CMOS Contact Image Sensor. Dank
mehrerer Linsen, die auf dem Sensor unterge-
bracht sind, werden scharfe, saubere Scans
erzielt. Zudem werden die Lesbarkeit von
Texten und das OCR verbessert. Da das
reflektierte Licht direkt vom Dokument zum
Sensor gelangt, ist die Bauweise des Scanners
sehr leicht und kompakt. Durch den extrem
kurzen Lichtweg und den Einsatz von LEDs als
Lichtquelle wird der Stromverbrauch gesenkt*
und der Scanner ist ohne Aufwdrmzeit sofort
einsatzbereit. Uber zwei Scanleisten werden
Vorder- und Riickseite gleichzeitig eingelesen.

Canon Electronics Inc.
www.canon-elec.co.jp

\ Einfach verlasslich

SCannen

Die wegweisende Technik zum
Scannen von Dokumenten - damit
Ihre Geschaftsprozesse durchlaufen.

you can

£ ;g" 1

b
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4/ /jr"/'r;.’féf{f:/ﬁ;f_';’//{s/% L

:"-'i"-" 4
DR-C120 DR-M140 DR-M160 DR-6010C DR-6030C DR-G1100 DR-X10C
DR-C130 DR-G1130

Variabler, zuverlassiger
Dokumenteneinzug

Hochst vielseitig: Die Canon Scanner
verarbeiten mihelos unterschiedlichste
Vorlagen vom Stapel - von schwerem Papier
Uber Durchschldge bis hin zu Scheckkarten.
Der Papiereinzug ist unkompliziert und
zuverldssig und umfasst bei den meisten
Systemen auch eine Ultraschall-Doppel-
zufuhrerkennung.

Benutzerfreundliche Software fiir
verschiedene Anwendungen

Die Canon Software ist auf die Anforderun-
gen des Nutzers zugeschnitten und bietet
ein einfaches, intuitives Bedienfeld.

Uberragende Bildqualitit mit
hochentwickelter Bildverarbeitung

Eine grofle Zahl von Bildbearbeitungs-
funktionen (z.B. die Entfernung von Moiré-
Effekten, schwarzen Rdndern und Lochungen)
sorgt flir makellose Scans. Und die Funktionen
zur automatischen Textverbesserung und
Kontrastscharfung erleichtern die Weiter-
verarbeitung und Archivierung (und nicht
zuletzt das Wiederfinden).

Mehr Infos in Internet unter
www.canon.de/dr-scanner

oder per Mail an
dr-scanner@canon.de

Canon

* Der Stromverbrauch fuir den CIS Sensor und die LEDs zusammen ist in etwa nur 1/16 dessen, was konventionelle CCD Sensoren und Fluoreszenzlampen benétigen
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sind. Kostentreiber sind so flir den Auf-
traggeber einfach erkennbar. Auch kann
dieser sich auf einer Detailseite alle Pro-
jektdetails rund um die Laufzeit und die
Kosten auflisten lassen.

Sofern es bei der Anlage eines Projekts
eine Frage gibt, die sich nicht sofort kliren
lasst, kann der Benutzer den Auftrag spei-
chern, ohne ihn zu verschicken. So wird
vermieden, dass ein Auftrag aus solch ei-
nem Grund verworfen und spiter noch-
mals von Anfang an erfasst werden muss.
Ist der Auftrag komplett, verschickt ihn
der Anwender, wodurch er in den Ge-
nehmigungsworkflow gelangt. Ist ein Auf-
trag im Workflow, kann der Benutzer ihn
jederzeit einsehen und auch zurilickziehen,
aber nicht mehr verindern. Das Zurtick-
ziehen eines Auftrags bedeutet nicht, dass
dieser geloscht wird, sondern er erhilt
wieder den Status wie beim anfinglichen
Speichern und kann nun bei Bedarf ver-
indert werden. AnschlieBend muss er al-
lerdings den gesamten Genehmigungsweg
erneut durchlaufen. Um bei vielen Pro-
jekten ein einzelnes leichter zu finden,
lisst sich die Ansicht mit wenigen Maus-
klicks filtern.

Vertragskonforme Bereitstellung
Je nach Vertragsverhiltnis zwischen Cloud-

Provider und Kunden lisst sich der im
NCM hinterlegte Genehmigungswork-
flow unterschiedlich gestalten, wozu es
neben der Administratorenrolle auch eine
Sponsorenrolle gibt: Bendtigt ein Anwen-
der eine Ressource in der Cloud, so er-
stellt er wie beschrieben einen Auftrag.
Dieser muss nun womoglich von einem
Administrator im eigenen Unternehmen
genehmigt werden. Ist dies geschehen, lan-
det die Anfrage beim Cloud-Provider als
Sponsor, der ebenfalls zustimmen muss,
dass er den Auftrag auch annimmt. Erst
dann wird der Auftrag realisiert. Hat da-
gegen ein Kunde bereits einen festen Res-
sourcenpool gemietet, ist die Zustimmung
eines Sponsors nicht erforderlich, solange
sich der Kunde im Rahmen seiner Res-

sourcen bewegt.

Letztendlich handelt es sich bei NCM
um ein Werkzeug, mit dem nicht nur
Autftrige realisiert werden, sondern auch

Vertrige zwischen zwei Unternehmen
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mit den entsprechend verbindlichen Ab-
ldufen abgeschlossen werden. Damit dies
gesetzeskonform geschehen kann, lassen
sich in NCM diverse Szenarien realisie-
ren. Dies gilt tibrigens auch fiir die Lauf-
zeit. So ist es moglich, Mindestlaufzeiten
festzulegen und fir lingere Laufzeiten
oder Leistungspakete Rabatte einzuriu-
men. So kann ein Mandant jederzeit wei-
tere Ressourcen beantragen, um letztend-
lich den Umsatz zwischen Provider und
Kunde zu erhohen. Eine Riickgabe ist
dann aber vor Ablauf der vereinbarten

Laufzeit nicht moglich.

Auch wenn der Fokus des Cloud Mana-
gers auf der Bereitstellung von Ressourcen
liegt, kann er zusitzlich noch weitere
Dienstleistungen anbieten, was die an-
schlieBende Betreuung anbetrifft. In der
Regel tibernimmt ein Kunde nach der
Bereitstellung einer VM dessen Pflege, es
lisst sich aber auch ein “Managed Ser-
ver’-Add-On einrichten, mit dessen
Erginzung ein Kunde weitere Dienstleis-
tungen kauft. Dies kann eine Applikati-
onsaktualisierung sein, was beispielsweise
dann interessant ist, wenn es sich beim
Cloud-Angebot darum handelt, dass ein
Unternehmen die Nutzung seiner eige-
nen Applikationen vermarktet und daftir
dann den Updatedienst tibernimmt. In
so einem Fall miissen nattirlich auch War-
tungsfenster vereinbart werden, in denen
die Updates stattfinden diirfen. Neben

dem Applikationsupdate kann weiterhin
ein Patchmanagement fiir das Betriebs-
system mit enthalten sein. Weiterhin kann
der Provider die Last einer VM kontinu-
ierlich tiberwachen und dem Kunden bei
einer lingeren oder dauerhaften Uber-
schreitung von vorgegebenen Lastgrenzen

eine Erweiterung vorschlagen.

Remote-Zugriff komfortabel,
Reporting eher nicht

In NCM integriert ist der administrative

Zugrift auf die gemieteten Ressourcen.
Aus dem Portal heraus kann ein Anwen-
der eine VM starten, anhalten und ab-
schalten sowie das Ereignislog einsehen.
Der Konsolenzugriff erfolgt per VNC
und erfordert die Angabe des bei der
Einrichtung festgelegten Passworts. Der
Prozess ist so gestaltet, dass dieses Pass-
wort nicht zwischengespeichert werden
kann und eine Konsole sich nach dem
SchlieBen nicht ohne erneute Passwort-

eingabe wieder 6ffnen lisst.

Neben dem Zugriff iiber das Portal wird
auch der Zugang tiber mobile Medien
unterstiitzt. In einem Webcast demons-
trierte uns NetlQ eine Aufschaltung auf
das Portal und eine virtuelle Maschine

per iPad.

Berichte lassen sich wahlweise in den For-
maten PDE CSV und XLS abrufen. Um
einen Report zu erstellen, ist ein Assistent

Name: | SIS

Beschreibung. | Demo
Froigabe’  Geertt (Administrator esforderiich)

antent Server 4

2082013 Adobe Media Server &

*=is i

2082013 Microsoft Active Directory 2008 0

2082013 Microsoft Dynamics CRM Server 2011 ]

i

12082013 Microsaft Exchange 2010 1
12082013 Microsoft Forefront Protection 2010 L]

I“"". 12082013 Microsaft 05 7.0 o
12082013 Microsoft SharePoint 2010 o

Domains. | degitalairiines demo
Benytre Se Kommats tu unferfeden der Domain

0090

No Image

mouse-over 1o upload image file

Active Deeclory Domain Service.
Dynamic Businesses are connes

Exchange Server 2010 is a mes.

Mcrosoft n

Irdemet Informabon Servces (IS

Mcrosoft SharePoint 2010 colla

Bild 2: Der Anwender kann bei der Bestellung von Diensten aus den vorbereiteten Images wihlen,

fiir die er oder seine Organisation berechtigt ist

www.it-administrator.de



Busines

Cloud Manager

Organization: Digital Airlines

Busness Senice’ Groupwise Email Servers Start Date: Aug 13, 2013

Expiration Date: Aug 13, 2014

Corntract Length 13 Manshs

Workioads Servica Leval Zore FResources & Coats Ciher Costs Toasls
Mol Croupmisn 8 Primay  Shoer Heussn wCPus & pboe Bae fene #o00 werey e
e My (M) ates $77042 Aedior St 000
Storage (8] 2 wny Aadom Marihly so00
NICK 1 880 Serdce Level 000
Lo om0
Novel Oroupedss 8 Secondery  Siter Hougen wCPuE L] 5080 Bate Setup 5000 Mortrdy e

natance. Mamory (B}

Storage 01
Hice

895 B2 Addn Setg L]
womr A3don Moty $000

1 #1880 Seraim Lovel noo
Licansm 1000

Tolmisfor: Groupmise Emal Servers *CPUE
Miemory (M)

Storage ()

Wi

Business Servce:  NethQ Sentinel

Start Date: Sep 18, 2013

Worklaads Servica Lovel Zare

Expration Date Sep 18, 2014

FResources & Costs

B 1:0080 [ #0000 Martiy 824798
16382 §154086 Addeon Sehp 8000
. 0o Addon Maninly fo00
2 s Saricn Lovel $2000
License w000

Contract Length 13 Months.

Cther Casts Totals

SUSE Uruse Ertmrprisn Seronr 11 Mlinm Houstan wcPus & gmem Basn Sonp #o00 Mereiy 0840
b Mamory (ME 040 Sl Aid-on Setup $0.00
Shoeage F5A $2817 Atdon Maritiy $000
Wit 1 100 Serdcn Level $10000
L $000

B — U & yzam ase St #5000 [ 20840
Memory (MBY 348 §ERes Addon Sehues so00
sa7 bt o Maritly 1000

Storage 50}
Hics

1 s1800 Hono0

Lieense $o60

Bild 3: Der Cloud Manager bietet eine ibersichtliche Anzahl an Berichten an,

die sich unter anderem auch als PDF-Datei generieren lassen

in NCM integriert. Dieser bietet neun
Vorlagen zur Auswahl an und fragt dann
noch den einen oder anderen Filter ab
(Zone, Organisation und dhnliches). An-
schlieBend wird der Report erstellt. Ins-
gesamt ist die Anzahl der zur Verfligung
stehenden Berichte tiberschaubar. Aller-
dings missen wir hier dem Cloud Ma-
nager zugutehalten, dass die einzelnen An-
sichten zu den gebuchten Ressourcen

schon sehr informativ sind.

Optionen fir
mehr Komfort und Sicherheit

Neben den eingangs beschriebenen Ba-

siskomponenten lassen sich einige spezielle
Funktionen beziehungsweise Tools ergin-
zen, um die IP-Adressvergabe zu verein-
fachen, das Logging zu erleichtern und

die Anmeldesicherheit zu erhohen.

So lasst sich NCM mit dem NetIQ Cloud
Security Service (NCSS) und dem Novell
Access Manager (NAM) kombinieren. So
sorgt der NCSS Connector daflir, dass sich
NCM besser in verschiedene LDAP-In-
frastrukturen integrieren lisst und LDAP-
Benutzer Rechte in NCM entsprechend
ithrer Firmenzugehorigkeit bekommen.

Novell Sentinel wiederum ist eine Lo-
sung, um Sicherheitshinweise und Ereig-
nisse von NCM zu sammeln und auszu-

werten, um so Hinweise zu Bedrohungen
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zu geben und den Administrator beim
Treffen von sicherheitsrelevanten Ent-

scheidungen zu unterstiitzen.

Um eine automatische IP-Adressvergabe
zu ermoglichen, ldsst sich NCM mit der
“Nixu Cloud IP Suite” kombinieren, ei-
nem leistungsfihigen IP Address Manage-
ment (IPAM). NetIQ und Nixu haben

hierzu eine Kooperation vereinbart.

Fazit
Der NetlQ Cloud Manager erwies sich

im Test als leistungsstarkes Portal, um

Cloud-Dienste automatisch und effizient
bereitzustellen. Durch seine Mehrman-
dantenfihigkeit eignet sich das Werkzeug
nicht nur flir eine Nutzung in einer Pri-
vate Cloud, sondern auch als offentliches
Portal fiir groe Provider.Von Vorteil ist,
dass sich bei Bedarf neben der Bereitstel-
lung auch weitere Leistungen wie das Ein-
spielen von Updates oder eine Lastanalyse
mitVorschligen fiir eine Erweiterung der
Ressourcen hinzuftigen lassen.

Gut gefallen hat uns, dass sich mit der
Bereitstellung verschiedene SLAs ver-
kniipfen und bepreisen lassen und das
Portal die kompletten Abrechnungsdaten
ermittelt. Aus Kundensicht vorteilhaft ist,
dass alle Kosten fiir eine zu buchende
Ressource bereits im Vorfeld detailliert

aufgelistet werden, inklusive der Teilbe-
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trige, sodass sich die Kostentreiber leicht

identifizieren lassen.

Ein weiterer Vorteil ist die gleichzeitige
Unterstiitzung aller namhaften Hypervi-
sor-Typen, was einen flexiblen Einsatz er-
laubt. Nicht ganz trivial ist allerdings die
Einrichtung des Cloud Managers. Hier
empfiehlt es sich, bei der Konzeption und
Implementierung die Dienste von NetIQ
oder eines Partners in Anspruch zu neh-
men. Und auch beim Reporting besteht

noch Verbesserungspotenzial. (jp) B
Produkt
Losung zum Aufbau eines mehrmandantenfahigen
(loud-Portals zur Bereifstellung von Diensten.
Hersteller
NetlQ
www.nefig.de
Preis
Der Cloud Manager wird unter anderem in einem
Pay-as-you-go Modell angeboten, das pro Workload
monatlich 8,50 Euro kostet.
Technische Daten
www.itadministrator.de /downloads/datenbloetter
N
So urteilt IT-Administrator (max. 10 Punkte)
Mehrmandantenfahigkeit 9
(
Hypervisor-Unterstiitzung 9
( ] )
Paketerstellung 8
( ) )
Gestaltung des Portals 8
( | | N
Reporting 5
( )] )
V.

Dieses Produkt eignet sich

optimal fir Unternehmen, die sich in ihrer
(loud-Umgebung nicht auf einen Hypervisor
festlegen, sondem verschiedene parallel nutzen
wollen. Der Cloud Manager unterstiitzt hier die
namhaften Produkfe.

bedingt fiir Unternghmen, die beim Aufbau einer
Cloud nur auf den Hypervisor eines Herstellers set-
zen. Hier sollte im Detail geprift werden, ob sich
nicht das Cloud-Produkt des gleichen Herstellers
noch besser infegrieren ldsst.

nicht fir Firmen, die keinen Bedarf haben, eine
Cloud zur Bereitstellung von Diensten aufzubauen.

NetlQ Cloud Manager 2.2.1
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Bomgar Box 13.1.2

Fernwartung aus der Kiste

BOMGAR 5300

m er unter Fernwartung bisher die di-

rekte Verbindung zwischen zwei
Computern und das Ubertragen von Bild,
Ton und der Signale der Eingabegerite ver-
stand, der muss mit der Bomgar Box um-
denken. Denn hierbei handelt es sich um
eine physikalische oder virtuelle Appliance,
die als Knotenpunkt den Fernwartungs-Da-
tenverkehr steuert. Herkommliche Losungen
wie etwa Microsoft Remote Desktop bauen
hingegen reine Peer-to-Peer-Verbindungen
von Rechner zu Rechner auf, was aus vie-
lerlei Hinsicht Sicherheitsrisiken birgt. Je
nach eingesetzter Losung sind daher Ein-
stellungen an der Firewall notwendig, um
wie bet RCP und VNC iiber die Kombi-
nation von IP-Adresse und Port auf einen
bestimmten Rechner zu gelangen. Diese
Ports sind somit auch fiir ungewollte Giste
geoffnet. Diverse Systeme am Market stellen
die Verbindung zwar tiber den Web-Port 80
her und gelangen somit durch die Firewall.
Doch laufen die Sitzungsdaten auch iiber

den Server des Herstellers.

Der Fokus von Bomgar liegt vor allem auf
der Sicherheit der Datenverbindungen. Da-
her routet und protokolliert die Bomgar
Box den gesamten Sitzungsdatenverkehr
zentral. Jede Remotesitzung lduft tiber die
orangene Appliance. Da sie im eigenen Un-
ternehmen steht, bleiben sensible Daten hin-
ter der Firewall und samtliche R emote-Zu-
grifte lassen sich zentral verwalten. Daher
ist die Losung auch im Bereich von Banken,

dem Militir und Regierungen wiederzu-
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von Sandro Lucifora

Der Fernzugriff ist eines
der zentralen Hilfsmittel des
Administrators. Dabei spielt
natiirlich die Sicherheit eine

entscheidende Rolle. Bomgar hat

mit der gleichnamigen Box eine Fernwartungsldsung im Angebot,
die mehr sein will als ein reines Bildschirmibertragungstool. Sie koordiniert Support-Anfragen selbststéindig
und verschafft den Kontakt zum richtigen IT-Team. Wir haben die neue Version 13.1.2 der zugrundeliegen-

den Software Base zum Anlass genommen, uns die umfangreiche Bomgar Box genauer anzuschauen.

finden. Aber auch die Handhabung selbst
dndert sich durch den Einsatz der Appliance.
Support-Teams und hilfesuchende Anwen-
der finden tiber die webbasierte Supportseite
in Echtzeit zueinander.

Neben der Fernwartung von Windows-
PCs unterstiitzt der Hersteller auch Mac-
und Linux-Systeme und greift auf die
moglichen Remote-Support-Werkzeuge
von Android, iOS, BlackBerry und
‘Windows Mobile zu. Die Clients aller un-
terstiitzten Plattformen sind im Produkt-
paket enthalten, wodurch sich die ver-
schiedenen Gerite tiber ein und denselben

Weg bedienen lassen.

Installation mit SSL-Zertifikat

Die Hardware ist in den drei Varianten
B200, B300 und B400 lieferbar, die mit un-
terschiedlichen Prozessoren, Hauptspeicher-

groBBen und RAID-Systemen ausgestattet
sind. Neben der Hardware-Appliance hat
der Hersteller auch eine virtuelle Variante
der Bomgar Box im Programm. Der Funk-
tionsumfang ist bei beiden Varianten der-
selbe, lediglich die Plattform ist eine andere.
Die VM lduft auf einem VMware-Host wie
vSphere, ESX-Server oder Workstation.

Die Installation einer Bomgar-Appliance
besteht aus mehreren Schritten. Um die
VM in Betrieb zu nehmen, mussten wir
diese dem VMware-Host hinzuzuftigen, die
zusitzliche Festplatte flir die Sitzungsdaten

einrichten und starten. Ab hier bestand kein

Unterschied mehr in der weiteren Konfi-
guration zwischen der virtu- ellen und der
Hardware-Version. Nach dem Start war die
Appliance noch nicht einsatzbereit. Fiir den
reibungslosen Betrieb richteten wir einen
offentlichen Domainnamen im DNS ein
und lieBen ihn auf die IP-Adresse der Ap-
pliance zeigen. In der Testumgebung lief
die VM hinter einem Router, auf dem wir
ein Port-Forwarding flir Port 443 einrich-
teten. Danach installierten wir ein offent-
liches SSL-Zertifikat. Dies ist wichtig, da
bei selbst signierten Zertifikaten die Zu-
sammenarbeit mit mobilen Endgeriten

nicht reibunggslos abliuft. Wir stellten uns

Virtuelle Appliance

VMware vSphere, ESX-Server oder Workstation.
Neben 12 GByte Platz fiir die VM bendtigt die Applian-
ce rund 200 bis 300 GByte freien Speicherplatz, um
Daten auszulagern.

Ausstattung der Hardware-Appliance
B200: Intel Xeon Quad Core-Prozessor mit 3,1 GHz,
eine 3,5 Zoll 500 GByte SAS-Festplatte, 4 GByte
RAM, zwei 1 GBit-Ethernet-Ports, 1 HE.

B300: Dual Intel Xeon Quad Core-Prozessor mit 2,53
GHz, vier 3,5 Zoll 300 GByte SAS-Platten mit 15.000
Umdrehungen und RAID 6, 12 GByte DDR2-RAM,
Iwei 1 GBitEtheret-Ports, 1 HE.

B400: Zwei Intel Xeon 2,93 GHz Quad Core-Prozesso-
ren, zwei 2,5 Zoll 64 GByte SSDs (RAID 1) und sechs
3,5 Zoll 600 GByte SAS-Disks (RAID 6), Gesamtkapa-
7itiit 2,1 TByte, zwei 1 GBit-Ethernet-Ports, 2 HE.

Systemvoraussetzungen

www.it-administrator.de
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Bild 1: Uber die Mitarheiter-Konsole stellt der Techniker die Verbindung zum Computer des Anwenders her

ein kostenloses Zertifikat tiber die Zertifi-
zierungsstelle StartSSL [1] aus. Wie Sie sich
dieses kostenlose Zertifikat bestellen, lesen
Sie in unserem Workshop “Vertrauen ist

gut...” [2] in Ausgabe 11/2013.

Danach tibermittelten wir den privaten
Schlissel des Zertifikates an Bomgar. Der
Hersteller erzeugte darauthin eine indivi-
dualisierte und auf den DNS-Namen und
das SSL-Zertifikat ausgestellte Version der
sogenannten Base-Software. Hierbei handelt
es sich um ein Paket, das als Mandant auf
der Appliance luft. Dadurch lie3e sich auch
Support betreiben tiber unterschiedliche
Domainnamen hinweg und flir verschie-
dene Unternehmen getrennt, aber tiber
dieselbe Bomgar Box. Dazu passt die Mog-
lichkeit, die Oberfliche optisch anzupassen.
Nachdem Bomgar die Base-Software er-
stellt hatte, erhielten wir eine E-Mail und
loggten uns tiber das Webinterface der Box
ein. Wir navigierten zum Mentipunkt “Up-
dates” unter dem Reiter “Support”, flihrten
eine Prifung auf Updates durch und in-
stallierten die uns angezeigte, nun verflig-
bare Version. Danach wechselten wir zum
Punkt “Security” und “Certificates” und
schlossen mit der Einrichtung des SSL-
Zertifikates die Installation ab.

Im Rahmen der Konfiguration nahmen wir
noch einige Sicherheitseinstellungen vor
und bestimmten, tiber welche IP-Adressen

beziechungsweise Netze das Administrati-
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onsinterface erreichbar war, richteten einen
SMTP Relay-Server ein, um Nachrichten
von der Box zu verschicken, und legten die
Administrator-E-Mailadressen fest.

Flexible und gruppenbasierte
Rechteverwaltung

Jegliche Administration und Einstellungen
erfolgen ausschlieQlich tiber das Web-basierte
Interface. Dazu gibt es drei Zugriffsbereiche:

Die Appliance-Administration, in der wir

unsere Einstellungen bisher vornahmen, im
User-Login, tiber den wir Benutzer konfi-
gurierten und die personenbezogenen Ein-
stellungen vornahmen, und das Support-
Portal. Die gesamte Oberfliche und Texte
fiir Kunden sind nur in Englisch, was daran
liegt, dass wir die neueste noch nicht fiir
Deutschland lokalisierte Version testeten.
Laut Hersteller soll Bomgar Base 13.1.2 bis
zum Erscheinen dieses Artikels komplett in

Deutsch verfigbar sein.

Jetzt wechselten wir von der Appliance-
Administration in den User-Login und
meldeten uns mit dem Administrator-
Konto an. Uber diese Oberfliche legten
wir die “Representatives”, also die “Mit-
arbeiter” beziehungsweise “Supporter”,
an. Einem so angelegten Benutzer wiesen
wir sehr detailliert Rechte zu. Diese fingen
an bei reinen Support-Titigkeiten und
reichten bis hin zur Funktion, als Admi-
nistrator titig zu sein. Um nicht jedem

Mitarbeiter aufs Neue granulare Rechte
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zuweisen zu misssen, legten wir Benut-
zergruppen an, in denen wir die Rechte
definierten. So unterschieden wir zwi-
schen 1st- und 2nd-Level Support, Team-
Leiter und Administratoren und vergaben
die fur die Aufgaben jeweils notwendigen
Rechte. Einem neu angelegten Benutzer
wiesen wir dann nur noch die Gruppen-
rechte zu. Auch nachtrigliche Anderungen
der Rechte tibernahm das System direkt
bei jedem einzelnen Anwender.

Fahigkeiten der

Supporter abgefragt

Um eine Sitzung zu starten, miissen sich
Mitarbeiter und Hilfesuchende tiber das
Appliance-eigene Support-Portal treffen,

das sich im Layout an den Unternehmens-
auftritt anpassen lisst. Benotigt ein Mit-
arbeiter Remote-Support, so navigiert er
mit seinem Browser auf diese Seite und
trigt sein Anliegen in ein Formular ein.
Dazu beschreibt der Anwender sein Pro-
blem, indem er aus einer Liste ein vorge-
gebenes Problem auswihlt. Dahinter steckt
ein ausgekliigelter Zuweisungsmechanis-
mus, um die Anfrage an die richtigen Sup-

portmitarbeiter zu leiten.

Um diesen Mechanismus zu testen, legten
wir im Administrationsbereich eine Liste
personlicher Fihigkeiten an, die wir Mit-
arbeitern zuordneten. Wir definierten zum
Beispiel die Gruppe Apache mit den Fi-
higkeiten Installation, Virtual Hosts, PHP
und Konfiguration. Ebenso die Gruppe
‘Word mit den Fihigkeiten Serienbrief und
Vorlage erstellen. Je nach dem persénlichen
Wissensstand gaben wir einem Mitarbeiter
den Skill-Level gut, weniger gut oder gar
nicht. Nun legten wir die Supportthemen
an, zum Beispiel “Microsoft Word, Seri-
enbrief”. Diesem Thema wiesen wir den
bendétigten Skill zu. Gleichzeitig legten wir
auch Support-Teams an, im Kontext zu
unserem Beispiel das Team “Microsoft Of-
fice”. Dann wiesen wir diesem Team alle
Mitarbeiter zu, die zu dem Thema Hilfe

leisten konnen.

Support-Konsole
fur Desktop und Mobile

So vorbereitet meldeten wir uns als Mitar-

beiter an und erhielten eine entsprechend
unseren Rechten zusammengestellte Ober-

fliche. Um eine Supporttitigkeit durchzu-
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fihren, luden wir uns einmalig die “Bomgar
Representative Console” herunter. Hierbei
handelt es sich um eine Desktop-GUI, tiber
die wir jeglichen Support- beziehungsweise
Fernwartungs-Auftrag abwickelten. Diese
Konsole steht flir Windows, Mac OS X und
Linux zum Download bereit und ist mit der
jeweiligen Appliance beziehungsweise In-
stanz hart verbunden. Sie ist vorkonfiguriert
mit der Support-URL sowie dem SSL-Zer-
tifikat und beinhaltet alle restlichen Konfi-
gurationen, die flir den Zugriff auf die Bom-
gar Box notwendig sind.

Betreibt ein Unternehmen mehrere In-
stanzen beziehungsweise Mandanten auf
einer Appliance, muss der Mitarbeiter fuir
jeden Mandanten eine eigene Konsole he-
runterladen und lokal installieren. Was den
Eindruck einer komplizierten Vorgehens-
weise erweckt, ist jedoch dem hohen Si-
cherheitsstandard der Box geschuldet. Nur
so ist sichergestellt, dass das manuelle Ver-
indern von Konfigurationsdateien unmog-
lich ist, und so der unerlaubte Zugriff auf
die Remote-Box verhindert. Weiterhin
steht fiir Windows ein Bomgar Display
Driver zur Verfigung, der Probleme beim
Teilen des Bildschirms 16sen soll. Da in un-
serem Test keine derartigen Schwierigkeiten

auftraten, installierten wir den Treiber nicht.

Auch flir Android und 1OS lieBen sich mo-
bile Konsolen-Apps tiber die jeweiligen
Stores herunterladen. Fiir Samsung-Gerite

| Eie Support Eresent Help

I Home: | Pad @Frone 05 | Lnknown GSM lsse @ IMED

SoreenShareg | Fle Transfer | Systeminfo

BEn=n

war eine spezielle Version verfligbar. Wir tru-
gen die Zugriffsadresse und unsere Login-
Daten manuell ein. Leider fanden wir keine
Option in der App, die Zugangsdaten fuir
verschiedene Mandanten einzutragen. Hier

sollte der Hersteller noch nachbessern.

Verschiedene Wege
zum Techniker
Um die erste Fernwartungssitzung zu be-

ginnen, starteten wir die Mitarbeiter-Kon-
sole und loggten uns ein. Der Support er-
folgt ausschlieBlich tiber diese Konsole. Die
Oberfliche ist mehrgeteilt und liefert tiber-
sichtlich Informationen iiber die Warte-
schlange und die eigenen aktiven Sessions.

Im Test standen uns zwei Wege zur Ver-
fligung, einem Anwender Remote-Sup-
port zu leisten: Entweder fordert der An-
wender diesen direkt iiber die Portal-
Webseite an oder ein Supportmitarbeiter
startet die Session aufgrund eines Tele-
fonanrufes. Fiir die Anforderung offnet
der Anwender die Internetseite der Ap-
pliance. Auf dieser Seite fanden sich drei
Bereiche. Im oberen Teil waren die in der
Mitarbeiter-Konsole angemeldeten Sup-
port-Mitarbeiter aufgelistet. In der Appli-
ance-Administration lie§} sich konfigurie-
ren, ob diese Liste sichtbar sein sollte. Und
in den Mitarbeiter-Einstellungen legten
wir auch fest, ob einzelne Mitarbeiter auf
dieser Liste sichtbar waren. Klickte der
Anwender auf den Mitarbeiternamen, bot

¢ anreX
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Bild 2: Oh sich mobile Geriite aus der Ferne bedienen lussen, ist vom Betriehssystem abhéingig
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die Bomgar Box einen temporiren Client
zum Download an. Diesen starteten wir,
woraufhin sich ein Chatfenster 6ffnete. In
der Mitarbeiter-Konsole erhielten wir die
Mitteilung, dass eine Person in der per-

sonlichen Warteschlange wartet.

Bet der durch den Mitarbeiter initiierten
Sitzung erhielt der Anwender den Client
zum Download, nachdem wir auf der
Bomgar-Support-Seite eine zuvor erstellte
Session-ID eingetragen hatten. Um diese
zu erhalten, generierten wir als Supporter
tiber die Konsole einen Session-Key. Die-
sen Schliissel teilt ein Mitarbeiter dem
User dann entweder per E-Mail oder te-
lefonisch mit. Nach dem Start des Clients
landete die Anfrage ebenso in der person-

lichen Warteschlange des Mitarbeiters.

Hat der Kunde noch keinen Ansprech-
partner, an den er sich mit seinem Pro-
blem wenden kann, nutzt er die dritte Va-
riante: Das Erstellen eines Support-Falls.
Und hier kommen auch die von uns zu-
vor in einer Liste definierten Probleme,
die Mitarbeiter-Fahigkeiten und die Sup-
port-Teams zum Tragen. Im Test wihlten
wir als Problem “Word” aus, hinterlegten
unseren Namen und forderten Hilfe an.
Nun bot uns die Bomgar Box den Kun-
den-Client zum Download an. Nachdem
wir diesen auf der Arbeitsstation gestartet
hatten, erhielten alle Support-Mitarbeiter,
die wir zuvor dem Team fiir das Problem
“Word” zugeordnet hatten, auf threr Kon-
sole einen Hinweis, dass jemand fiir das
Problem “Word” Hilfe anforderte. Die je-
weiligen Mitarbeiter bekamen die Option,
die Anfrage direkt anzunehmen oder den
Kunden in die Warteschleife zu stellen.

Eine weitere Alternative, Support zu er-
halten, ist der Bomgar-Button. Hierbei1
handelt es sich um einen direkten Sup-
portzugang lber eine fest eingestellte
EXE-Datei. Der Hilfesuchende braucht
in dem Fall nur einen Doppelklick auf
das Icon durchzufiihren, um direkt in der
von uns in der Konfiguration festgelegten
Warteschlange zu erscheinen. Auch die
Giiltigkeit des Bomgar Buttons legten wir
fest. So wire es moglich, einen von vorn-
herein befristeten Support zum Beispiel
im Rahmen eines Services Level Agree-

ments zu realisieren.

www.it-administrator.de
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Bild 3: Uber das Bomgar Support-Portal fordert der Kunde Hilfe an

Teamwork auf dem Endgerdt
Waurde eine Supportsitzung gestartet, sah

der Anwender einen Chatdialog mit In-
formationen tber den Status. Wollte der
Supporter nun auf den Desktop zugreifen,
stellte er tiber den Client eine Anfrage, tiber
die der Anwender den Zugriff erlaubte
und gleichzeitig bestimmte, ob nur die An-
sicht oder auch die Bedienung des Com-
puters erlaubt ist. Dies galt auch fiir den
Dateitransfer: Wollte der Supporter auf den
Kundencomputer Dateien iibertragen,
musste der Anwender dieses erst erlauben.

Reichte flir den Supportfall die User-Be-
rechtigung nicht aus und der Mitarbeiter
bendtigte administrative Rechte, konnte
dieser die Rechte wahlweise durch die
Eingabe eines Benutzernamens und Kenn-
wortes selbst heraufstufen oder der An-
wender erhielt eine Dialogbox, in der er
die Benutzernamen-Kennwort-Kombi-
nation eintrug. So bekam der Techniker
keinen Zugriff auf die Zugangsdaten.

Nun kann es sein, dass wihrend der Sitzung
ein I'T-Kollege assistieren muss. In diesem
Fall konnten wir einen weiteren Techniker
zu unserer Sitzung bitten — wahlweise einen
konkreten Kollegen, einen aus einem be-
stimmten Team oder jemanden mit kon-
kreten Fihigkeiten. Dies ist notwendig,
wenn der Anwender einen Support-Fall

zum Beispiel mit dem Bezug auf Word 6ff-
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net, sich jedoch herausstellt, dass die Ur-
sache im Betriebssystem zu suchen ist. So
konnten wir im Test die Support-Session
auch in eine andere Warteschlange ver-
schieben, aus der der nichste Mitarbeiter
den Fall iibernahm. Benétigten wir fiir eine
Support-Leistung tiefergehende Informa-
tionen, wie die laufenden Prozesse, die letz-
ten Events oder Auskunft iiber die Spei-
chersituation, lieferte uns die in der Konsole

integriere System-Info diese Angaben.

Fernwartung von
iOS und Android

Neben Windows testeten wir die Mitar-

beiter-Konsole sowie den Kunden-Client
auf Android- und iOS-Geriten. Bis auf
den versteckten Zugriff auf die Komman-
do-Konsole hatten wir auf den mobilen
Geriten dieselbe, aber teilweise nicht so

umfangreiche Funktionalitit.

Da der Kunden-Client fiir iOS und An-
droid als App aus dem Store kam und nicht
wie unter den Desktop-Systemen bereits
alle Zugriffsdaten implementiert hatte, er-
folgte die Fernwartung dieser Gerite nicht
auf Anforderung durch den Kunden tiber
die Support-Seite, sondern nur mittels in-
dividuell generiertem Session Key. Dazu
erstellten wir tiber die Mitarbeiter-Konsole
den Schliissel, den wir zusammen mit der
URL der Bomgar Box im Client eintru-
gen. Nach dem Verbindungsaufbau standen

uns die Ansicht, aber nicht die Bedienung
des 10S-Gerites als auch der FileTransfer
und die System-Info zur Verfligung. Diese
eingeschrinkten Funktionen liegen an den
Vorgaben von Apple.

Unter Android testeten wir ein Samsung-
Smartphone und installierten die speziell
flir Samsung angebotene Client-App. Auch
hier trugen wir die URL und die zuvor
erstellte Session-ID ein, bevor wir nicht
nur den Bildschirm des Gerites sahen, son-

dern auch die Kontrolle iibernahmen. Wie
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von der Arbeit auf dem Desktop-Rechner
bekannt, musste der Anwender jeglicher
Zugriffsaktion zustimmen. Neben dem
Screen-Sharing standen uns unter Android
auch der Datei-Transfer auf das Gerit und
dessen Systeminformationen zur Verfii-
gung. Grundsitzlich hingen die moglichen
Funktionalititen in einer Sitzung vom ad-

ministrierten Geriat ab.

Zugriff auf
unbeaufsichtigte Rechner
Das Einsatzgebiet der Bomgar Box ist

nicht nur auf personliche Supportleistung
gegeniiber Anwendern beschrinkt, son-
dern lisst sich auch mittels Jump-Tech-
nologie auf unbeaufsichtigten Geriten
ausfithren. Dazu standen die Jumpoints
und die Jump-Clients zur Verfigung. Der
Jumpoint stellt eine Art Eingangstiire flir
das Remote-Netzwerk dar. Wir installier-
ten den Jumpoint-Agent an einem belie-
bigen Punkt im Netzwerk und erhielten
dartiber spater unbeaufsichtigten Zugriff
auf jeden PC in diesem Netzwerk, auf
dem wir einen Jumpoint-Client installiert

hatten. In den Einstellungen legten wir

auch fest, ob der Zugriff auf den Jumpoint
tiber die Shell und SSH erfolgte. Bei den
Clients hinterlegten wir, welcher Support-
Mitarbeiter sich mit diesen verbinden
durfte. Die Installation und Einrichtung
war gegentiiber den gingigen Fernwar-
tungslosungen aufwindiger, stellte so je-
doch ein hohes Maf3 an Sicherheit dar.

Fazit
Die Bomgar Box ist durch das zentrale

Management und die individuelle Stand-
ortwahl eine sehr sichere Losung, um An-
wendern Hilfestellung aus der Ferne zu
bieten sowie auf unbeaufsichtigte Rechner
zuzugreifen. Das Konzept richtet sich an
grofle Unternehmen mit einem hohen
Fernwartungsaufkommen und verschie-
denen Support-Mitarbeitern sowie An-
bieter von Supportleistungen fiir verschie-
dene Kunden. Fiir kleinere und mittel-
staindische Unternehmen sehen wir die
Box als zu umfangreich an.

Funktional hat uns der Sicherheitsaspekt
tiberzeugt. Das gilt auch flir die Arbeit in
Teams und die Moglichkeit, dass mehrere

~Den neuen Filer putz’
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Supporter und Techniker zeitgleich zusam-
men an ein und demselben Client arbeiten.
Der Einsatz der Mitarbeiter-Konsolen er-
moglicht es zudem, Wissen aus dem gesam-
ten Unternehmen tiber ein und dasselbe
System fuir einen Supportfall zu biindeln.
Fiir den Anwender ist es irrelevant, fir wel-
ches Endgerit er Hilfestellung benétigt, der
Weg zum Techniker-Team ist immer der-
selbe. Lediglich die Tatsache, dass es nur ei-
nen Chat zur Verstandigung zwischen An-
wender und Mitarbeiter gibt und wir keine
Gespriche tiber das System fithren konnten,
sehen wir als Punkt zur kurzfristigen Nach-
besserung und auch die Installation mit
SSL-Zertifikaten erweist sich in kleineren
Umgebungen als eher komplex. Ansonsten
haben uns das Konzept, die Umsetzung und
die Moglichkeiten tberzeugt. (dr) B

(1] StartSSL
D9P51
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m it Endpoint hat EgoSecure eine
Kombination von vier Modulen im

Programm, die tiber ihre Bereiche hinweg

die Daten schiitzen sollen. Dabet steht beim
sogenannten “C.A.EE.-Management Prin-
zip” je ein Buchstabe flir einen Bereich.
Das “C” flir Control definiert, welcher Be-
nutzer welche Datenwege benutzen darf.
Damit haben nur die Mitarbeiter Zugriff
auf sensible Daten, die diese auch fiir ihre
Arbeit benotigen.

Mit dem “A” flir Audit protokolliert End-
point VerstoBe gegen die Vorgaben und Be-
stimmungen. Dadurch sollen Mitarbeiter
bewusster mit den Daten umgehen und
nur innerhalb der Vorgaben arbeiten. Mit
dem “F” fuir Filter separiert EgoSecure kri-
tische von unkritischen Datentypen. Das
heilBt Dateien, die im Unternehmen nichts
verloren haben, blockiert die Software und
verhindert damit das ungewollte und un-
erlaubte Speichern. Der letzte Buchstabe
“E” steht flir Encrypt und verschliisselt die
Daten auf externen Datenspeichern, in-
klusive der Cloud.

Fir kleine Umgebungen
ohne Server mdglich
Wias sich in der Theorie einfach anhort,

muss technisch so umgesetzt sein, dass es
den Arbeitsfluss nicht stort. So besteht Ego-

Secure Endpoint aus lediglich zwei Pro-
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grammodulen und bendtigt keinen Win-
dows-Server — besonders ftir kleinere Um-
gebungen ist dies interessant. Die Ego-
Secure Agents laufen unabhingig auf den
Clients und der Administrator nimmt die
Rechteverwaltung tiber die Management-
konsole vor. Die vorgenommenen Ande-
rungen sendet das System an die Agenten,
sodass die Rechteanpassungen sofort grei-
fen. Dabei gefiel uns im Test sehr gut, dass
dazu weder eine Aktion des Users noch
ein Rechnerneustart notwendig war.

Der “EgoSecure Endpoint Server” lauft auf
einem beliebigen Rechner im Netzwerk,
egal ob physikalisch oder virtuell, und be-
steht aus der Management-Konsole, dem
Verteildienst und einer Datenbank. In Letz-
terer speichert die Losung die vorhandene
Verzeichnisdienst-Struktur sowie alle Ein-
stellungen ab. Dazu zieht das System die
Informationen aus Dominen oder Work-
groups, unterstiitzt das eDirectory von No-
vell und das LDAP-Protokoll. Alle Daten-
sitze speichert die Software in einer SQL-
Datenbank und unterstiitzt dabei MSDE,
MS SQL Server Express und MS SQL Ser-
ver ab 2000 bis 2012. Zudem arbeitet die
Software tiber einen ODBC-Treiber mit
MySQL ab Version 5 zusammen.

Der Endpoint-Server muss fiir die Agen-

ten nur erreichbar sein, sofern ein Update

EgoSecure Endpoint 5.4

Rundumschuiz

von Sandro Lucifora

Datenverluste entstehen nicht nur durch
vorsétzlichen Diebstahl. Oft ist der fahrlassige
Umgang mit Daten durch Anwender Schuld: Laptops
bleiben im Taxi liegen, USB-Sticks rutschen aus der
Tasche, virenverseuchte Datentrdger gelangen ins
Unternehmen oder sensible Dateien wandern
unverschlisselt in die Cloud. Um Unternehmen

vor den meist weitreichenden Folgen zu schiitzen,
bietet EgoSecure mit Endpoint einen Endgerdte-
Schutz an. Die von uns getestete Version 5.4
musste beweisen, wie sie Datenverlust vorbeugt.

der Rechte ansteht. Ansonsten arbeiten
sie unabhingig und benétigen weder Zu-
grift zum lokalen Netzwerk noch zum
Endpoint-Server. In unserem Test instal-
lierten wir die Serverkomponente auf
Windows 2008 R2 in einer Active Di-
rectory-Domine. Bei einem Einsatz von
bis zu fiinf Clients ist auch die Installation
auf einem Arbeitsplatzrechner méglich.

Ohne vorhandenen Verzeichnisdienst

Server physikalisch oder virtuell
- Betriehssysteme (32 oder 64 Bif): Windows Server
2003, 2008, 2012 (R2); Windows XP, Vista, 7, 8

- LDAP-Verzeichnisse: Active Directory; Novell
eDirectory 4.91 SP2 und haher; LDAP / open LDAP
(oLDAP); eigenes Directory / Microsoft Workgroup

- Datenbankserver: SQL Server 2000 SP3a, 2005,
2008, 2012; SQL Server 2005,/2008,/2012
Express Edition; MSDE

- Arbeitsspeicher: 512 MByte
- Verfiigbarer Festplattenspeicher: 100 MByte

Systemvoraussetzungen fiir Clients

- Befriehssysteme (32 oder 64 Bif): Windows XP
(SP2, SP3); Windows Vista (SP1); Windows 7 und
8; Citrix XenApp ab Version 6; Citrix XenDeskiop ab
Version 5

- Mbeitsspeicher: 512 MByte

- Verfiigharer Festplattenspeicher: 50 MByte

Systemvoraussetzungen

www.it-administrator.de
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Bild 1: Uber eine klar strukturierte GUI lassen sich die Rechte vergeben — sowohl fiir Nutzer als auch fiir Geriite

greift EgoSecure auf die eigene, integrierte
Benutzerverwaltung zuriick.

Fiir die Installation bendtigten wir le-
diglich einen Benutzer mit Leserechten
auf das AD als auch einen User mit Be-
rechtigung zum Erstellen von Datenban-
ken. Da auf unserem System kein SQL
Server lief, installierten wir vor der End-
point-Software einen MS SQL-Server
Express 2012. Dabei benétigten wir die
Edition mit Advanced Services, da Ego-
Secure diese Dienste voraussetzt. Wir fuh-
ren mit der Installation von Endpoint 5.4
fort, indem wir wihrend des Setups die
Ports fur die Verbindung zwischen Server
und Client festlegten und unseren Ver-
zeichnisdienst bestimmten. Weiter gaben
wir die Anmeldedaten flir das AD sowie
den SQL-Server ein. Nach einer kurzen
Installationsphase stand uns die Manage-
ment-Konsole fiir eine erste Konfigura-

tion zur Verfligung.

Unterscheidung zwischen
Benutzer- und Geraterechten
Bevor wir die Agenten auf den Clients in-

stallierten, legten wir die Standardrechte
flir alle User und Rechner fest. Denn diese

Rechte erhalten die neu eingelesenen Ge-

www.it-administrator.de

rite und Benutzer, sofern flir sie keine spe-
zielle Rechtevergabe erfolgt. Wir verboten
den Geriten und Nutzern so die Zugriffe
auf externe Medien wie CDs, DVDs und
USB-Sticks sowie die Verbindung zu mo-
bilen Geriten via Bluetooth, Infrarot, Mo-
dem und WiFi. Damit stellten wir zunichst
sicher, dass keine Daten unkontrolliert das
Unternehmen verlassen. Ebenso riegelten
wir alle Datenwege fiir unbekannte Be-
nutzer ab. Dabei handelt es sich um An-
wender, die sich auf den Arbeitsplitzen an-
melden und nicht im AD vorhanden sind.
Das sind in unserem Fall die am Rechner
eingerichteten lokalen Anwender.

Vor dem ersten Import konfigurierten wir
die AD-Synchronisation und legten fest,
wie sich die Software beim Import neuer
Objekte verhalten sollte. Wir bestimmten,
dass der Import nur aktive Benutzer be-
riicksichtigte, nicht mehr vorhandene Ob-
jekte 16schte und gaben an, welche Mo-
dule flir neue User aktiviert waren. Ebenso
trugen wir bei Bedarf von der Synchro-
nisation auszunchmende Objekte ein. Da-
bei konnte es sich um eine gesamte Or-
ganisation oder auch Gruppen handeln.
Die Synchronisierung arbeitet im reinen
Pull-Verfahren, sodass EgoSecure keine Da-

PRODUKTE | Test ‘T}.

ten in das Active Directory schreibt. Der
Datenabgleich mit dem Verzeichnisdienst
erfolgt dazu entweder manuell oder auto-
matisch per Scheduler. Gut ist, dass die Soft-
ware bei Bedarf auch Daten mehrerer Do-

minen importiert.

Granulare Gruppenrechte
Darauf autbauend erstellten wir Gruppen

mit modifizierten Rechten. Wir machten
uns dazu die Vererbung der Rechte bei
EgoSecure Endpoint zunutze. Nach dem
Import der Gruppeneinstellungen und
Userzuordnungen im AD legten wir die
Rechte fiir Gruppen und einzelne Be-
nutzer fest. Ist auf einem Client bereits
ein Agent installiert, verteilt die Server-
komponente die vorgenommenen Ande-
rungen direkt an die Agenten, sodass die
neuen Rechte quasi in Echtzeit auf den
Arbeitsplitzen zur Verfligung stehen. Die
moglichen Rechteeinstellungen unter-
teilten wir grob in die Gruppen “Lauf-
werke”, “Gerite”, “Mobile Gerate” und
“Kommunikation” und deckten zusitzlich
alle Schnittstellen ab, die es an den Geriten
gab, inklusive LPT, COM und virtueller
Medien. Als Rechte wihlten wir je nach
Gerit, ob Anwender darauf Vollzugriff,
Lesezugriff, keinen Zugriff oder zeitge-
steuert eingeschrankten Zugriff erhielten.
Wir konnten Gerite auch komplett aus

der Rechteverwaltung ausnehmen.

Im Test stellten wir ferner sicher, dass an
keinem Rechner externe Medien wie
USB-Sticks oder SD-Karten lesbar waren.
Eine Gruppe von Anwendern musste je-
doch weiterhin von ausgewihlten Medien
Daten einlesen diirfen, sodass wir der aus-
gewihlten Gruppe lediglich Leserechte
flir CDs zuwiesen. Dann machten wir uns
die gezielte Hardwarefreigabe und den
Contentfilter zunutze. Wir gaben nur die
USB-Sticks und SD-Karten von bestimm-
ten Herstellen und Modellen frei.

Zusitzlich erlaubten wir von diesen Me-
dien nur das Kopieren von Bilddaten in
das lokale Netzwerk. Dabei priift EgoSe-
cure nicht nur die Endung der Datet, son-
dern analysiert auch die Bindrdaten. Damit
ist es nicht moglich, in JPG umbenannte
EXE-Dateien ins Netzwerk einzuschleu-
sen. Zusatzlich kontrollierten wir auch die

Datenwege ins Internet und verboten das
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Mit dem Release der Version 5.4 hat EgoSecure vor ak
lem die Unterstiitzung von Cloudspeichern erweitert.
So hat der Hersteller die Kontrolle der Cloudspeicher
um weitere Anbieter ergdnzt und erlaubt, auch die Con-
tentheaderFilterung auf Cloudspeicher anzuwenden.
Das Logging beriicksichtigt nun auch Cloudzugriffe. Bei
der Verschliisselung schiitzt Endpoint 5.4 jetzt auch Do-
teien, die der Anwender auf ein Infernet-Loufwerk spei-
chert, verschlisselt ganze Ordner und unferstiitzt auch
die dateibasierte Verschlisselung fiir Android.

Das ist neu in Version 5.4

Herunterladen von Dateien tiber den In-
ternet Explorer und Firefox. Da diese Ein-
stellung auf Prozessebene abliuft und nicht
als Plug-In, sind die fortwihrenden Brow-
ser-Updates kein Problem. Leider grift die
Beschrinkung nicht bei Google Chrome.

Grundsitzlich spielte es keine Rolle, an
welchem Endgerit sich der Benutzer spi-
ter anmeldete, da die Agenten die Rechte
auf Benutzerebene tiberwachen. Daher
konnten wir zwar an jedem Gerit zum
Beispiel den Zugriff auf die externen Me-
dien untersagen, doch mit der Anmeldung
eines berechtigten Benutzers diese Ein-
schrankung durch die Userrechte explizit
aufheben beziehungsweise anpassen. Sehr
gut gefallen hat uns, dass der Agent eine
Funktion zum Ummelden von Usern be-
reitstellt. Das ist gerade flir Administratoren
sehr hilfreich, die im Rahmen einer Sup-
portleistung zum Beispiel auf einen USB-
Stick zugreifen miissen und sich dazu nur
im Agent ummelden und nicht den Win-

dows-Benutzer wechseln miissen.

Cloud-Sicherheit
mit Verbesserungspotenzial
Wenn das Herausschleusen von Daten

iiber externe Medien nicht mehr funk-
tioniert, greifen Mitarbeiter gerne auf Sto-
rage im Internet zurtick. Hier hat End-
point 5.4 aufgeriistet und unterbindet den
Zugrift auf die Cloud-Speicher zumindest
rudimentir. Dabei berticksichtigt der Her-
steller jedoch nur die in den USA ver-
breiteten Systeme wie Box Sync, Drop-
box, Google Drive, SkyDrive und andere.
Im Test hatten wir keine Moglichkeit, ei-
gene Cloud-Speicher wie HiDrive oder
Amazon hinzuzufligen. Auf Nachfrage be-
statigte der Hersteller jedoch, dass er die
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Liste der Cloud-Speicher auf Kundenan-
frage erweitert. Dadurch, dass diese aber
so liickenhaft ist, bietet diese Funktionen
derzeit nur einen eingeschrinkten Schutz.

Zusitzlich hatten wir die Moglichkeit,
den Datentransfer tiber Skype zu unter-
binden. Weitere Funktionen sollen in die-
sem Bereich hinzukommen. Ginzlich ver-
misst haben wir die Méglichkeit, den
Datenupload via FTP zu kontrollieren.
Zwar ist dies Uber eine Firewall-Regel
machbar, die Port 25 blockiert, doch ist
die Rechtekontrolle dazu bei Endpoint
deutlich besser aufgehoben.

Einfache Erweiterung der Rechte

Nachdem wir im System die grundlegen-

den Rechte eingestellt hatten, verteilten
wir die Agenten. Dies erfolgt entweder
iiber die Management-Konsole, manuell
iiber eine Setup-Datei oder via Software-
verteilung auf Basis des mitgelieferten
MSI-Paketes. Wir testeten die Installati-
onswege sowohl auf einer Windows 7- als
auch Windows 8-Workstation. Anschlie-
Bend meldeten sich die Agenten automa-
tisch am Server an, holten sich die Rechte
ab und setzen diese lokal um. Wir sahen
danach in der Taskleiste das Symbol des
Agenten und lieBen uns tber das Kon-
textmentii die definierten Rechte anzei-
gen. So erhalten Anwender einen Uber-
blick iiber ihre Méglichkeiten.

Sobald wir eine unerlaubte Aktion aus-
fiihren wollten, erhielten wir einen ent-
sprechenden Hinweis durch den Agenten.
Darauthin diirfte es nicht selten vorkom-
men, dass Benutzer Rechteanpassungen
wiinschen. In diesem Fall bestliinde der
Workflow darin, dass sich der User beim
Administrator telefonisch oder per E-Mail
meldet und um Erweiterung der Rechte
bittet. Um diesen Prozess zu verkiirzen,
gibt es im Agenten die Funktion “Zu-
griffsrechte beantragen”. Der Benutzer
fullt dazu ein Formular aus, in dem er das
Gerit, den gewtinschten Zugriff sowie ei-
ne kurze Begriindung hinterlegt und diese
Anfrage absendet. Der Administrator erhalt
diesen Request, kann ihn bearbeiten und
die Rechte vergeben.

Praktische
Rechtevergabe unterwegs
Anwender, die keine Anbindung zum Ego-

Secure-Server haben, erstellen auf demsel-
ben Wege eine Anfrage, iibermitteln diese
dem Administrator, der darauthin wieder-
um eine Freigabe erstellt. Doch fehlt dem
Gerit nun zum Empfangen der Anderun-
gen die Verbindung zum Server. Daher stellt
die Management-Konsole einen analogen
Freischaltcode bereit. Diesen trigt der An-
wender dann im Agenten ein. Die damit
erteilten Rechte sind grundsitzlich zeitlich
oder bis zum nichsten Login limitiert und
ein Vollzugrift ldsst sich so nicht gewihren.

v
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Bild 2: Uber das integrierte Workflow-System beantragt der User Rechtetinderungen heim Administrator
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Da die Rechte bei der Arbeit im lokalen
Netzwerk meist andere sind als die fiir Ge-
rite, die sich auBer Haus befinden, unter-
scheidet die Software zudem zwischen On-
line- und Offline-Rechten. Damit ist es
zum Beispiel moglich, die Netzwerkan-
bindung tiber LAN und WLAN zu regle-
mentieren, sollte sich das Gerit aulerhalb

des Firmennetzwerkes befinden.

SchlieBlich setzten wir bei der Gruppe
der Administratoren eine Kombination
aus Zugriffs- und Contentfilter ein, um
diesem Personenkreis zum Beispiel den
Zugriff auf vertrauliche Dateien zu ver-
weigern. Denn hin und wieder reichen
auch Administratoren interne Daten wei-
ter. Damit ein I'T-Verantwortlicher sich
nicht selbst diese Rechte einrdaumt, legten
wir fest, dass ein Administrator seine
Rechte nur im Vier-Augen-Prinzip ver-
walten durfte.

Programmsperre
per White- und Blacklist

Nicht selten installieren Mitarbeiter eigene

Software auf thren Computern oder fiih-

ren Programme aus, die keine Installation

PRODUKTE | Test ‘hj.

nl
— * . N
g <l & 3 @O0
= 4 - =
Rechteverwaltung Freigabe i i Installation EGOSECURE
LA Produk l " ication Control = lirdige Objekte
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Fiters LI . Definition von Kriterien, zur il nswi Objekte. die diesen Kriteri
Gr Contenthesderfi \I_.vl_ | entsprechen, werden immer ohne
Encryption S
Vertrauenswilrdige Objekte
L
R Programme, aus den definierten Verzechnizsen, von defirierten Merstelern, definserten Berutrem, werden ohne westere Prufung suspefibrt
. (eSfines)
¥ s
G Dbjext g Vermmcivis heuufugen
B o ] Admnazator
3, e i =
G Mobie Verschizssehing & Luofors o Berutzer
AlEgaSecure Gmbe —_—
Encryption HDD 2 i irfon Sden » hnaudigen
B sundardenstelurgen f/Mcrosoft Corporation x Lischen
Q) Helpdesk A/ SclariWinds, Inc
B W Beabeten
Application Control &
3 Programme
& Role
Ay Erstelngen
# Vertrauenswiirdige Objekte
Power Management =
G
[P Power Profie
) Scheduer
Th Ausnahmen
& Eratebgen
[Data Destruction .
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Bild 3: In der Whitelist der Applikationskontrolle definierten wir die vertravenswiirdigen Objekte

benotigen. Hat ein Benutzer, absichtlich
oder ungewollt, eine ausfiithrbare Pro-
grammdatei ins Unternehmen einge-
schleust, verhindert “Application Control”
den Start. Die Anwendungszugriffssteue-
rung erfolgt dazu nach dem Black- oder
Whitelist-Verfahren. Dazu erstellt Appli-

cation Control vorab fiir das Programm
einen Hashwert und priift diesen vor der
Ausfiihrung auf dem Client. Somit erhilt
der Benutzer immer dieselben Programm-
zugriffsrechte an simtlichen Rechnern.
Aufgrund des Hashwertes ist zudem der

Dateiname irrelevant, weshalb Anwender
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Bild 4: Fir die Verschliisselung von Dateien stehen AES und Triple-DES zur Verfiigung

auch nicht durch Umbenennen Zugrift
auf nicht erlaubte Programme erhalten.

Wir legten in den Produkteinstellungen
sogenannte vertrauenswiirdige Objekte
und Hersteller an. Im Test durften die Be-
nutzer unter anderem jede Software von
Microsoft starten. Zudem erlaubten wir
grundsitzlich den Start von Software, die
der Administrator installierte. Als Drittes
vertrauten wir jeder Software, die der An-
wender tiber den lokalen Programmord-
ner (“ProgramFiles”) startete. Da dieses
Vorgehen nur eine Basis darstellt, erleich-
tert der Lernmodus weitere Freigaben.
Dabei fithrt der Benutzer auf dem Client
seine Programme wie gewohnt aus. An-
schlieBend erhilt der Administrator eine

Liste und gibt einzelne Applikationen frei.

Flexible Datenverschliisselung

Mit dem Modul zur Verschliisselung lassen

sich Dateien auf externen Speichermedien
vor unberechtigten Zugriffen schiitzen. Da-
bei war es im Test egal, ob wir Daten auf
einen USB-Stick, eine SD-Karte oder eine
externe Festplatte kopierten. Bei einge-
schalteter Encryption-Funktion verschliis-
selte Endpoint die Daten dateibasiert. Die
Entschliisselung erfolgte wiederum nur tiber
einen Rechner mit dem EgoSecure-Agen-
ten des Unternehmens. Fiir Daten, die der
Anwender auf einem anderen Computer
ohne Agenten entpacken will, bietet Ego-
Secure die “ToGo-Version” an. Dabei spei-

chert das System eine EXE-Datei mit auf
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den Datentriger, tiber die der Nutzer die
verschliisselten Dateien nach Eingabe eines
Kennwortes auf anderen Windows-Rech-
nern entschliisseln kann. Neu in der Version
5.4 ist dabet, dass die Verschliisselung auch
auf Cloud-basierten Speichern funktioniert.
Damit haben wir Daten zum Beispiel in
Dropbox abgelegt, die nur iiber unseren
EgoSecure-Agenten oder die ToGo-Vari-
ante zu entschliisseln waren.

Welche Art der Verschliisselung méglich
ist und ob Benutzer auch eine ToGo-Ver-

einen Port, den wir {iber die Unterneh-
mes-Firewall bezichungsweise den Router
auf unseren Server weiterleiteten. Das ist
notwendig, damit die Gerite tiber das In-
ternet eine Verbindung zu EgeSecure

Endpoint autbauen konnen.

‘Wir inventarisierten zunichst ein Android-
Smartphone und ein iPad. Fiir Android
bietet EgoSecure eine App an, tiber die die
Anmeldung erfolgt. Mit dem iPad griffen
wir dagegen auf eine SSL-verschliisselte
Internetseite unseres MDM zu, loggten uns
mit unseren Benutzerdaten ein, wonach
Endpoint auch das Apple-Gerit auflistete.
Die Fernkonfiguration der iOS-Gerite er-
folgt tiber die Apple-Komponente — also

Produkt
Software zur Absicherung von
Endpoint-Rechnern und -Gerditen.

Hersteller
EgoSecure GmbH
www.egosecure.de

Preis

EgoSecure Endpoint ist bis finf Lizenzen kostenfrei,
danach fallen zehn Euro pro Lizenz und Modul an. So
kostet der Basisschutz zehn Euro pro Lizenz, der Stan-
dardschutz 36 Euro pro Lizenz und der erweiterte
Schutz 64 Euro je Lizenz.
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Laptop-Computer zum I'T-Inventar —
auch Smartphones und Tablets sind langst
zur Standard-Ausstattung geworden. Um
auch hier die Hoheit tiber die Unterneh-
mensdaten zu behalten, installierten wir
das Mobile Device Management als Zu-
satzmodul zu EgoSecure Endpoint. Nach
der Installation sahen wir einen zusitz-
lichen Mentipunkt, tiber den wir den
EgoSecure MDM-Server einrichteten.
‘Wihrend der Installation hinterlegten wir

Dieses Produkt eignet sich

optimal fir Umgebungen mit einem AD- oder
LDAP-Server sowie Windows-Arbeitspldtzen.

teilweise fir Umgebungen ohne zentrale
Benutzerverwaltung wie AD oder LDAP.

nicht fir Einzelpltze und Stand-Alone-Gerdte.
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tiber die Funktionen, die Apple tiber die eigenen Dienste zur Ver-
fligung stellt. Fiir die Kommunikation zwischen Endpoint-Server,
Apple und dem Gerit ist regulir ein eigenes Zertifikat notwendig.
Da die Beantragung und Installation sehr aufwindig ist, stellt Ego-
Secure deren eigenes Zertifikat zur Verfligung. Das erspart viel
Zeit und Miihe bei der Installation.

Auf dem Android-Gerit richteten wir die Datenverschliisselung
der microSD-Karte ein und starteten dazu die App. Wir wech-
selten in den Dateimanager und wihlten eine der zur Verfigung
stechenden Optionen aus. Dabei glich sich die App mit den auf
dem Server liegenden Schliisseln ab, sodass wir die verschliisselten
Daten spiter auch auf einem beliebigen Rechner mit EgoSe-
cure-Agent in unserem Netzwerk weiterverarbeiteten. Die Kon-
trollmoglichkeiten bei iOS-Geriten sind hingegen begrenzt, da
sich Apple sehr restriktiv bei der Remote-Steuerung seiner Ge-
rite zeigt. BlackBerry unterstiitzt EgoSecure gar nicht. Die Ver-
waltung von Windows Phone soll Ende 2013 verfiigbar sein.

Protokollierung
mit Vier-Augen-Prinzip
Sollten doch einmal Daten verlorengehen, ist es wichtig nach-

zuvollziehen, wer daflir verantwortlich ist. Dazu gibt es das
Modul “Audit”, das die Protokollierung jeglicher Aktionen in-
klusive Netzwerkzugriffe durchftihrt. Das Ziel ist, die Benutzer
fiir das verlustfreie Arbeiten mit den Daten zu sensibilisieren.
Die Protokollierung erfolgt datenschutzkonform in Bezug auf
den Betriebsrat und das Bundesdatenschutzgesetz und hilt sich
an die Richtlinien des BSI: Die Protokolle sind grundsitzlich
nur anonymisiert einzusehen. Stellt der Administrator einen Ver-
stoB3 fest, kann er nur mit Zustimmung des Betriebsrats weitere
Details anzeigen lassen. Dabei gilt das Vier-Augen-Prinzip tiber

die Abfrage mehrerer Passworter.

Uber die Protokolle sahen wir im Test unter anderem, wann
Zugriffe auf welche Medien durch welchen Benutzer erfolgten
und erkannten zum Bespiel, wer welche Datei tiber Outlook
versendete. Im Supportfall half uns die Ubersicht nachzuvoll-
ziehen, warum etwa ein Netzwerkzugriff nicht moglich war.
Wir sahen, ob in dem Fall das Betriebssystem oder doch der
Contentfilter den Zugriff verweigerte. Bei kritischen, unerlaubten
Zugriffen lieBen wir uns auBerdem per E-Mail informieren. So
erfahren Administratoren oder die Geschiftsleitung direkt, wenn
unerlaubt versucht werden sollte, Unternehmensdaten heraus-

zusenden oder auf andere Medien zu kopieren.

Fazit

Insgesamt hat uns die Anwendung und Bedienung der Manage-

mentkonsole sehr gut gefallen. Nur bei der Absicherung des Cloud-
Traffics darf sich EgoSecure noch flexibler zeigen. Die Méglich-
keiten zur Rechteverwaltung lassen fast keine Wiinsche offen. Das
Andern der Rechte erfolgte ohne Neustart der Clients und sogar
ein Workflow zur Anforderung weiterer Rechte im Agenten ist
integriert. Dies lisst die Akzeptanz der Software sowohl bei Ad-
ministratoren als auch Anwendern steigen. Die Datenschutz-kon-
forme Protokollierung rundet das Gesamtpaket ab. (dr) e

www.it-administrator.de

K

ExPERTeach

W

T Geforderte

Zay Cisco Zertifizierungen
Mittelstandler (unter 250 Mitarbeiter)
erhalten Fordergelder bis 100%!

Associate Level

CCENT - Kurs ICND1

CCNA Routing & Switching — Kurse ICND1 + ICND2
CCNA Voice* - Kurse ICND1 + ICND2 + ICOMM
CCNA Security* — Kurse ICND1 + ICND2 + [INS
CCNA Wireless* — Kurse ICND1 + ICND2 + IUWNE
CCDA* — Kurse ICND1 + ICND2 + DESGN

* inklusive CCNA Routing & Switching!

Professional Level

CCNP - Kurse ROUTE + SWITCH + TSHOOT

CCNP Voice — Kurse CVOICE + CIPT1 + CIPT2 + TVOICE + CAPPS
CCNP Security — Kurse SECURE + FIREWALL + IPSv7 + VPN
CCDP - Kurse ROUTE + SWITCH + ARCH

... und alles mit garantierten Kursterminen! [€J4

Weitere Infos unter
www.experteach.de/go/azav
oder rufen Sie einfach an!
Tel. 06074 4868-0

www.experteach.de



Test

%

Quelle: daniilantiq — 123RF

n itrix beschreibt ShareFile als einen
Cloud-basierten Dateifreigabe-
dienst, mit dem Benutzer einfach und si-
cher Dateien austauschen kénnen. Das ist
grundsitzlich keine besondere Aussage,
wenn der Fokus nicht auf dem Begriff
“sicher” liegt. Denn der Unterschied zu
allen anderen Angeboten liegt darin, dass
ShareFile Speicherplatz wahlweise auf den
europiischen Servern von Citrix oder lo-
kal im eigenen Unternechmen nutzt. Dabei
speichert der Dienst die Daten physika-
lisch auf den eigenen, privaten Festplat-
tenspeichern ab, was Citrix “ShareFile
StorageZones” nennt. Durch den Einsatz
einer StorageZone behilt der Kunde die
Daten immer unter eigener Kontrolle und
genielt gleichzeitig die Vorteile eines 6f-
fentlich gehosteten Cloud-Dienstes.

Einfache Inbetriebnahme

Zu ShareFile bietet der Hersteller vier
Lizenz-Pakete von Basic bis Enterprise,
die sich in der Anzahl der Mitarbeiter-

Accounts, der GroBe des Datenspeichers
und des Datentransfers unterscheiden.
Doch lediglich das Paket “Enterprise” be-
inhaltet auch StorageZones und die Be-
nutzerverwaltung tiber das Active Directo-
ry des eigenen Unternehmens.

Nach der Anmeldung erhielten wir die not-

wendigen Zugangsdaten und eine eigene
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Citrix Sharefile
__ Daten weltweit

von Sandro Lucifora

Mitarbeiter wollen zunehmend mit

unterschiedlichen Gerdten von verschiedenen
Orten auf Unternehmensdaten zugreifen.
Meist bleibt hier nur die Wahl, einen Cloud-
Dienst zu mieten oder selbst zu betreiben — oder
sich Citrix ShareFile anzuschauen. Mit ShareFile ist
Citrix relativ spéit auf den europdischen Markt gekommen. Uns

bewegte die Frage, was Citrix anders macht als die etablierten Cloud-
Anbieter. Die Antwort ist, dass sich Citrix voll und ganz auf den Einsatz der
L&sung im Unternehmensumfeld konzentriert. Ob die Funktionen

diesem Anspruch gerecht werden, zeigt unser Kurztest.

URL fur den zukiinftigen Webzugriff in
Form von http://alias.sharefile.eu, wobei wir
den Alias im Administrations-Menii nach-
traglich frei dnderten. Nach dem Login tiber
den Webbrowser zeigte sich uns eine tibli-
che Ordner- und Datei-Navigation, unter-
teilt in die Bereiche “My Files & Folders”,
“Shared Folders”, “Favorite Folders” und
“Connectors”. Zunichst legten wir unseren
personlichen Repository Ordner an und
iibertrugen Dateien. Weitere Moglichkeiten
erlaubten es uns auch, Notizen und Inter-
netadressen abzulegen, Ordner zu verschie-

ben und zu kopieren.

Benutzer iber das
eigene AD authentifizieren
Interessant fiir Unternehmenskunden ist

die Benutzerverwaltung. ShareFile kennt
unterschiedliche Nutzer und unterscheidet
zusitzlich zwischen den Zugingen fiir
Mitarbeiter und Kunden. Mitarbeitern
teilten wir granular Rechte im System zu
und Kunden durften lediglich auf Dateien
und Verzeichnisse zugreifen, die wir ex-

plizit freigaben.

Die meisten Unternehmen setzen fiir die
Benutzerverwaltung schon ein Active Di-
rectory ein. Um die Daten nicht mehrfach
pflegen zu missen, bietet ShareFile auch
die Anbindung ans AD. Die Integration

nahmen wir im Test auf Basis eines Win-

dows Server 2012 vor, den wir mit der
AD FS-Rolle installierten. Mit diesem
Dienst richteten wir eine Vertrauensstellung
zwischen unserem Windows-Server und
ShareFile ein. Nach der Windows-Konfi-
guration trugen wir die notwendigen Da-
ten tiber die Admin-Konsole im ShareFile
ein. Uber ein X.509-Zertifikat verschliis-
selten beide Systeme ihren Datenaustausch.

Nun legten wir fest, wie zukiinftig die
Login-Maske erscheinen sollte — entweder
nur mit der SAML-Authentifizierung
iiber das AD oder parallel weiterhin mit
der Anmeldung tiber die ShareFile-Be-
nutzerliste. Im Test entschieden wir uns
fiir einen Mix zwischen ShareFile-Usern,
wie zum Beispiel Kunden, und unseren
AD-Anwendern.

Datenspeicher im eigenen Hause
Neben dem Zugriff auf die AD-Benut-
zerdaten speichert ShareFile auch Daten

auf Geriten, die das Unternehmen unter
eigener Kontrolle hat. Denn alle bisher
vorgestellten Datei-Aktionen fanden auf
dem physikalischen Speicherplatz des
Herstellers statt. Bei einer ShareFile Sto-
rageZone handelt es sich um die Kopp-
lung zwischen ShareFile und zusitzlichen
Speicherorten. In unserem Fall stellten wir
eine Verbindung zu einem SAN in unse-

rem lokalen Netzwerk her.

www.it-administrator.de
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Search Files and Folders

Uiber SAML erfolgt die Verbindung zum eigenen Active Directory

Dazu installierten wir auf einem Windows
2008 das StorageCenter, das tiber den IIS
7 eine virtuelle Seite einrichtet und da-
ruber die Zugriffe steuert. Leider arbeitete
das StorageCenter 2.1 im Test nur auf ei-
nem englischen Betriebssystem, wodurch
wir gezwungen waren, einen eigenen Ser-
ver daflir aufzusetzen. Laut Hersteller ist
die Version 2.2 noch flir 2013 geplant, die
dann auch auf einer deutschen Installation
lauffihig ist. Nach der Installation unter
Windows wechselten wir in die Share-
File-Oberfliche und legten die neue Sto-
rageZone fest. Dazu trugen wir eine Be-
nutzernamen-Passwort-Kombination und
die offentliche URL zu unserem Sto
rageCenter-Server, den wir zuvor einge-
richtet hatten, ein. Leider bietet Citrix
keinen Connector flir Linux-Gerite an,

die pridestiniert fiir diese Aufgabe wiren.

Nachdem wir die StorageZone erstellt und
iiber das Webinterface einen neuen Ordner
angelegt hatten, erhielten wir nun die Aus-
wahl, ob wir in der ShareFile-Cloud oder
in unserer neuen StorageZone arbeiten
mochten. Per Standard ist die ShareFile-
Cloud als Speicher festgelegt. Anwender,
die nicht darauf achten, speichern daher
weiterhin Daten bei Citrix ab. Uber den
Hersteller-Support lieBen wir den Default-
Wert auf unsere Zone umstellen. Leider
war es nicht moglich, generell festzulegen,
auf welchen Speicher der Anwender tiber-
haupt zugreifen durfte. So liegt es immer
in der Verantwortung der Mitarbeiter, die

Daten im richtigen Ort abzulegen.

www.it-administrator.de

Einsatz auf mobilen Gerdten
Um ShareFile mobil und flexibel ein-
zusetzen, bietet Citrix einige Zusatzpro-

gramme an. Nattrlich dirfen da die
Apps fiir Android und 1OS nicht fehlen.
Zusitzlich unterstiitzt das System auch
‘Windows Phone und Blackberry-Geri-
te. Durch diese erhielten wir auch tiber
ein Tablet und Smartphone Zugang zu
den Daten. Unter Windows 8 installier-
ten wir die Sharefile-App, die uns eben-
falls den Datenzugriff ermdoglichte. Auch
per FTP griffen wir auf die Dateien zu.
Lediglich die Einrichtung von WebDAV
blieb erfolglos. Auch wenn die neue
Weboberfliche schon alle bendtigten
Verbindungsdaten preisgab, war die of-
fizielle Aussage, dass dieses Feature noch

nicht verfligbar ist.

Sehr praktisch war fiir uns das Outlook
Plug-In. Reguldr haben viele Mailserver
eine Begrenzung der Postfachgrof3e. Aber
auch generell belastet das Versenden grofer
Dateien, womdglich noch an mehrere
Empfinger, den Datenverkehr unnétig.
Nach der Installation des Plug-Ins fligten
wir zum Versenden von Dateien diese
nicht mehr als Anhang an, sondern nutz-
ten die neu integrierte ShareFile-Option
“Send File”. Wir wihlten im erscheinen-
den Auswahldialog eine oder mehrere
Dateien aus, die das Tool automatisch auf
den ShareFile-Server lud und uns einen
Downloadlink bereitstellte. Wollten wir
von einem Dritten Daten empfangen,

stellten wir tiber das Plug-In in einer

PRODUKTE | Tesi%’

E-Mail einen Upload-Link bereit, iiber
den der E-Mailempfinger uns Daten auf
unseren ShareFile-Speicher spielte.

Fazit

Im GroBen und Ganzen ist ShareFile ein

Cloud-Speicher, wie er vielfach zu buchen
ist. Einige Features wie das Outlook-Plug-
In heben sich von anderen Angeboten ab.
Lediglich der Enterprise-Account macht
das Produkt fiir Unternehmen interessant,
da sie die Kontrolle iber Benutzerdaten,
Kennworter und Dateien behalten, sofern
sie ein Active Directory nutzen und lokal
eine oder mehrere StorageZones anlegen.
In diesem Fall fungiert ShareFile lediglich
als sichere Eingangstiire mit Einlasskon-
trolle. In der jetzigen Form ist ShareFile
zu teuer. Die rein englische Oberfliche,
das StorageCenter, das im Test nur auf ei-
nem englischen Windows-Server lief, und
einige Konfigurationen, die nur iiber das
Support-Center des Herstellers umsetzbar
waren, zeigten im Test, dass ShareFile noch

recht jung ist. (jp) V4

Produkt
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Server und Dienste in Windows Azure auslagern

Rechenpower auf Knopfdruck

40
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Quelle: grad — Fotolia.com

eben der Option, Dienste wie Da-

tenbanken oder Webseiten tliber
‘Windows Azure zur Verfligung zu stellen
(Platform as a Service, PaaS), unterstiitzt
der Cloud-Dienst nun auch virtuelle Ser-
ver und virtuelle Netzwerke. Sie konnen
dabei mit Servern in der Cloud arbeiten
und diese mit Threm lokalen Netzwerk
verbinden. Auch Speicherkonten lassen
sich in Windows Azure erstellen und an
lokale Netzwerke anbinden. Somit kon-
nen Unternehmen auch Infrastructure as
a Service (IaaS) nutzen und komplette
virtuelle Server in Windows Azure erstel-
len. Die Verwaltung der Server erfolgt zum
Beispiel mittels RDP. Auf den Servern las-
sen sich Serverdienste installieren, genau

wie auf Servern im lokalen Netzwerk.

Fiir das Aufsetzen von Servern bietet Mi-
crosoft Vorlagen an, mit denen Windows
Server 2012 oder 2012 R2 in wenigen
Sekunden zur Verfligung steht. AuBerdem
ist es moglich, Linux- und Windows-Ser-
ver parallel in der Cloud zu betreiben
und tiber das Web zu verwalten. Als Vor-
lagen dienen aber nicht nur Betriebssys-
teme, sondern auch komplette Server-
dienste wie BizTalk oder SQL Server.
Sogar neue Serverversionen mit SQL Ser-
ver 2014 samt Windows Server 2012 R2
lassen sich mit wenigen Klicks selbst er-

stellen und auf diesem Weg testen, ohne
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von Thomas Joos

Mit Windows Azure bietet

Microsoft mittlerweile zahlreiche M&glichkeiten

N7,

an, um einzelne Dienste oder ganze Server in
die Cloud auszulagern. Dabei werden in den
wenigsten Féllen Unternehmen dlles auslagern,

aber fir einzelne IT-Bereiche ergibt der Betrieb
in der Cloud durchaus Sinn — besonders,

wenn deren Arbeitslast stark schwankt.

Auf welchem Weg Sie lhre Dienste in

die Microsoft-Cloud auslagern,
lesen Sie in diesem Workshop.

im internen Netzwerk eine Software in-
stallieren zu missen. Auf Basis dieser Ser-
ver konnen Sie weitere Serverdienste ein-
richten und tiber das Internet mit Ihrem

Netzwerk verbinden.

Die Server-Umgebung in Azure eignet sich
vor allem flir hybride Clouds, da sich die
Dienste auf den virtuellen Servern mit lo-
kalen Servern gemeinsam betreiben lassen.
Neben den bereits vorgefertigten Vorlagen
konnen Sie natiirlich eigene erstellen und
hochladen. Auch komplette Server lassen
sich in die Cloud migrieren. Darauf gehen

wir nachfolgend ein.

Mochten Sie neue Server in Windows
Azure erstellen, wihlen Sie eine Vorlage
aus. Neben den Betriebssystemen lassen
sich auf den Servern auch Programme auf
Basis von Entwickler-Bibliotheken fiir
.NET, Java, PHP und Node.js bereitstellen.
Im Rahmen der Migration von lokalen
Servern in die Cloud kénnen Sie virtuelle
Festplatten zwischen lokalen Servern und
Cloud-Servern hin- und herschieben. Am
besten nutzen Sie dazu das System Center,
genauer gesagt System Center Virtual Ma-
chine Manager 2012 R2. Fiir Entwickler
und Administratoren stellt Microsoft auch
ein Trainings Kit zur Verfiigung [1]. Mit
diesem konnen Sie im Vorfeld die Um-

gebung testen und sich einarbeiten.

laa$S und Paa$ im Angebot
‘Windows Azure bietet flir Unternehmen
also die Méglichkeit, nicht nur Dienste auf’

Basis von PaaS zu verwenden, sondern auch
vollwertige Server zur Verfligung zu stellen.
Sie konnen auf virtuellen Servern Dienste
installieren und diese wie lokale Server ver-
walten und tiberwachen (IaaS). Parallel dazu
ist es auch weiterhin méglich, in Windows
Azure PaaS-Dienste zu nutzen. Dabei ver-
wenden Sie Dienste in der Cloud wie SQL
Azure oder Windows Azure Active Di-
rectory. In diesem Fall betreiben Sie keine
eigenen Server, sondern verwalten nur den
Serverdienst. Das erspart einiges an Auf-
wand, erfordert aber teilweise Anpassungen

an Thren Anwendungen.

Die darunterliegenden Server werden
wiederum von Microsoft verwaltet und
in Microsoft-Rechenzentren zur Verfti-
gung gestellt. Sie kénnen daher nur den
entsprechenden Dienst ansprechen, nicht
die zugrundeliegende Infrastruktur oder
das Basis-Betriebssystem. Windows Azure
bietet auch die Moglichkeit, PaaS und Iaas
zu mischen. So kénnen Sie mit Windows
Azure Virtual Machines zum Beispiel Ser-
ver erstellen, auf denen Dienste bereits in-
stalliert und konfiguriert sind. Beispiele
daftir sind SQL, SharePoint, aber auch Ex-
change, BizTalk oder Active Directory.
Ferner kénnen Sie auch Dienste von
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VIRTUELLER COMIPUTER - INSTANZEN
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VIRTUELLEN COMPUTER ERSTELLEN

Bild 1: In Windows Azure erstellen Sie mit wenigen Klicks komplette virtuelle Server,

die Sie produktiv in das Netzwerk einbinden kénnen

Drittherstellern wie Hadoop oder My-
SQL tiber virtuelle Server zur Verfligung
stellen. Diese Server erzeugen Sie entwe-
der tiber die bereits vorhandenen oder

neue Vorlagen.

Auf der anderen Seite lassen sich PaaS-
Dienste in Windows Azure, zum Beispiel
SQL Azure, fast so verwalten und anspre-
chen wie herkommliche SQL Server-In-
stanzen, die Sie im internen Netzwerk be-
treiben. Der IaaS-Ansatz spielt daher seine
Vorteile aus, wenn Sie das Betriebssystem
oder Einstellungen auf dem Server fiir die
Anwendung besonders anpassen miissen.
Im Gegensatz zu PaaS-Diensten wie SQL
Azure oder Azure Active Directory konnen
Sie auf virtuellen Servern die gleichen Ein-
stellungen vornehmen wie auf lokalen Ser-
vern. Das gilt auch fiir die Verwaltung, Si-
cherung und Fehlerbehebung.

laaS-Cloud mit
lokalem Netzwerk verbinden
Damit sich Cloud-Dienste, welcher Art

auch immer, mit dem lokalen Netzwerk

verbinden lassen, miissen Sie zunichst eine
physische Verbindung schaffen. Es ist
selbsterklarend, dass Sie fur den Betrieb
eine schnelle und stabile Internetleitung

bendtigen, inklusive einer gewissen Aus-
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fallsicherheit. Die Firewall im Netzwerk
muss in der Lage sein, Serverdienste tiber
die Cloud schnell und sicher im internen
Netzwerk zur Verfligung zu stellen, und
fur Anwender muss die Anbindung voll-

kommen transparent erfolgen.

Der einfachste Weg, einen lokalen Dienst
in die Cloud auszulagern, ist sicherlich
der TaaS-Ansatz. Sie erstellen einen neuen
virtuellen Server mit dem passenden Be-
triebssystem in Azure, installieren auf die-
sem Thren Serverdienst und passen den
Server und die notwendigen Dienste an.
Danach verbinden Sie den Server mit ei-
nem virtuellen Netzwerk in Azure, das
wiederum iiber das Internet mit Threm
internen Netzwerk tiber Thre Firewall
kommuniziert. Virtuelle Server in Azure
sind daher zunichst mit einem virtuellen
Netzwerk dort verbunden. Dieses Netz-
werk verbinden Sie tiber das Internet mit-
tels VPN-Gateway mit Threm internen
Netzwerk und bei Bedarf auch mit der
Active Directory-Domine. Ab hier lduft
der Zugrift auf das virtuelle Netzwerk fiir
Anwender und Administratoren transpa-
rent. Auch Serverdienste, die mit dem aus-
gelagerten Dienst zusammenarbeiten miis-
sen, funktionieren nach der Auslagerung

wie zuvor.
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Durch die VPN-Verbindung zwischen
Azure und Threm lokalen Netzwerk kon-
nen Sie im virtuellen Netzwerk auch mit
den IP-Adressen aus Threm LAN arbeiten.
Achten Sie aber darauf, dass die Leistung
durchaus etwas einbrechen kann, da die
wenigsten Internetleitungen mit den Ge-
schwindigkeiten lokaler Netze mithalten
konnen. Alle Serverdienste lassen sich tiber
diesen Weg daher nicht auslagern. Hier
sollten Sie vor einer Auslagerung griind-
lich testen.

Verwaltung und Uberwachung
von Cloud-Servern
Betreiben Sie im Netzwerk und in der

Cloud mehrere virtuelle Server, miissen
Sie auch die Verwaltung und Uberwa-
chung dieser Server berticksichtigen. Hier
bietet sich vor allem das neue System
Center 2012 R2 an. Die neue Version ldsst
sich als Preview testen [2]. System Center
arbeitet sehr eng mit den Cloud-Diensten
in Windows Azure zusammen. Sie konnen
in den einzelnen Werkzeugen virtuelle
Computer auf Basis von Windows Azure
Virtual Machines verwalten, also zum Bei-
spiel in System Center Virtual Machine
Manager 2012 R2 erstellen und an das
interne Netzwerk anbinden. Uber diesen
Weg konnen Sie auch andere Cloud-
Dienste wie Windows Azure Active Di-
rectory und Windows Azure Online
Backup an Windows Server 2012 und
Windows Server 2012 R2 anbinden und

zentral verwalten.

Arbeiten Sie mit virtuellen Servern in
Windows Azure, ergibt der Einsatz des
System Center Virtual Machine Manager
2012 R2 besonders Sinn. Die neue Version
erlaubt die Verwaltung der verschiedenen
Virtualisierungssysteme im Netzwerk. Der
‘Windows Azure Hyper-V-Wiederherstel-
lungsmanager kann wiederum Server, die
Unternehmen in System Center 2012 R2
erstellen und betreiben, an einen zweiten
Speicherort sichern und replizieren. Haben
Sie erst einmal virtuelle Server angebun-
den, verwalten Sie diese also zentral in
System Center oder mit jedem anderen
Tool, das Sie im Netzwerk einsetzen. Auch
RDP-Sitzungen sind problemlos moglich.
Sie konnen fiir virtuelle Server auch au-
tomatisches Routing in verschiedenen

Rechenzentren einrichten. Damit erho-
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DNS-Server und VPN-Konnektivitat
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Bild 2: In Windows Azure erstellen Sie ein viruelles Netzwerk fir Thre virtuellen Server.
Das virtuelle Netzwerk verbinden Sie per VPN mit Ihrem lokalen Netzwerk.

hen Sie die Verfligbarkeit und verbessern
die Antwortzeiten fiir Benutzer. Mit die-
sen Moglichkeiten verbinden Sie lokale
Server mit Servern in der Cloud, synchro-
nisieren Daten und konnen sogar mehrere

Rechenzentren nutzen.

Erst testen, dann migrieren

Microsoft stellt eine nahezu uneinge-

schriankte Testmoglichkeit von 90 Tagen
fiir Windows Azure zur Verfligung. Inner-
halb dieses Zeitraums kénnen Sie alle Sze-
narien durchspielen und Thr Azure-Netz-
werk an das interne Netzwerk anbinden,
virtuelle Server erstellen und die einzelnen
Serverdienste installieren. Mochten Sie
den entsprechenden Server produktiv
iibernehmen, konnen Sie entweder einen
weiteren Azure-Vertrag abschliefen und
die Testversion auslaufen lassen oder Sie
verwenden die aktuelle Testumgebung
weiter als Produktivumgebung. Um vir-
tuelle Server in der Cloud zu betreiben,
miissen Sie nicht unbedingt auf aktuelle
Betriebssysteme wie Windows Server
2012 oder Windows Server 2012 R2 set-
zen. Sie konnen aus den Vorlagen auch
Server mit Windows Server 2008 R2 SP1
auswihlen. Altere Versionen stehen jedoch

nicht zur Verfugung,.

Der nichste Schritt, nach dem Verwen-
den von laaS, zum Auslagern von Ser-
verdiensten in die Cloud wire der PaaS-

Ansatz. Hier betreiben Sie keine eigenen
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Server mehr, sondern nur noch die An-
wendung selbst. Den Betrieb und die
Verwaltung der Server tibernimmt Mi-
crosoft. Allerdings miissen Sie hier, wie
schon erwihnt, in vielen Fillen die An-
wendungen an den Cloud-Betrieb an-
passen. Haben Sie keinen Zugrift auf den
Quellcode, kann eine Auslagerung pro-
blematisch sein. In diesem Fall kénnen
Sie aber immer noch mit dem I[aaS-An-
satz den kompletten Server auslagern.
Betreiben Sie zum Beispiel Webanwen-
dungen im Unternehmen, miissen Sie
nicht unbedingt einen kompletten Server
in Windows Azure erstellen und verwal-
ten, sondern konnen auch einfach eine
Website erstellen und iiber PaaS-Ansitze
die Anwendung in die Cloud tiberneh-
men. Allerdings miissen hier Anpassungen
beztiglich der Authentifizierung und an-
derer Funktionen erfolgen. Auch dieser
Bereich spielt fiir das Auslagern von Ser-
verdiensten in die Cloud eine wichtige
Rolle. Die Sicherheit und der Daten-
schutz miissen gewahrt bleiben, auch
wenn sich die Dienste nicht mehr im in-

ternen Unternehmen befinden.

Die Migration planen
Microsoft bietet das kostenlose “Cloud Se-
curity Readiness Tool” an, mit dem Sie

tiber einen Fragebogen Informationen und
Hilfen zum sicheren Betrieb oder Nutzen
von Cloud-Diensten erhalten. Sie starten
das Tool iiber die Internetseite [3]. Der an-

schlieBende Bericht bietet eine Grundlage
fiir den Cloud-Einsatz im Unternehmen.
Das Cloud Security Readiness Tool befasst
sich allerdings ausschlieBlich mit dem The-
ma Sicherheit. Microsoft arbeitet hier mit
der Cloud Security Alliance (CSA) zusam-
men. Natiirlich sind die Berichte darauf
ausgelegt, dass Unternehmen auf Micro-
soft-Produkte in der Cloud setzen — zum
Beispiel Office 365 oder die verschiedenen
Azure-Dienste wie virtuelle Computer. Sie
miissen bei der Eingabe der Daten keine
vertraulichen Informationen eingeben. So-
bald Sie die Daten eingetragen haben, wird
der Bericht erstellt und Sie konnen ihn als
PDF-Datei herunterladen.

Virtuelle Netzwerke im Detail

Basis der Verbindung von virtuellen Ser-

vern mit lokalen Netzwerken in Unter-
nehmen sind die virtuellen Netzwerke.
Diese bauen tiber VPN-Verbindungen eine
Kommunikation mit lokalen Netzwerken
auf.Verwenden Sie virtuelle Server in A-
zure, sind virtuelle Netzwerke also der zen-
trale Bereich, um Thre Azure-Server mit
dem lokalen Netzwerk zu verbinden. Er-
stellen Sie die virtuellen Netzwerke und
lokalen Netzwerke {iber den Bereich
“Netzwerke” und legen Sie fiir die ein-
zelnen Netzwerke eine “Affinititsgruppe”
fest. Dabei handelt es sich um eine Grup-
pierung von Diensten und Netzwerken.

Erstellen Sie dann neue virtuelle Server in
Azure und wiahlen Sie aus, in welcher Af-
finitatsgruppe der entsprechende Server
platziert werden soll. Alle Azure-Dienste
und Netzwerke, die Sie der gleichen Affi-
nititsgruppe zuordnen, befinden sich auch
im gleichen Rechenzentrum. Wie Sie vir-
tuelle Netzwerke erstellen, zeigt Microsoft
in der Azure-Dokumentation unter [4].
Natiirlich haben Sie auch die Moglichkeit,
mehrere Netzwerke zu erstellen und ver-
schiedenen Affinititsgruppen zuzuordnen.

Um Serverdienste in der Cloud zu testen,
sind aber weder Netzwerke noch Affini-
titsgruppen notwendig. Sie kénnen in
den ersten Schritten den Serverdienst in
der Cloud testen und im Anschluss an die
produktive Umgebung anbinden. Erst da-
nach miissen Sie Netzwerke erstellen.Vor-
her miissen Sie dazu Thre Internetleitung

entsprechend priifen.
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Virtuelle Server fir
die Migration vorbereiten
Mochten Sie virtuelle Server von Threm

lokalen Netzwerk in Windows Azure aus-
lagern, konnen Sie einzelne virtuelle Fest-
platten in Windows Azure hochladen und
die darauf befindlichen Systeme in Win-
dows Azure als virtuelle Server einbinden.
Wie Sie lokale Server in die Cloud trans-
ferieren, zeigt Microsoft in einem Tech-
Net-Beitrag [5]. Auf diesem Weg erstellen
Sie schnell eine Testumgebung auf Basis
Threr produktiven Umgebung. Sie sollten
in diesem Fall auch das Windows Azure
SDK herunterladen und installieren. Die
aktuelle Version finden Sie im Download-
bereich des Azure-Verwaltungsportals,

nachdem Sie sich angemeldet haben.

Ein wichtiges Werkzeug, um virtuelle Ser-
ver von lokalen Netzwerken in die Cloud
hochzuladen, ist csupload.exe. Bevor Sie aber
virtuelle Server in die Cloud laden, miissen
Sie diese lokal vorbereiten. Dazu sollten
Sie zunichst die virtuellen Festplatten be-
reinigen und verkleinern. Auch die De-
fragmentierung der Platten ergibt Sinn.
Verwenden Sie méglichst keine dynami-
schen Arbeitsspeicher, sondern weisen Sie
den Arbeitsspeicher fest zu. Die Festplatte
sollte ebenfalls eine feste Grofe haben. Die-
se Aufgaben nehmen Sie in Threr Virtuali-

sierungslésung vor.

Haben Sie virtuelle Festplatten vorbereitet,
laden Sie die Dateien mit csupload.exe in
Azure, genauer gesagt in den Speicher von
‘Windows Azure. Sie finden die Datei nach
der Installation des Windows Azure SDK
unter “C:\Program Files\Microsoft
SDKs\Windows Azure\.NET SDK\Ver-
sion des SDK\bin\”. Die Aufgabe von
csupload.exe besteht vor allem im Hoch-
laden der virtuellen Festplatten Threr lo-
kalen virtuellen Server in den Speicher
Thres Windows Azure-Kontos. Auf diesen
Speicher greifen die virtuellen Server in
Windows Azure zu. Erstellen Sie neue
Server, verwenden Sie die hochgeladenen

Festplatten fuir die neuen Server.

CSUpload benotigt fiir die Verbindung zu
Azure ein Zertifikat. Sie konnen der Ein-
fachheit halber auch ein selbst signiertes
Zertifikat verwenden. Dieses erstellen Sie
ftir Testzwecke zum Beispiel mit dem SDK
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fiir Windows 7 [6]. Arbeiten Sie mit
Windows 8, laden Sie sich die Version des
Windows SDK [7] fur Windows 8. Um
mit dem SDK ein Zertifikat fiir CSUpload
zu erstellen, verwenden Sie den Befehl:

makecert -r -pe -n “CN=Meine Azure-
Umgebung” -a shal -ss My -Ten 2048
-sy 24 -b 01/01/2013 -e 01/01/2019

Den Namen in Anflihrungszeichen kénnen
Sie anpassen, das gilt auch fir die Dauer
der Giiltigkeit des Zertifikats. Im Anschluss
exportieren Sie das Zertifikat vom Rechner
und binden es in Windows Azure ein:
1. Starten Sie mit certmgr.msc die Zerti-
fikateverwaltung und klicken Sie dop-
pelt auf das Zertifikat.

PRAXIS | Workshop

2. Wechseln Sie auf die Registerkarte
“Details” und wihlen dort die Option
“In Datei kopieren”.

3. Wihlen Sie im Assistenten die Option
“Nein, privaten Schliissel nicht expor-
tieren”.

4. Belassen Sie auf der nichsten Seite die
Option “DER-codiert-binir X.509
(.CER)”.

5.Rufen Sie die Verwaltungswebseite
von Windows Azure auf [8].

6.Klicken Sie auf “Einstellungen” und
dann auf “Verwaltungszertifikate”.

7.Klicken Sie unten auf “Hochladen”
und laden Sie das exportierte Zerti-
fikat in Windows Azure hoch.

8.Nach einigen Sekunden sollte das
Zertifikat erscheinen.
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for Microsoft{R> .MET Framework 3.5

lsage: csuplead {(command -name)

= csupload get-help
help
for Microsoft{R> .NET Framework 3.5

Name : Add-ServiceCertificate
Category : None

Name : Clear—Connection
Category = None

Nane : Get—-AffinityGroup
Category : None

e: csupleoad get-help <{com

C:sProgran Files\Microsoft SDHs\Windows Azure.NET SDKE:NZ2812-18%\bin>csupload
Windows{R>» Azure(TM> Upload Tool version 1.8.8.8

Copyright {c» Microsoft Corporation. All rights reserved.

{command-argument s>

wand-name >

C:\Progran Files\Microsoft SDKs\Windows Azure\.NET SDHN2812-18“bin>csupload get—
Windows{R> Azure<TM> Upload Tool version 1.8.6.8

Copyright <{c» Microsoft Corporation. All rights reserved.

: Add a service certificate to a hosted service.

: Reset the stored connection string.

: Get information ahout avaliable affinity groupds).

Bild 3: Mit (SUpload laden Sie virtuelle Server in die Cloud.

Dazu sollten Sie vorher die Fesiplatten der Server entsprechend vorbereiten.

Nach der Integration des Zertifikats ver-
binden Sie csupload.exe mit Windows
Azure. Dazu verwenden Sie Thre Abon-
nenten-ID und den Fingerabdruck des
erstellten Zertifikats. Die ID sehen Sie im
Verwaltungsportal. Dazu klicken Sie auf
“Speicher” und dann auf den Speicher
Thres Azure-Kontos. Den Fingerabdruck
des Zertifikats finden Sie tiber “Einstel-
lungen / Verwaltungszertifikate””. Danach

verwenden Sie den Befehl:

Csupload set-connection
“SubscriptionID=ID;
Certifi-cateThumbprint=Fingerab-
druck; ServiceManagement End-
point=https://management.core.
windows.net”

Haben Sie die Verbindung erstellt, laden
Sie mit CSUpload virtuelle Festplatten in
Azure. Mit csupload get-location testen Sie
die Verbindung. Mit csupload get-persis-
tentvmimage zeigen Sie die verfligbaren
Vorlagen fur virtuelle Server in Windows
Azure an. Eine Hilfe zu CSUpload finden
Sie auf der Seite [9]. Ein Beispiel sieht fol-

gendermallen aus:

csupload.exe Add-PersistentvMImage
-Destination
-Label “Windows
Server 2012” -0S Windows
-Literalpath “d:\Hyper-v\virtual
Hard Disks\disk.vhd” -Name
basew2k12.vhd
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Azure mit PowerShell
und Tools administrieren
Die allgemeine Verwaltung von Windows

Azure findet tiber ein Webinterface oder
iiber die Werkzeuge in System Center ab
Version 2012 R2 statt. Ebenfalls wichtig
ist die Windows Azure PowerShell [10]
zur Administration von Azure in einer lo-
kalen PowerShell-Sitzung. Eine umfas-
sende Anleitung bietet Microsoft im Blog-
Beitrag [11].

Der hiufigste Einsatz der Windows Azu-
re-PowerShell liegt im Erstellen von neu-
en virtuellen Servern. Dazu verwenden
Sie das Cmdlet “New-AzureQuickVM”.
Interessant wird die PowerShell-Erweite-
rung fiir Azure, wenn Sie die Erstellung
virtueller Server oder Dienste automati-
sieren mochten. Sie konnen die Befehle

zu komplexen Skripten zusammenbauen.

Auf diesem Weg lassen sich zum Beispiel
virtuelle Server auf Basis von Windows
Azure erstellen und mit Active Directory,
SQL Server 2012 oder SharePoint Server
2013 bereitstellen. Sie benotigen flir diese
Vorginge vorbereitete Skripte, die Sie mit
eigenen Erweiterungen erginzen. Sie fin-
den diese auf der Seite [12].

Im Azure-Speicher liegen auch Daten
von virtuellen Servern, die Sie online er-
stellen oder mit csupload.exe hochgeladen
haben. Méchten Sie einen Uberblick

iiber die Daten im Storage erhalten, miis-

sen Sie nicht immer das Verwaltungspor-
tal nutzen, sondern konnen auch mit
dem Open Source-Tool “Azure Storage
Explorer” [13] arbeiten. Damit zeigen
Sie den Inhalt des Speicherkontos an und
laden Dateien aus dem Speicher herunter
sowie in den Speicher hoch. Das ist bei
Migrationen von virtuellen Servern be-
sonders hilfreich, da Sie auch tiber diesen
Weg die virtuellen Festplatten in die
Cloud laden kénnen.

Mit dem kostenlosen Tool CloudXplorer
[14] verwalten Sie ebenfalls den Speicher

[1] System Center Virtual Machine
Manager 2012 R2 Trainings Kit
DBP31

[2] System Cenfer 2012 R2 als Preview testen
DBP32

[3] Cloud Readiness Tool
DBP33

[4] Windows Azure-Dokumentution
DBP34
[5] TechNet-Beitrag zur Ubernahme lokaler
Server in die Cloud
DBP35
[6] SDK fiir Windows 7
DBP36

[71 SDK fir Windows 8
DBP37

[8] Verwaltungswebseite von Windows Azure
DBP38

[9] CSUpload
DBP39

[10] Windows Azure PowerShell
DBP30

[11] PowerShel-Anlsitung in Blog-Beitrag
DBP3A

[12] Vorbereitete Skripte
DBP3B

[13] Azure Storage Explorer
DBP3C

[14] CloudXplorer
DBP3D

[15] Azure Explorer
DBP3E

[16] Free Azure Performance Monitor
DBP3F

[17] SQL Azure Migration Wizard
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in Azure. Nach der Installation erstellen
Sie zunichst tiber “Accounts” ein neues
Konto. Das Werkzeug bietet vielfiltige
Moéglichkeiten. Mit der Schaltfliche
“Upload” laden Sie Dateien schnell und
einfach in Thre Container. Im Gegenzug
laden Sie Dateien mit “Download” wie-

der herunter.

Sie konnen sich mit “Report” Berichte
iiber die Nutzung des Kontos anzeigen
lassen. Natiirlich kénnen Sie auch parallel
mit CloudXplorer und Windows Azure
Storage Explorer arbeiten.Eine dhnliche
Software in diesem Bereich ist Azure Ex-
plorer [15]. Auch dieses Tool steht kos-
tenlos zur Verfligung. Mit der Freeware
Free Azure Performance Monitor [16]
iiberwachen Sie daneben den Zustand
Threr Windows Azure Dienste. Das Tool
zeigt die Auslastung und die Leistung der
Dienste an.

Datenbanken in

die Cloud migrieren

Neben der Moglichkeit, virtuelle Server
und im Bedarfsfall auch eigene SQL-Server
in Windows Azure zu betreiben, konnen

Sie auch reine Datenbanken in Azure ein-
binden. In diesem Fall nutzen Sie den PaaS-
Ansatz und missen sich nicht um die
Server und das Betriebssystem an sich
kiimmern. Sie haben somit die Moglich-
keit, Datenbanken von lokalen SQL-Ser-
vern zu SQL Azure oder auch von SQL
Azure zu SQL 2012 zu iibernehmen. Mi-
crosoft bietet hierflir den SQL Azure Mi-
gration Wizard [17] an. Diesen nutzen Sie,
um Datenbanken von lokalen SQL Servern
zu Windows Azure zu migrieren und um-
gekehrt. In der aktuellen Version unterstiitzt
das Tool auch SQL Server 2012.

Sie haben auch die Moglichkeit, Daten-
banken aus Azure im SQL Server Ma-
nagement Studio zu verwalten. Daneben
kénnen Sie mit sqlomd von einem lokalen
Server auf SQL Azure zugreifen. Das
heif3t, Sie greifen mit lokalen Werkzeugen
auf Dienste in der Cloud zu. Um sich an-
zumelden, starten Sie sqlemd mit folgen-
der Syntax:

sqlemd -U @

PRAXIS | workshop‘%ﬂ

Zum Beispiel:

sqlemd -U thomas@cn52c2k2do -P
“ttt9790av” -S cn52c2k2do.
database.windows.net

Uberpriifen Sie nach der Migration alle
Datenbanken. Deren Inhalt sehen Sie in
der Windows Azure-Verwaltungsobertliche,
wenn Sie die Verwaltung der Datenbank
starten. Sie konnen auch Daten zwischen
Azure und SQL Server 2012 synchroni-
sieren. Hierflir benotigen Sie Synchroni-
sierungsgruppen. Diese legen Sie in der

Webverwaltungs-Oberfliche von Azure an.

Fazit

Mit Windows Azure stehen Unternehmen

verschiedene Ansitze zur Verfligung, um
Server und Dienste in die Cloud auszu-
lagern. Auch flir Testumgebungen ist Azure
interessant. Natlirlich hingt viel von der
Geschwindigkeit der Internetleitung ab.
Setzt man sich etwas mit Windows Azure
auseinander, siecht man schnell, dass sich
viel bei dem Dienst getan hat und er zahl-
reiche Méglichkeiten flir den produktiven
Einsatz bietet. (dr) /4
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Der Himmel

as Thema Cloud ist in aller Munde

— wenn auch Marketing-seitig von

den Anbietern recht strapaziert. Neben
zahlreichen technischen Assoziationen
liegt bei der “Private Desktop Cloud” der
Gedanke nicht fern, dass die I'T Vergleich-
bares schon seit Ewigkeiten mit den Ter-
minal-Diensten bereitstellt. Auch dabei
gibt es einen zentralen Service, der auto-
matisiert aufgesetzt wurde und der fiir
verschiedene Endbenutzer sozusagen auf
Abruf bereitsteht.

Doch so ganz Cloud-miBig ist diese Be-
reitstellung dann doch nicht. Denn es
miissen Hardware-Ressourcen zugewie-
sen, entsprechende Eingaben an verschie-
denen Stellen getitigt werden, das De-
ployment-System muss vorbereitet wer-
den, Rechnernamen sind zu erzeugen und
so weiter. Sprich, fuir die wirkliche Instal-
lation eines Servers ist eine Menge Vor-

arbeit zu leisten. Im Cloud-Gedanken
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Desktop-Virtualisierung mit
Microsoft System Center Virtval Machine Manager

voller Desktops

von Matthias Wessner

Cloud-Computing stellt abstrahierte IT-Infrastrukturen
mit Rechenkapazitét, Datenspeicher, Netzwerkkapazi-

oyofog Jes20f A1

NELL

sieht das dann doch ein wenig anders aus.
Hier gibt es eine Plattform, die immer
gleichartig aufgebaut ist und Rechenka-
pazititen fiir entsprechende Dienste be-
reitstellt. Auf dieser Plattform werden dann
vollautomatisch Dienste bereitgestellt be-

ziehungsweise erweitert.

Bereitstellung

physikalischer Ressourcen
Microsoft hat den Begriff Cloud in den
System Center Virtual Machine Manager
(SCVMM) eingebaut. Hier ist die Cloud
eine Zusammenfassung von Ressourcen

— seien es Hostsysteme, Netzwerke, Netz-
werk-Loadbalancer oder IP-Adressen;
letztendlich alle Basis-R essourcen, die not-
wendig sind, um Dienste zur Verfligung
zu stellen. Uber die SCVMM-Cloud ist
also definiert, welche physikalischen und
virtuellen Ressourcen neuen virtuellen
Maschinen zur Verfligung stehen. Die De-
finition der Cloud ist demnach eine der
ersten Aufgaben, denen sich der IT-Ver-

t&t und entsprechender Software dynamisch bereit -
héufig von einem externen Dienstleister. Handelt es
sich jedoch bei der Infrastrukturkomponente um einen
Desktop, so wird dieser in der Regel nicht extern ein-
gekauft, sondern im eigenen Rechenzentrum gehos-
tet. Entsprechende Cloud-artige Desktop-Umgebun-
gen, die hochautomatisiert bereitgestellt werden

und im eigenen Rechenzentrum laufen, nennen sich
“Private Desktop Cloud” oder auch Desktop-as-a-
Service. Dieses Konzept gewinnt zunehmend Ak-
zeptanz, da insbesondere im Desktop-Umfeld
massenweise identische Systeme bereitgestellt
werden missen. Dieser Beitrag zeigt den Weg zu
einer Desktop-Cloud mit dem Microsoft System

Center Virtual Machine Manager.

antwortliche widmen muss. Eine Cloud
muss gentigend Ressourcen besitzen, um
die neuen Aufgaben zu bewiltigen. Sind
die Ressourcen einer Cloud aufgebraucht,
so konnen Sie diese im Nachhinein er-
weitern, indem sie zusitzliche physikali-

sche Ressourcen zuweisen.

Ist die Cloud definiert, erstellen Sie als
Nichstes ein Template. Ein Template be-
inhaltet entsprechende virtuelle Hard-
ware-Ressourcen und auch eine virtuelle
Festplatte, die zum Beispiel schon ein
Grund-Image enthalten kann. Dieses sollte
ein Standard-Betriebssystem sein, das ein
Sysprep durchlaufen hat. In dem Template
lassen sich auch verschiedene Konfigura-
tionsdateien zuweisen. Diese Konfigura-
tionsdateien sind die gleichen, die Sie fiir
die normale Verteilung einer Sysprep-Da-
tei nutzen. Eine gingige XML-Datei weist
zum Beispiel das Keyboard-Layout zu (sie-
he Kasten “XML-Datei zur Zuweisung
des Keyboard-Layouts™).
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Wenden Sie diese XML-Datei auf das
Template an, so ldsst sich keine direkte
Verinderung erkennen, da das Keyboard-
Layout nicht in der GUI erscheint. Es
wird aber dennoch aktiv und neue Server
verwenden das deutsche Tastaturlayout.
Dies ist insbesondere von Vorteil, wenn
Kennwdrter spezielle Zeichen nutzen, die
auf anderen Tastaturlayouts an anderer
Stelle zu finden sind.

Sauberes Image nutzen

Das Image kann natiirlich auch schon ver-
schiedenste Rollen und Software-Produkte
enthalten. Das spart zwar Zeit beim De-

ployment und der I'T-Verantwortliche muss
nicht wissen, wie er gewisse Schritte au-
tomatisiert, doch Best Practice ist es, das
Image neutral zu halten und alle Verinde-
rungen erst im Nachhinein zu skripten.
Damit reduziert sich die Anzahl der Images
und auch spitere Verinderungen lassen sich
wesentlich schneller implementieren.

Ein Beispiel ist das aktuelle Windows Ser-
ver 2012 R2-Release: Bauen Sie alle Rol-
len und Komponenten schon in das Image
ein, so miissen Sie bei jedem Deployment
alles neu aufsetzen. Haben Sie jedoch ein
generisches Image genutzt, miissen Sie
nur einmal das Template anpassen und alle
weiteren Schritte bleiben identisch. Wei-
tere Nacharbeiten konnen unterbleiben,
da zum Beispiel PowerShell-Befehle in
der Regel abwirtskompatibel sind.

<?xml version="1.0" encoding="utf-8"?>
<unattend xmins="urn:schemas-microsoft-com:
unattend”>
<settings pass="oobeSystem">
<component name="Microsoft-windows-
International-Core” processorArchitecture
="amd64” publicKeyToken=
”31bf3856ad364e35” Tanguage="neutral”
versionScope="nonsxs”
xm1ns :wem="http: //schemas.microsoft.com/
WMIConfig/2002/state”
xmlns:xsi="http://ww.w3.0rg/2001/
XMLSchema-instance”>
<InputLocale>De-de</InputLocale>
<SystemLocale>de-de</SystemLocale>
<UILanguage>de-de</UILanguage>
<UILanguageFallback>de-de</uILanguage-
Fallback>
<UserLocale>de-de</UserLocale>
</component>
</settings>
<cpi:offlineImage cpi:source="wim:c:/install.
wim#windows Server 2012 SERVERSTANDARD”
xmlns:cpi="urn:schemas-microsoft-com:cpi” />
</unattend>

XML-Datei zur Zuweisung

des Keyboard-Layouts

Alle Listings zum Download auf www.it-administrator.de
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Bild 1: Im SCYMM benétigt die Desktop-Cloud ein Service Template mit drei Tiers

Backend-Dienste

in Betrieb nehmen

Haben Sie das Template erstellt, ist der erste
wichtige Schritt in Richtung private Desk-

top-Cloud gemacht. Als Nichstes erstellen
sie ein sogenanntes Service Template. Ser-
vice Templates sind verschiedene Arten von
Servern, die zusammen einen gesamten
Dienst ergeben. Als Beispiel wird hier gerne
ein Service mit Webservern und SQL-Ser-
ver genommen. Wenn wir uns den Service
“Private Desktop Cloud” anschauen, be-
noétigen wir auch verschiedene Serverrol-
len. Dies sind der Webserver, das Gateway,
der Broker und die Remote Desktop Ses-
sion Hosts. Der Desktop, der hier beschrie-
ben wird, kommt also von einem Remote
Desktop Session Host oder Terminalserver,

wie er frither genannt wurde.

‘Wir nehmen einmal an, dass Sie den Web
Service und das Gateway auf einem Server
unterbringen wollen. Dann benétigen Sie
drei weitere, unterschiedliche Rollen. Sie
erstellen also ein Service Template mit ins-
gesamt drei Tiers. Sie konnen mit einem
Tier anfangen und die zwei weiteren ein-
fach hinzufligen. Dabei miissen Sie be-
achten, dass eine Remote Desktop Session
Host-Farm nur dann erstellt werden kann,
wenn alle notwendigen Rollen vorhanden
sind (die Webrolle, der Broker und der
Remote Desktop Session Host). Sie miis-
sen also daftir sorgen, dass das Farm-Er-
stellungsskript erst dann ausgefiihrt wird,
wenn diese drei Rollen vorhanden sind.
Dies funktioniert tber das Service Tem-

plate sehr einfach. Hier lasst sich definie-

ren, in welcher Reihenfolge die einzelnen
Tiers installiert werden. Definieren Sie,
dass zuerst die Web-Rolle und die Bro-
ker-Rolle installiert werden, so konnen
Sie die Installation der Farm im Rahmen
der Installation des Remote Desktop Ses-
sion Hosts veranlassen, der sozusagen in
zweiter Reihe aufgespielt wird. Wird ein
Gateway bendtigt, so lisst sich dieses in
einem vierten Tier nachtriglich hinzufii-
gen oder schon gleich mit der Web-Rolle
auf den gleichen Server installieren und

nachtriglich einrichten.

Um die entsprechenden Rollen zu instal-
lieren, konnen Sie die Templates entspre-
chend der Rollen bearbeiten und die Fea-
tures per grafischer Oberfliche hinzuftigen.
Damit macht SCVMM den Job fuir Sie.
Die einzige Herausforderung, die Sie ha-
ben ist, dass Sie die Reboots selbst planen
miissen. Sie miissen also wissen, wie viele
Reboots eine Rollen-Installation bendtigt.
Das koénnen beliebig viele Reboots sein.
Die Rolle Remote Desktop Session Host
mit der Desktop Experience erfordert zum

Beispiel vier Neustarts.

Wird ein neuer virtueller Computer erstellt,
so bendtigt er einen Computernamen. Die-
sen konnen Sie pro Tier definieren. Ein
Beispiel ist “RDSHGATE##”. Damit ver-
gibt SCVMM den Namen automatisch
und zihlt zweistellig hoch. Der erste Server
dieser Rolle bekdme den Computernamen
“RDSHGATEO1”. Fiihren Sie diesen
Schritt flir alle Rollen aus, indem Sie die
Templates entsprechend konfigurieren.
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Reboots per Skript stevern

‘Welches Skript sollten Sie nun zuerst star-
. . .. . General Application configuration
ten? Es bietet sich zunichst an, die Power- P J
. . .. Configure application depl its in the virtual machine. Deployment and servicing may be customized
ShCH Execution POIICY za deaktwleren. Hardware Configuration with scripts. You can import settings from an application profile or save a new profile based on your
. . . . . settings.

Dieser als Sicherheitsfeature implementierte 05 Configuration

) ) ] Application profile: | [Default - create new application settings] I
Mechanismus ist unserer Meinung nach o TR

) | Application Configuration u S A + Add x Rernaa
eher hinderlich, da das Skript nattirlich ent-
. . SQL Server Configuration B 0S Compatibility
sprechende Ausfiihrungsberechtigungen % Appli Script ¢ d type:
bendtigt. Startet zum Beispiel ein normaler Caston Bropeties T Deployment Order L T
. . . S i+ : Executable program:

Anwender ein Skript, das Windows-Fea- Sehicy SWINDIRS\System32\WindowsPowerShelliv1.0\PowerShell.exe
tures installieren soll, scheitert es, da die Depanduncies Eaametees

. . . -file @s4_files@\Add_Server.ps1 @Environement@® @Prefi® @54_fi
Berechtigungen nicht ausreichen. Doch WY g 555 i Secript resource package:

. .. . S ' Ny Browse...

auch wenn ein Administrator das Skript e
startet, schlidgt es wegen der Execution Po- istall
. . . . . Timeou! nds):
licy fehl. Letztendlich ist es ein Registry- ¢ (recends) wig
Eintrag, den Sie mit dem folgenden Power-
Shell-Befehl setzen konnen:
Powershell.exe -command :

‘Set-Executionpolicy bypass’

Ist jedoch eine Gruppenrichtlinie gesetzt,
die eine andere Execution Policy definiert,
schligt die Anweisung fehl. Als Losung
fiihren Sie PowerShell-Skripte mit dem
folgenden Befehl aus und umgehen damit
eine entsprechende Gruppenrichtlinie:

Powershell.exe -executionpolicy
bypass -file Script.psl

Dazu muss das Konto, das zur Ausflihrung
der Skripte definiert wurde, natiirlich ent-
sprechende Rechte haben.

Als Nichstes bauen Sie entsprechend viele

Reboots ein, zum Beispiel mit dem Befehl

Powershell.exe -command
restart-computer

Fur diesen Befehl benotigen Sie die Exe-
cution Policy noch nicht. Diese ist le-
diglich dazu notwendig, um PowerShell-
Skripte zu starten.

Wiirden Sie jetzt dieses Service Template
verteilen, bekimen Sie drei Server, die
aber noch nicht in einer Farm arbeiten,
sondern lediglich die notwendigen Rollen
besitzen. Der letzte Server muss also noch
ein Skript starten, das die Farm erstellt.
Die Kommandozeile zum Erstellen einer
Farm lautet:

New-RDSessionDeployment -Connection-
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Bild 2: Die Steverung der Applikationskonfiguration erfolgt iber hinterlegte PowerShell-Skripte

Broker $Broker -WebAccessServer
$web -SessionHost $SessionHost

Danach erstellen Sie iiber folgenden Be-

fehl einen Workspace:

Set-RDWorkspace -Name “Workspace0l”
-ConnectionBroker $Broker

Und letztendlich erstellen Sie dann noch
eine Collection:

New-RDSessionCollection -Collection-
Name $collection -SessionHost
$SessionHost

-ConnectionBroker $Broker
-CollectionDescription

“ ”

Wir benotigen also den Namen des Bro-
kers und des Webservers beziechungsweise
Gateways. Doch wihrend der letzte Ser-
ver erstellt wird, weil3 dieser nicht, wie
diese Server heilen, da SCVMM diese
ja gerade erst aufgebaut hat. Eine Mog-
lichkeit wire zum Beispiel, ein Check-
File auf einem File Share abzulegen. Da-
rin schaut dann der Server nach, wie die
beiden anderen Rollen heilen — zum
Beispiel: Thr SCVMM-Server heilit
“SCVMMO1”. Auf diesem legen sie ein
Share an, worauf das Service-Konto
Schreibberechtigungen erhilt. Im Service
Template fiir den SCVMM-Server defi-
nieren Sie den Zugriff auf das Share:

“Broker=$env:Computername” |
out-file \\scvmm0l\Share\
@ENVIRONMENT@.Tog -append

Und fiir die Webrolle:

“Web=$env:computername” | out-file
\\scvmm01\Share\@ENVIRONMENT@. 1og
-append

Durch die beiden “@”-Zeichen definie-
ren Sie eine Service Template-Variable.
Diese kénnen Sie beim Deployment der
Templates angeben beziehungsweise kann
die Variable auch als verbindlich definiert
werden, sodass sich ein Deployment nicht
starten lasst, bevor ein Wert fiir die Varia-
ble vergeben wurde. Sie geben dann zum
Beispiel beim Deployment “Kundel” ein.
Damit wird ein Logfile angelegt mit den
Werten der beiden Server. Bei der Er-
stellung der Farm wird dieses Logfile
dann ausgelesen:

$Deployment_Servers = get-content
\\scvmm01\Share\@ENVIRONMENT@. 1og

Foreach ($value in $Deployment_Ser-
vers){

New-variable -name $Deployment_Ser-
vers.Split(“=")[0] -value $Deploy-
ment_Servers.Split(“=")[1]

}

Damit verfligen Sie iiber die zwei Variablen
“Broker” und “Web”, die die Namen der
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entsprechenden Server enthalten. Mit diesen Werten fiihren Sie
nun die Erstellung der Farm durch. So Iisst sich das Service Tem-
plate modular halten und immer wieder nutzen. Damit ist der
Grundstein einer gesamten Automatisierung der Bereitstellung
einer Remote Desktop Session Host-Farm gelegt.

Zuweisung von Anwendungen
Nattirlich miissten dann noch fiir eine Vervollstindigung auch

entsprechende Anwendungspakete installiert werden. Entweder
erledigen Sie das tiber eine geskriptete Installation oder zum
Beispiel tiber App-V-Anwendungen. Wihlen Sie eine Skript-
Methode, miissen Sie daftir sorgen, dass das Skript nicht selbst
den Reboot ausfiihrt, sondern einen Return Code liefert und
SCVMM den Reboot durchfiihrt. Ansonsten verliert SCVMM
die Kontrolle und bricht mit einem Fehler ab. Nutzen Sie ein
entsprechendes Skript, so lisst sich dieses immer wieder nach
einem Reboot durch SCVMM neu starten.

Gibt es verteilte Maschinen zu einem Service Template, so lisst
sich das Template nicht mehr modifizieren. Sie miissen in diesem
Fall eine Kopie erstellen, die weiterverarbeitet werden kann.
Komplexe Skripte sollten Sie auf ein entsprechendes File Share
auslagern, sodass nicht immer das Service Template angepasst

werden muss, sondern nur die externen Skripte.

In den erweiterten Skript-Einstellungen definieren Sie, wie
SCVMM mit dem Skript umgeht. Hier kann SCVMM sogar
das Skript erneut nach einem Reboot ausfiihren. Wichtig
ist auch hier, dass das Skript nicht selbst den Reboot aus-
fiihrt, da SCVMM sonst die Kontrolle verliert und in einen
Fehler liuft. SCVMM kann aber selbst einen Reboot aus-
fithren, wenn es einen entsprechenden Exitcode vom Skript

zuriickbekommt:

function Exitwithcode {

param ( $exitcode )
$host.SetShouldExit($exitcode)
exit

}

Die Funktion rufen Sie mit ExitWithCode -Exitcode 1641 auf
und SCVMM startet die Maschine und bei Bedarf auch das
Skript neu.

Wollen sie dann noch das Ganze ein wenig mehr in Richtung
Self Service treiben, konnen sie zusitzlich noch den App-
Controller installieren. Dieser ermdglicht den Zugrift auf
den Service tiber ein Webportal, sodass die Service Templates

bequem aus dem Web verwaltet werden kénnen.

Fazit
In Kombination der vorgestellten Technologien und mit diesem

Workshop sollten Sie in der Lage sein, sich Thre eigene Desk-
top-Cloud zu bauen. Voraussetzung ist natiirlich, dass sie ent-
sprechende Rechenressourcen zu einer Cloud-Infrastruktur zu-

sammengefasst haben. (jp) /4
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ﬂ nde September stellte VMware mit
leichter Verzégerung die Version
5.5 von vSphere vor und iiberraschte alle,
die annahmen, dass nach den umfangrei-
chen Anderungen in der Version 5.1 die
neuen Features diesmal nur kosmetischen

Charakter haben wiirden.

Zunichst aber ein Blick auf die maximal
konfigurierbaren Werte in vSphere. Die
Tabelle “Neue Maximalwerte in vSphere
5.5” greift die wichtigsten Anderungen
zentraler Parameter auf. Und auch bei der
vCenter-Appliance gibt es entsprechende
Anpassungen, sodass dem Einsatz in gro-
Beren produktiven Umgebungen nichts
mehr im Wege steht. So lassen sich mit
einer internen DB nunmehr 100 Hosts
und 3.000 VMs managen, mit einer ex-
ternen Datenablage sogar 1.000 Hosts und
bis zu 10.000 VMs.

Arbeitserleichterungen
im Management
Lassen wir die nackten Zahlen im Riick-

spiegel und widmen uns den Neuerungen
im Bereich des Managements, denn wie
gewohnt wird der vCenter-Server zuerst
installiert. Neben der Erhchung der Ma-
ximalwerte haben sich noch weitere An-
derungen ergeben. Die interne Datenbank

liefert in der Appliance-Variante eine
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Neverungen in VMware vSphere 5.5

Der Platzhirsch

schldgt zuriick

von Bertram Wohrmann

Mit dem Release der Version 5.5 hat VMware

seinem Flaggschiff vSphere weit mehr als nur ein
kosmetisches Update verpasst. Neben den deutlich
angehobenen Maximalwerten fiir Host-RAM oder

der VMFS-Dateigréf3e finden sich signifikante Ver-
besserungen bei der Storage- und Netzwerkanbindung
des Hosts. Dazu kommt eine neue Hardwareversion und
auch das Single Sign-On funktioniert endlich.

Dieser Artikel stellt die Neuerungen vor.

vPostgress-Instanz. Als externe DB wird
nur noch Oracle unterstiitzt. Beim klas-
sischen vCenter-Server arbeitet intern
nach wie vor eine MS SQL Express-DB.
Auch hier hat sich beim Support der ex-
ternen Datenbanken eine Anderung er-
geben, dieser beschrinkt sich auf Micro-
soft- und Oracle-DBs. Die DB-Produkte
von IBM stehen nicht mehr in der Liste
der unterstiitzten Hersteller.

Der Zugriff auf das Management ist wei-
terhin Giber den C#-vSphere-Client und
iiber den Web-Client méglich. Nach wie
vor integriert VMware alle neuen Funk-
tionen nur noch in den Web Client. Fiir
den direkten Zugrift auf einen Host wird
der C#-Client aber weiterhin benétigt.

Plattformunterstiitzung bei den Clients

Neve Maximalwerte in vSphere 5.5

gibt es nun offiziell fiir alle Betriebssys-
teme, von Windows tiber Linux bis Mac
OS X. Die Liste der unterstiitzten Browser
erstreckt sich vom Microsoft Internet Ex-
plorer iiber Mozilla Firefox bis hin zu
Google Chrome.

Der Web-Client hat drei zusitzliche er-
wahnenswerte Funktionen, die das Hand-
ling vereinfachen sollen. Mit der Unter-
stiitzung flir Massenaktionen konnen nun
mehrere Objekte gleichzeitig aus dem
mittleren Bereich des Web-Clients in an-
dere Bereiche verschoben werden, um so
Aktionen an Objekten auszufiihren. Ein
Anwendungsbeispiel ist das gleichzeitige
Verschieben von virtuellen Maschinen auf
einen anderen Host mit der vMotion-

Funktion. Aber auch andere Massenak-

_ Bisheriger Maximalwert Maximalwert in vSphere 5.5

Host RAM 2 TByte 4 TByte
Logische CPUs pro Host 320
NUMA Nodes pro Host 16
vCPUs pro Host 2.048 4.096
vCPUs pro Core 32
VMs pro Host 512
Filegrofie avf vmfs 2 TByte 64 TByte
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tionen sind unterstiitzt — beispielsweise

die Konfiguration von Netzwerken.

Eine sehr michtige Funktion sind die neu
hinzugekommenen Filter. Diese sollen hel-
fen, in grofen Umgebungen auf einfa-
chem Wege Objekte schneller in die An-
sicht zu bekommen, die fiir die aktuelle
administrative Aufgabe benétigt wird. Uber
die De- beziehungsweise Aktivierung von
Auswahlkriterien ldsst sich die Ansicht an-
passen und der Administrator findet so
wesentlich schneller die gesuchte Gruppe

etwa von virtuellen Maschinen.

Eine weitere Neuerung, die eine Erleich-
terung der Arbeit bringen soll, sind die
“Recent Items”. Hierbei wird im Web-
Client eine Liste angelegt, in der ein di-
rekter Zugrift auf die Objekte moglich
ist, mit denen in letzter Zeit gearbeitet
wurde. Denn erfahrungsgemil beschrinkt
sich die Administration hiufig auf wenige
Komponenten und somit erfolgt der Zu-

griff schneller.

Machtige neue
Netzwerk-Features

Der Host erfahrt vor allem Erweiterungen
fiir Netzwerk und Storage. Mit dem “Mel-
lanox ConnextX-3 VPI-Adapter” im
Ethernet-Modus wird der erste Netzwerk-

adapter unterstiitzt, der einen Durchsatz
von 40 GBit anbietet, weitere werden fol-
gen. Den IPv6-Support hatVMware eben-
falls ausgebaut, aber es gibt noch zwei
Komponenten, die noch nicht “IPv6 Rea-
dy” sind: der Syslog-Server und die Auto
Deploy-Funktion. Hier muss VMware noch
nachbessern, denn diese Erweiterungen be-
notigen zwingend eine IPv4-Adresse.

Eine Unterstiitzung fiir das Link Aggre-
gation Control Protocol (LACP) besteht
seit der letzten Version, ist aber in 5.5 stark
erweitert worden. So sind weitere 22 Has-
hing-Algorithmen flir das Load Balancing
an dieser Stelle integriert worden. Ansatz-
punkt fiir die neuen Load Balancing-Be-
rechnungen sind die Quell- und Ziel-1P-
Adresse bezichungsweise die VLAN-ID.
Insgesamt ist es moglich, bis zu 64 Link
Aggregation Groups (LAG) pro Host und
Virtual Distributed Switch (VDS) zu er-
stellen. Die Konfiguration der LAGs pro
Host macht die Arbeit zeitintensiv und

www.it-administrator.de
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Bild 1: Durch die Filter im Web-Client lisst sich sehr viel schneller auf Objekte in vSphere zugreifen

fehleranfillig. Hier gibtVMware dem Ad-
ministrator ein Hilfsmittel mit auf den Weg:
Uber einen Workflow kann der IT-Ver-
antwortliche Templates erstellen, die es
wiederum ermdglichen, mehreren Hosts
identische LAG-Konfigurationen mitzu-
geben. Damit die LAGs in der virtuellen
Maschine genutzt werden kénnen, muss
eine Konfiguration an drei Stellen hinter-
legt werden. Am Anfang steht der Uplink
am Host mit dem dazugehorigen physi-
kalischen Switch. Der folgende Konfigu-
rationspunkt ist die Portgruppe am VDS.
Die abschlieBende Konfiguration wird
dann an der virtuellen Maschine vorge-
nommen. So ist ein Durchreichen der LAG

bis in die unterste Ebene gewihrleistet.

Filtering ist im klassischen Netzwerkum-
feld schon lange Standard. Diese Option
steht Administratoren nunmehr auch auf
dem VDS zur Verfligung. Das Filtering er-
folgt direkt an der Portgruppe und die
Nutzung von Access Control Lists (ACL)
erhoht die Sicherheit auf Portebene. Der
Netzwerkverkehr lisst sich auf Basis von
drei unterschiedlichen Parametern klassi-
fizieren. Zuerst sind hier die MAC-Adres-
sen zu nennen, gefolgt von den IP-Adres-
sen mit den zugehorigen IP-Ports. Selbst-
verstindlich kann in beiden Fillen mit den
Quell- und/oder Zieladressen gearbeitet
werden. Letztes Klassifizierungsmerkmal

ist der System-Datenverkehr. Dieser wird

vom System erkannt und lisst sich eben-
falls absichern. System-Datenverkehr be-
schreibt alle netzwerkbasierten Daten-
pakete, die flir die Funktion des Hosts be-
zichungsweise die Funktion seiner Erwei-
terungen genutzt werden wie Manage-
ment, vMotion, Fault Tolerance et cetera.
Die Flussrichtung schrankt an dieser Stelle
nicht ein, weil ein- beziehungsweise aus-
gehender Datenverkehr verwaltet werden
kann. Auch sind beide Flussrichtungen
gleichzeitig einschrinkbar.

Auch Quality of Service (QoS) hat Einzug
im VDS gehalten. Das QoS setzt dabei auf
den Ebenen 2 und 3 des OSI-Schichten-
modells an. Definiert werden die Techno-
logien im Standard 802.1p. Im Datenpaket
finden sich drei Bit im VLAN-Abschnitt,
die dessen Prioritit steuern. Die Werte null
bis sieben definieren dabei unterschiedliche
Anforderungen des Datenpakets hinsichtlich
der Priorisierung. Je hoher der Wert, desto
hoher ist auch die Prioritit des Datenpakets.
Eine dhnliche Funktion gibt es auch im
Layer 3: Hier nutzt VMware sechs Bit, um
dem Netzwerkpaket beim Verlassen des Sys-
tems eine Priorisierung mitzugeben. Der
Code unterteilt sich in zwei 3 Bit-Blocke.
Der erste Block gibt an, wie hoch die Wahr-
scheinlichkeit eines Paketverlustes ist, und
der zweite trifft eine Aussage tiber die Pa-
ketprioritit. Logischerweise erfolgt die Kon-
figuration an der Portgruppe.
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Mit der Single-Root 170 Virtualization
(SR-IOV) koénnen physikalische Netz-
werkkarten direkt in eine virtuelle Ma-
schine gemappt werden. Das bringt vor
allem dann Vorteile, wenn eine Applikation
eine hohe Netzwerklast erzeugt. So ldsst
sich verhindern, dass eine virtuelle Ma-
schine keinen Freiraum mehr fiir andere
VMs im Netzwerk lisst. SR-IOV unter-
stiitzt Karten mit Chipsitzen von Emulex
und Intel. Pro Host kann aber nur eine
Karte weitergereicht werden, sie muss da-
bei dem PCle-Standard entsprechen. Die
Konfiguration erfolgt an einer Portgruppe
mit allen gewtinschten Einstellungen und
diese werden dann an die VM weiterge-
leitet, wenn sie fiir diese Art der Kom-

munikation freigeschaltet wird.

Mittlerweile hat VMware schon einige
Funktionen bereitgestellt, die ein Trou-
bleshooting im Netzwerkbereich unter-
stiitzen sollen: Netzflusskontrolle und
Portspiegelung, die im Laufe der Zeit
durch den Switched Port Analyzer
(SPAN), den Remote Switched Port Ana-
lyzer (RSPAN) und den Encapsulated
Remote Switched Port Analyzer (ER-
SPAN) erginzt worden sind. Mit vSphere
5.5 hat das erweiterte Netzwerkanalyse-
Tool Einzug gehalten, das auf Host-Ebene
ansetzt. VMware hat sich bei der Entwick-
lung des Tools am tcpdump-Befehl von
Linux orientiert. Die Analyse kann dabei
an drei Punkten erfolgen: am Uplink, am
Switchport und am vINIC der virtuellen
Maschine. Es ist dabei nicht von Interesse,
ob die Landschaft mit VDS- oder VSS-
Switchen konfiguriert wurde, beide Vari-
anten werden unterstiitzt. Verlorene Pakete
konnen ebenso gesammelt werden wie
ibermittelte Pakete. Zeitstempel helfen
zudem, den Zusammenhang beim Lauf-

weg genau abzubilden.

Reduzierter
Speicherbedarf fir VMs

VMware hat in den Vorversionen eine

Funktion programmiert, die es ermoglicht,
dass mit einer grolen Menge von offenen
Files gearbeitet werden kann. Mit der stei-
genden Anzahl an virtuellen Maschinen
erhohte sich auch die Anzahl offener Files
und somit stieg auch der Speicherbedarf
des Hypervisors fiir deren Verwaltung. Mit

der Unterstiitzung der neuen Speicher-
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groBen musste der Mechanismus gedndert
werden, damit das System moderater mit
dem Arbeitsspeicher umgeht. Die Neu-
ausrichtung hat dazu gefiihrt, dass der
Speicherbedarf flir die Verwaltung offener
Dateien von 640 MByte auf 256 MByte
pro Datastore reduziert werden konnte.
Mit dem Erfolg, dass 64 TByte offene Da-
teien erfolgreich vom System verwaltet

werden konnen.

Weitere Unterstiitzung kommt durch
optimierte Erkennungsprozesse, ob Da-
tastores Probleme haben oder nicht ord-
nungsgemil entkoppelt worden sind. Hier
schafft das System schnell Klarheit und
sorgt dafiir, dass I/O-Datenstrome nicht
in einen Kanal laufen, der nicht mehr
existent oder defekt ist. Die Funktion tragt
den Namen Permanent Device Loss Auto-
Remove (PDL AutoR emove). Eine Op-
timierung hat auch die VAAI-Komponen-
te erfahren. Hier traten bislang zeitweise
Unstimmigkeiten im Zusammenhang mit
dem Thin Provisioning auf. Mit dem
Befehl # esxcli storage vmfs unmap ist es
moglich, Festplattenplatz zur weiteren Ver-
wendung an den Host zurtickzugeben.
Letztendlich versucht das System, eine
temporire Datei mit den vakanten Blo-
cken anzulegen. Ist das moglich, werden
die Blocke an den Host freigegeben. Frii-
her gab es hier aber zahlentechnische Dif-
ferenzen. Nicht selten hat der Host andere
Freistinde angezeigt als der Storage. Dieser
Missstand ist in der aktuellen Version be-
hoben. Wurde der Schwellenwert frither
in Prozent angegeben, so erwartet das Sys-

tem nun eine Blockgrofe.

Fiir diejenigen, die Microsoft Cluster-
Dienste auf einem VMware-Hypervisor
einsetzen, gibt es auch positive Nachrich-
ten. Nicht nur, dass es Support flir MSCS
unter Windows 2012 gibt, es werden auch
iSCSI- und FCoE-Anbindungen fiir den
Shared-Storage unterstiitzt. FibreChannel
steht selbstverstindlich auch noch in der
HCL fur diese Funktion. Das Load Ba-
lancing mit dem Round Robin-Verfahren
hat eine Optimierung erfahren. War es
frither notwendig, dass die SCSI-Reser-
vierungen immer iiber den ersten Pfad
an den Shared-Storage weitergeleitet wer-
den, so ist der genutzte Pfad nun nicht

mehr relevant.

Neue Hardwareversion bringt
erweiterte SATA-Unterstiitzung

Anderungen haben sich auch an den vir-

tuellen Maschinen ergeben und zwar
weit mehr als die zuvor aufgelistete gro-
Bere Parametrierbarkeit. Mit vSphere 5.5
geht auch eine neue virtuelle Hardware-
version an den Start. Alle VMs seit der
Hardwareversion 4 kénnen nach wie vor
auf vSphere 5.5 betrieben werden. Somit
ist garantiert, dass die Aktualisierung einer
Landschaft von der Version 3.x nach 5.5
ohne vorherige Anpassung der Hard-
wareversion moglich ist. Jedoch existiert
beim Host kein direkter Weg von 3.x
nach 5.5 — hier muss der Administrator
bei einer Aktualisierung ein Zwischen-
weg gehen. Eine Neuinstallation ist aber
bei weitem nicht so zeitintensiv wie die

schrittweise Aktualisierung.

Mit der HW-Version 10 finden neue
CPU-Architekturen sowie aktuelle AH-
CI-Funktionen Unterstiitzung. Neu ist
auch der LSI SAS-Support fiir Oracle So-
laris 11. In den Eigenschaften der VM fin-
det sich auch ein neuer Controller flir SA-
TA-Gerite, von denen sich nun bis zu 30
pro Controller anschlieBen lassen. Bei ei-
ner Maximalausstattung von vier Con-
trollern ergibt sich eine theoretische Men-
ge von 120 SATA-Geriten in einer VM.
Bei den Grafikfunktionen hat VMware
besonders an der 3D-Fihigkeit gearbeitet.
Die Liste der unterstiitzten GPUs hat sich
um die Chiphersteller Intel und AMD er-
weitert. Ein Rendering ist direkt auf der
Hardware der Grafikkarte oder als Soft-

wareemulation méglich.

Trotz der hart ins System eingreifenden
Funktion konnen die virtuellen Maschi-
nen mit vMotion tiber die Hosts ver-
schoben werden. Nicht alle Betriebssys-
teme unterstiitzen derzeit diese Funktion.
Einwandfrei konnen Windows 7 und
Windows 8 mit der Funktion umgehen
sowie die Linux-Dialekte Fedora 17 und
hoher, RHEL 7 und Ubuntu 12.04 und
neuer. Es ist davon auszugehen, dass sich
die Liste mit der nichsten Version ver-

lingern wird.

Fehler in der Replikation beseitigt

Viele Teilkomponenten von vSphere ha-

ben ebenfalls signifikante Anderungen
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(71 cloudtest - Edit Settings ?) M
| Virtual Hardware | VM Options | SDRS Rules | vApp Options
» [ cPU 2 (i )
» M Memory [ 2048 MB -
» 2 Hard disk 1 4 GB -
b [i SCSI controller 0 LS| Logic Parallel
» [ Network adapter 1 VMs v | [ Connect...
» [ Network adapter 2 VMs » | [ Connect...
> B CD/DVD drive 1 Client Device -
» [ Floppy drive 1 Client Device -
~ [H] Video card Specify custom settings gt
Number of displays 1
Total video memory 4 MB
Video Memory Calculator
3D Graphics
3D Renderer Automatic
» 4 IMCI devico
» Other Devices SHam .
Hardware 3
New device: Select -
Compatibility: ESXi 5.5 and later (VM version 10) OK Cancel

Bild 2: Die neuen Grafikeinstellungen einer VM in vSphere 5.5 zielen inshesondere auf optimierte 3d-Funktionalitit

erfahren. Als Erstes sei vSphere Repli-
cation erwihnt. Frither gab es Situatio-
nen, in denen eine Neuerstellung des
Replikats erfolgte, obwohl es aus An-
wendersicht eigentlich nicht notwendig
war. Mit vSphere 5.5 hat der Hersteller
diese Ausreiller eliminiert. Ursache war
das Verschieben der primiren VM mit
Storage vMotion auf einen anderen Da-
ta-store. Funktionierte das beim Verschie-
ben einer einzelnen Disk noch gut, so
wurde beim Verschieben der gesamten
VM letztendlich deren Home-Verzeich-

www.loginventory.de

nis sowie das Reporting-File fiir die Re-
plikation geldscht. Dies war die Ursache
fiir die komplette Neureplikation. Nun
sind auch Storage DRS und Storage
vMotion kein Problem mehr, weder auf
der primiren noch auf der sekundiren
Seite. Das Replikationsziel hatte mit Sto-
rage DRS kein Problem, weil dort nur
virtuelle Disks liegen und keine VMX-
Files. Die VMDK-Dateien sind fiir das
DRS keine VMs und werden somit kei-
ner niheren Betrachtung fuir eine Verla-

gerung unterzogen.

log'n

PRAXIS | systeme‘%’.

Der Replikationsprozess als solches ist we-
sentlich verbessert worden. Wurden frither
bei Replikationen die redo-Logdateien
nach erfolgtem Schreiben sofort geldscht,
so werden sie nun linger behalten. Losch-
basis fiir die Dateien ist die Retention Po-
licy. Erst wenn diese greift, wird die be-
troffene Logdatei geloscht. Ein einfaches
Beispiel soll das verdeutlichen: Sollen 24
Snapshots behalten werden und liegt eine
Recovering Point Objective (RPO) von
60 Minuten vor, so werden 24 Replikas
neben den 24 Snapshots aufbewahrt. Ist
die RPO kiirzer, bleiben dem System ent-
sprechend mehr Replikate erhalten. Die
Anzahl der Snapshots dndert sich in dem
Fall nicht.

Evolution des Backup

Die Datensicherungslésung von VMware

hat sich ebenfalls leichten Anderungen
unterzichen miissen. Die kosmetischen
Korrekturen betreften die Installation. Es
gibt nur noch eine Appliance fur alle Da-
tensicherungsmengen. Erst bei der Kon-
figuration wird der benétigte Plattenplatz
zugewiesen, das sind weiterhin 0,5, 1
oder 2 TByte. Groflere Datenmengen
konnen nur mit der kostenpflichtigen
Version von VMware gesichert werden,
dem vSphere Data Protection Advanced.
Die Lizenzierung erfolgt auf Basis der
Anzahl der CPUs.

AuBer komplette VMs kann das System
nun auch einzelne Disks sichern. Riick-
sicherungsziel kann jetzt auch direkt ein
Host sein. Es lassen sich dedizierte Start-
zeiten fiir die Jobs hinterlegen. Also hat
dieses Mal nicht schon wieder eine andere
Version Einzug gehalten, sondern die be-

stehende wurde erweitert und verbessert.

Lizenz Management

keep IT simple

Windows Network Inventory




l%PRAXls | Systeme

Neue Funktionen in vSphere 5.5

Eine vollstindig neue Funktion stellt
“AppHA” dar, die das Virtual Machine
Monitoring signifikant erweitert. Die

Erweiterung besteht aus der AppHA-
Appliance, der vFabric Hyperic-Appli-
ance und dem AppHA-Agenten. Der
Agent wird in die zu tberwachende vir-
tuelle Maschine installiert und kommu-
niziert mit dem Framework. In einer Po-
licy hinterlegt der I'T-Verantwortliche,
wie das System im Falle eines auftreten-
den Dienstefehlers reagieren soll. Neben
dem Neustart des Dienstes besteht auch
die Option, die VM neu zu booten. Da-
bei wird dem System noch mitgeteilt,
welche Aktion wie oft wiederholt wer-
den soll. Informationen zu erfolgten Ak-
tionen lassen sich direkt in die vCen-
ter-Alarme integrieren oder es wird
automatisch eine Benachrichtigungs-E-
Mail versendet. Die DRS-Regeln wer-
den hier nicht ausgehebelt, sie sind voll
unterstiitzt. Dabei spielt es auch keine
Rolle, ob es sich um “affinity”- oder
“antiaffinity”’-Regeln handelt.

Zur Optimierung der Laufstabilitit des
Hypervisors erfolgte die Integration der
Reliable Memory-Funktion. Ein v-
Sphere-Hypervisor lauft komplett im Ar-
beitsspeicher und nicht auf der Festplatte.
Dadurch ist das System empfindlich fiir
Speicherfehler. Reliable Memory sorgt
nun dafiir, dass Speicherbereiche identi-
fiziert werden, die besonders stabil sind.
In diesen Bereich werden zur Erhéhung
der allgemeinen Stabilitit die Laufzeitda-
ten des Hypervisors gelegt.

Immer mehr Funktionen zielen auf gro3e
Umgebungen und groBe virtuelle Ma-
schinen ab. So auch die Big Data Exten-
sions (BDE), die sich an Umgebungen
wenden, die ein dhnliches Funktionsprin-
zip haben wie etwa Facebook, Google,
AOL oder HTW Chur. Mit BDE lassen
sich sogenannte Hadoop-Cluster auf

vSphere-Basis installieren.

Die Funktion, die es erlaubte, lokale
SSD-Platten als Ziel fiir die Swap-Da-
teien zu verwenden, 16st VMware durch
den Flash-Read-Cache ab. Beim diesem
werden lokale SSD-Platten als I/O-

Cache in den Datenstrom der virtuellen
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Festplatte integriert, um so die Opera-
tionen puffern und damit beschleunigen
zu konnen. Die virtuelle Maschine sieht
diesen Cache nicht, er wird voll trans-
parent in den Datenpfad eingehingt. Der
Cache kann dabei aus einer oder meh-
reren SSD-Platten bestehen. Im letzteren
Fall werden die Disks zu einem Pool zu-
sammengefasst. Die Einrichtung in der
VM erfolgt pro virtueller Festplatte.

Eine der groBten Anderungen hat die
Single Sign-On-Funktion erfahren. Hier
hat VMware massiv neu programmiert,
damit die Funktion sich besser integrie-
ren lasst und eine gute Skalierbarkeit ge-
geben ist. In der Knowledge Base von
VMware finden sich so viele Artikel zu
Problemen mit SSO, das mit der Version
vSphere 5.1 vorgestellt wurde, dass ein
Redesign unumginglich war. Nicht
funktionierende Aktualisierungen inklu-
sive hindischen Eingriffen an der Instal-
lation beziehungsweise der Datenbank
gehoren so hoftentlich der Vergangenheit
an.Voraussetzung dafiir ist selbstverstind-
lich eine reibungslose Migration zur neu-
en Version. Eine eingebaute Replikati-
onsfunktion erleichtert nun auch die
Verteilung der Daten zwischen SSO-Sys-
temen an unterschiedlichen Standorten.

Lizenzen und Preise unverdandert
Bei so vielen neuen Funktionen stellt

sich natiirlich die bange Frage, was mit
den Lizenzen und den damit verbunde-
nen Kosten passiert. Denken wir zurtick
an die Veréffentlichung der Version
vSphere 5.0, werden diesbeziiglich nicht
gerade positive Erinnerungen wach.
Doch dieses Mal hat VMware die Fiile
still gehalten und die Grundzusammen-
setzung der Produktpakete ebenso wenig

geindert wie den Preis.

Weiterhin gibt es die Standardpakete
VMware vSphere Standard, Enterprise
und Enterprise Plus. Die Limitierungen
hinsichtlich der GréBe der VMs bezie-
hungsweise der Anzahl der nutzbaren
Cores sind aufgehoben. Die neuen
Funktionen Reliable Memory und Big
Data Extensions finden sich auch in der
Enterprise Version. AppHA und Flash-
Read-Cache sind der Enterprise Plus-

Version vorbehalten.

Die Essential Kits haben sich nicht ver-
andert — auch die Einschrinkung auf ma-
ximal drei Server mit nicht mehr als zwei
CPUs ist geblieben. Hinzu gekommen ist
nun noch eine Version mit der Storage
Appliance von VMware. Bei dem Ma-
nagement Produkt von VMware, dem
vCenter Server, gibt es weiterhin zwel
unterschiedliche Versionen, die Foundation
und die Standard Version.

Wie schon erwihnt, hat sich das Pricing
nicht geidndert, aber es gibt neue Produkt-
zusammenfassungen, die der Optimierung
der angestrebten Anwendung dienen sol-
len. Hier sei VMware vSphere mit Ope-
ration Management genannt. Diese Ver-
sion gibt es als Standard, Enterprise und
Enterprise Plus. Zur Optimierung des
Einstiegs bietet VMware hier noch soge-
nannte Acceleration Kits an. Diese bein-
halten sechs CPU-Lizenzen der entspre-
chenden Version und eine Lizenz flir den

vCenter Server Standard.

Weiterhin stellt VMware eine freie Version
der Software zum Download bereit. Das
Produkt nennt sich VMware vSphere Hy-
pervisor und kommt mit funktionalen Ein-
schrinkungen daher. Pro virtueller Ma-
schine lassen sich nur acht vCPUs nutzen.
Die Limitierung auf eine maximale Anzahl
von Cores beziechungsweise CPUs ist eben-
so aufgehoben worden wie die Begrenzung
auf maximal 32 GByte Arbeitsspeicher. Ein
zentrales Management wird bei dieser Ver-

sion aber nicht unterstiitzt.

Fazit
Die Liste der neuen Funktionen ist mit

vSphere 5.5 linger als bei der letzten Ver-
sion und dort waren die Neuerungen
schon sehr zahlreich. Auch wenn nicht je-
de Funktion fiir jeden Anwender von
Nutzen sein wird, so ist eine Aktualisie-
rung doch sehr zu empfehlen. Das schlief3t
die Nutzer genauso ein, die noch mit we-
sentlich alteren Versionen arbeiten, wie
diejenigen, die sich schon die ein oder
andere blutige Nase beim SSO oder an-
derswo eingefangen haben. Es ist gut in-
vestierte Zeit und wird die Stabilitit der
Landschaft erhohen. Einen guten Rat
mochten wir Thnen aber zum Abschluss
noch geben: Bitte behalten Sie stets die
HCL im Auge. (jp) /4
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Migration von Exchange 2007/2010 auf Exchange 2013 (3)

Offentliche Ordner

Quelle: vasilkovy — 123RF

um Start der Migration liegen

bereits alle Benutzer-Postficher
auf dem Exchange 2013-Server, iiber
den auch der gesamte E-Mailverkehr
liuft. Der Zugriff auf die Offentlichen
Ordner erfolgt zum Zeitpunkt der Ko-
existenz von Exchange 2013 auf Ex-
change 2007/2010. Offentliche Ordner
bestehen auf dem neuen Server bisher
nicht.Vorneweg sei darauf hingewiesen,
dass es fiir die Migration der Offentli-
chen Ordner keinerlei grafische Ober-
fliche gibt und dieser Teil des Workshops
sehr PowerShell-lastig ist. Bevor es aber
losgeht, noch kurz zu den Anderungen
in den Offentlichen Ordnern unter Ex-
change 2013. Mit diesem Hintergrund-
wissen konnen Sie den Aufbau der neu-

en Strukturen besser planen.

Aufbau der Offentlichen Order
Eigentlich sollte es die Offentlichen Ord-
ner bereits mit Exchange 2010 nicht

mehr geben. Der Protest war aber zu
grof3, sodass sie in Exchange 2010 wieder
integriert wurden und mit Exchange
2013 eine komplette Uberarbeitung er-
halten haben. In Exchange 2013 wurde
die neue Postfach-Kategorie “Offentliche
Ordner-Postficher” eingefiihrt — auf Of-
fentliche Ordner-Datenbanken wird
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im Galopp

von Christian Schulenburg

In den ersten beiden Teilen

der Workshopserie haben wir

die Umgebung eingerichtet und

die Postficher auf den neuen
Exchange 2013-Server verschoben.

Im letzten Teil der Serie befassen wir

uns intensiv mit der Migration der Offentlichen

Ordner, die sich im Gegensatz zu vorangegangenen Migrationen
vollstéindig veréindert hat. AbschlieBend gehen wir auf

die Deinstallation des alten Exchange-Servers ein.

komplett verzichtet. Die Postficher liegen
nun ebenfalls in den Postfachdatenban-
ken und die Hochverfiigbarkeit wird
tiber die Database Availability Groups
(DAG) gewihrleistet. Die Replikation
von Offentlichen Ordnern iiber verschie-
dene Datenbanken findet somit nicht

mehr statt.

Damit ist aber auch klar, dass es kein Mul-
timaster-Modell mehr gibt und nur noch
ein beschreibbarer Offentlicher Ordner
existiert. Hier beginnt nun die Schwie-
rigkeit bei Organisationen mit verschie-
denen Standorten: LieBen sich Offentli-
che Ordner bei Exchange 2007/2010
einfach replizieren und moglichst dicht
zum User bringen, kann es unter Ex-
change 2013 vorkommen, dass der Zu-
griff tiber Standorte hinweg erfolgt. Um
diesem Verhalten entgegenzuwirken, ist
es enorm wichtig, die Struktur der Of-
fentlichen Ordner genau zu kennen und
die Ordner so auf die Offentlichen Ord-
ner-Postficher aufzuteilen, dass die primir
genutzten Ordner in einer Datenbank
am lokalen Standort liegen.

Exchange 2013 unterscheidet zwischen
Hierarchiepostfichern, die eine be-

schreibbare Kopie der Offentlichen Ord-

ner-Struktur halten, und den Inhaltspost-
fachern, die den Inhalt fiihren und eine
Lesekopie der Struktur enthalten. Ande-
rungen an der Struktur, etwa das Anlegen
neuer Ordner, werden immer an das
Hierarchiepostfach weitergeleitet und zu
allen Offentliche Ordner-Postfichern re-
pliziert. Sollte sich ein Ordner nicht in
dem aktuellen Postfach befinden, erfolgt
eine Weiterleitung an das Postfach mit
dem Ordner.

Aus den Neuerungen leiten sich folgende

Empfehlungen ab:

1.Sie sollten die Offentlichen Ordner
weiterhin in einer eigenen Datenbank
ablegen, um einen dedizierten Spei-
cherbereich, zentrale Limits oder einen
eigenen Server nutzen zu kdnnen.

2.Sie sollten zwischen dem Hierarchie-
Postfach und den Inhaltspostfichern
unterscheiden, auch wenn Sie das Hie-
rarchie-Postfach ebenfalls als Inhalts-
postfach nutzen kénnen.

3.Fiir die Offentliche Ordner-Postficher
werden im Active Directory deaktivierte
User angelegt. Die erstellten Objekte
sollten Sie in einer eigenen Organisa-
tionseinheit anlegen, damit Sie nicht
versehentlich einer Loschaktion zum

Opfer fallen.
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" = 1 |} %exchangeinstallpath%\Scripts] ~ -).I | Secripts durchsuchen p | I

Nach “%exchangeinstallpath%\Scripts” suchen |

W Favoriten ‘_‘ I??\.L vy r U Seote e i
Il Desktop = Export-OutlookClassification-help XML-Dokument 4KB
- Downloads |4 Export-PublicFolderStatistics Windows Powers.. 37KB
= Zuletzt besucht | Export-PublicFolderStatistics.strings Windows PowerS... 2KB
| Export-RetentionTags Windows Powers.. 14KB
4 Bibliotheken & Filteri fi i d Windows PowerS. 15KB
) Bilder 3 FiteringConfig fs.stiings Windows Powers.. 1k8
_*] Dokumente &y get-AntispamFilteringReport Windows 5. 13KB
J‘ Musik F | get-AntispamFilteringReport.strings Windows PowerS 1KB
H videos [#) get-AntispamFilteringReport-help XML-Dokument KB
| get-AntispamSCLHistogram Windows Power5... 12 KB

Bild 1: Fiir die Migration der Offentlichen Ordner erforderliche Skripte finden

Sie im Exchange-Skript-Verzeichnis auf dem neuen Exchange-Server

Details zur Arbeit mit Offentlichen Or-
dern konnen Sie im I'T-Administrator un-
ter anderem hier [1] nachlesen.

Bestandsaufnahme
als erster Schritt
Um am Ende der Migration die Konfi-

guration und die Umsetzung zu verifi-
zieren, sollten Sie am Anfang eine Be-
standsaufnahme der Offentlichen Ordner
am Exchange 2007/2010-Server erstel-
len. Mit den folgenden Befehlen doku-
mentieren Sie sowohl statistische Infor-
mationen als auch die Berechtigungen
auf die einzelnen Ordner in verschiede-
nen CSV-Dateien:

Get-PublicFolder -Recurse | Export-
CSV D:\PF\2010_PFStruktur.csv
-NoTypeInformation

Get-PublicFolder -Recurse |
Get-PublicFolderstatistics |
Export-CSV D:\PF\2010_PFStatis-
tics.csv -NoTypeInformation

Get-PublicFolder -GetChildren | Get-
PubTicFolderclientPermission |
Select Identity, User -Expand-
Property AccessRights | Export-Csv
D:\PF\2010_PFPerms.csv -NoType-
Information

Die Befehle erstellen die Dateien im
Ordner “D:\PF”. Die Erweiterung “No-
Typelnformation” fithrt dazu, dass die
erste Zeile in der CSV-Datei mit den
Spalteninformationen und nicht mit all-
gemeinen Informationen geflillt wird. Das
erleichtert die Weiternutzung in anderen
Anwendungen. Sollten Sie mehr als 1.000
Offentliche Ordner verwalten, miissen
Sie die Befehle noch um die Erweiterung
“-ResultSize Unlimited” erginzen.
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Achten Sie darauf, dass sich im Namen
eines Offentlichen Ordners kein Backslash
befindet. In diesem Fall wiirde ein Ordner
wihrend der Migration an der falschen
Stelle erstellt werden. Identifizieren Sie
die Ordner mit Backslash tiber

Get-PublicFolderstatistics -Result-
Size Unlimited | where {$_.Name
-Tike “*\*”} | f1 Name, Identity

und benennen Sie diese um. Bevor die
Migration startet, stellen Sie sicher, dass
keine Riickstinde einer vorangegangenen
Offentlichen Ordner-Migration vorhan-
den sind. Das Kommando dazu konnen
Sie sowohl auf dem alten als auch auf dem

neuen Exchange-Server ausfiihren:

Get-OrganizationConfig | f1
PubTicFoldersLockedformMigration,
PubTicFoldermMigrationComplete

Sollten Sie ein “True” als Ergebnis erhal-
ten, miissen Sie den Status mit Set-Organi-
zationConfig auf “False” zurlicksetzen.

Bisher sind in unserem Workshop auf dem
Exchange 2013-Server noch keine Offent-
lichen Ordner vorhanden. Méchten Sie den
neuen Server aber zur Sicherheit trotzdem
noch einmal auf das Vorhandensein eines
Offentliche Ordnerpostfaches priifen, nut-
zen Sie folgende Eingabe — in keinem Fall
sollten Sie dazu eine Riickmeldung auf
dem Exchange 2013-Server erhalten:

Get-Mailbox -PublicFolder
Get-PublicFolder

Bekommen Sie an dieser Stelle Offentli-
che Ordner oder ein entsprechendes Post-
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fach zuriick, miissen Sie diese vor dem
weiteren Vorgehen 16schen. Eine aktuelle
Migrationsanforderung sollte ebenfalls
nicht vorliegen. Ist wider Erwarten ein
Request vorhanden, 16schen Sie diesen
mit dem folgenden Befehl:

Get-PublicFolderMigrationRequest |
Remove-PublicFolderMigrationRe-
quest -Confirm:$false

Damit ist in der Organisation alles fur die

Migration bereit.

Briickenschlag
mit Skripten vorbereiten
Die bisherigen CSV-Dateien haben wir

zu Dokumentationszwecken angelegt.
Im nichsten Schritt schaffen wir mit
dem PowerShell-Skript Export-PublicFol-
derStatistics.ps1 eine weitere Datei, die
als Mapping-Grundlage zwischen der
alten und neuen Struktur dient. Die Da-
tei fungiert als Basis, um Offentlichen
Ordnern spiter in einer weiteren CSV-
Datei Offentliche Ordner-Postficher zu-
zuweisen und in die neue Umgebung
zu integrieren.

Das Skript liegt im Exchange-Skript-Ver-
zeichnis des Exchange 2013-Servers. Am
schnellsten finden Sie den Ordner tber
die Exchange-Variable. Geben Sie einfach
im Explorer oder im Ausfihren-Fenster
wie in Bild 1 gezeigt die Variable %Ex-
changelnstallPath%Scripts ein. Kopieren Sie
die beiden Dateien Export-PublicFolder-
Statistics.ps1 und Export-PublicFolder
Statistics.strings.psd 1 zum Exchange 2007/
2010-Server und fuhren Sie die PS1-Da-
tei dort aus. Definieren Sie wihrend der
Eingabe den Pfad, in dem Sie die CSV-
Datei ablegen wollen, und geben Sie den
FQDN des Servers an:

Export-PublicFolderStatistics.psl
D:\PF\PFmap.csv Ex2010.schulen-
burg.lab

Eine kurze Zusammenfassung der gefun-
denen Ordner sehen Sie in der PowerShell.
Die Datei selbst enthilt die einzelnen Ord-
nernamen mit den entsprechenden GroB3en.

Als Nichstes weisen Sie jedem Ordner
ein Offentliche Ordner-Postfach zu. Hier-
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bei geben Sie die maximale GroBe eines
Postfachs an und teilen die vorhandenen
Ordner auf entsprechend viele Postficher
auf. In folgendem Beispiel soll ein Postfach
eine maximale GroBe von 300 MByte ha-
ben, wodurch die Ordner auf zwei Post-

ficher aufgeteilt werden.

Bevor Sie den Befehl PublicFolder'loMail-
boxMap Generator.ps1 aus dem Skriptver-
zeichnis starten, kopieren Sie zunichst die
zuvor erstellte CSV-Datei auf den Ex-
change 2013-Server. Geben Sie beim Aus-
fithren die maximale GréBe in Mbyte
oder GByte sowie die entsprechende
Quell- beziehungsweise Zieldatei an:

PublicFolderToMaiTbhoxMapGenerator.psl
300MB E:\PF\PFmap.csv
E:\PF\PFmap2Mailbox.csv

Diese Mapping-Datei kénnen Sie auch
selbststindig erstellen und auf diesem
Weg die Ordner gezielt Postfichern zu-
ordnen. Organisationen mit verteilten
Standorten miissen hier aktiv werden,
um die Offentlichen Ordner moglichst
dicht am Benutzer abzulegen und die
Bandbreiten zwischen Standorten nicht
unndtig zu belasten. Gerade in verteilten
Szenarien kommt diesem Schritt eine
wichtige Rolle zu. Sie kénnen die Datei
selbst generieren und die Root-Ordner
direkt mit Inhaltspostfichern verbinden.
Ein ausftihrliches Beispiel finden Sie in
einem Migrations-Guide fiir Offentliche
Ordner [2].

Anlegen der Postfécher
Im weiteren Vorgehen erstellen Sie nun
die Offentliche Ordner-Postficher. Da-

bei missen Sie darauf achten, dass das

erste Postfach mit der Erweiterung
“HoldForMigration” erstellt wird. Da-
durch wird die Offentliche Ordner-Hie-
rarchie auf dem neuen Server gesperrt,
sodass Clients keine Ordner erstellen
konnen und weiterhin auf der alten In-

frastruktur arbeiten.

Da das erste Postfach als Hierarchiepost-
fach eine besondere Funktion hat und
sich dieses nicht verschieben lisst, sollten
Sie das erste Postfach mit einem entspre-
chenden Namen anlegen. Hierflir nutzen
Sie den folgenden Befehl:

56 Dezember 2013

Datei Bearbeiten Format Ansicht
"TargetMailbox"”,"FolderPath™
"PFContentl”,™\"

PFmap2Mailbox - Editor -0 x

“PFContent2”,"\IPM_SUBTREE\Exchange\Posteingang\*MVP-NDA\Admin"

Computer: EX2013.schulenburg.lab

Bild 2: Mit dem Skript PublicFolderToMailboxGenerator weisen Sie die Ordner
in der CSV-Datei einem Offentlichen Ordner in der neven Sirukiur zu

New-Mailbox -PublicFolder PFMaster-
Hierarchy -HoldForMigration:$true

Legen Sie die Inhaltspostficher der Of-
fentlichen Ordner losgelost vom Hierar-
chiepostfach an. Das Hierarchiepostfach
kann zwar auch den Inhalt aufnehmen, fiir
die zukiinftige Entwicklung sollten Sie die
Funktionen aber separieren. Erstellen Sie
die Inhaltspostficher nach einer definierten
Namenssyntax oder entsprechend der in
der CSV-Datei definierten TargetMailbox.
Weichen Thre gewihlten Name von der
CSV-Datei ab, miissen Sie diese in der
Spalte “TargetMailbox™ anpassen.

Die zusitzlichen Postficher legen Sie tiber
New-Mailbox -PublicFolder PFContent1 an.
Das aktuelle Hierarchiepostfach kénnen

Sie sich jederzeit tiber

(Get-OrganizationConfig).Root-
PubTicFoldermaiTbox|f1

anzeigen lassen. Die GUID, die Sie tiber
den Befehl erhalten, konnen Sie iiber

Get-Mailbox -PublicFolder
f1 Name, ExchangeGuid

einem Postfach zuordnen. Beachten Sie, dass
auch fiir die Offentliche Ordner-Postficher
der Standardgrenzwert der Datenbank von
2 GByte gilt. Dies sollten Sie in der EAC
in den Eigenschaften der Datenbank oder
direkt am Postfach anpassen, da das Limit
in den meisten Fillen etwas gering ist. Unter
Exchange 2013 konnen einzelne Postficher
eine GroBe von 100 GByte erreichen.

Start der Migration

Migrieren Sie von Exchange 2007, miis-

sen Sie zunichst den BadltemCount tiber

den folgenden Befehl anpassen:

$pubTicFolderbatabasesInorg=
@(Get-PublicFolderDatabase)
$BadItemLimitCount= 5 +
($PubTicFolderbatabasesinorg.Count-1)

Dieser Schritt ist notig, da einige System-
ordner sonst nicht erkannt und als ungtil-
tige Elemente behandelt werden. Als
Nichstes starten Sie die Migrationsanfor-
derung. Geben Sie daftir den alten Ex-
change 2007/2010-Server und die CSV-
Datei mit den Zuordnungsdateien an:

New-PubTlicFoldermMigrationRequest
-SourceDatabase (Get-PublicFolder-
Database -Server Ex2013) -CSvData
(Get-Content E:\PF\PFmap2Mailbox.csv
-Encoding Byte)

Erginzen Sie bei Exchange 2007 noch das
BadltemLimit mit -BadItemLimit §BadI-
temLimitCount. Die Migration wird im An-
schluss in die Warteschlange eingereiht und
Exchange erstellt im Hintergrund die n6-
tigen Ordner und kopiert die Elemente.

Den aktuellen Status und weitere Details

konnen Sie jederzeit tiber

Get-PublicFolderMigrationRequest |
Get-PublicFolderMigrationRequest-
Statistics

abfragen. Der Status wechselt von
“Queued” tiber “InProgress” in den Status
“AutoSuspended”. Bis zum Erreichen des
letzten Status kann je nach Grofie etwas
Zeit vergehen. Microsoft rechnet mit ei-
nem Fortschritt von zwei bis drei GByte
je Stunde. Detailliertere Informationen

zum Status erhalten Sie mit der Option

www.it-administrator.de



“IncludeR eport” als Erweiterung von Get-
PublicFolderMigrationRequestStatistics.

Kein Zugriff
wdhrend des Umzugs
Die Ordner befinden sich nun auf dem

neuen Exchange 2013-Server. Im letzten
Schritt werden die Ordner auf dem alten
Server gesperrt, ein letztes Mal synchro-
nisiert und den Usern wieder zur Verfii-
gung gestellt. Wihrend des Vorgangs ist
kein Zugriff auf die Offentlichen Ordner
moglich. Vom Erreichen des Status “Au-
toSuspended” bis zum Starten des letzten
Migrationsschrittes kann auch wieder et-
was Zeit vergehen. Dabei wird in der alten
Offentliche Ordner-Struktur weiter gear-
beitet, wodurch sich der Inhalt zwischen
alter und neuer Struktur tiber die Zeit im-
mer stirker unterscheidet. Je groBer der
Unterschied, je linger dauert der letzte
Migrationsschritt, da ein letzter Abgleich
stattfindet. Um die Zeit dieses Schrittes
weiter zu minimieren, ist es ratsam, die

Strukturen vorab ein weiteres Mal tiber

Resume-PubTlicFolderMigrationRequest
\PubTicFoldermigration

zu synchronisieren. Nun werden die User
von den Offentlichen Ordnern abgemel-
det und somit wird das Bearbeiten von
Offentlichen Ordnern gesperrt. Fiihren
Sie den folgenden Befehl auf dem Ex-
change 2007/2010 Server aus:

Set-0OrganizationConfig -PubTic-
FoldersLockedForMigration: $true

Es beginnt die Downtime der Offentli-
chen Ordner und es ist zu diesem Zeit-
punkt kein Zugrift mehr moglich. Sollten
sich im Netzwerk mehrere Offentliche
Ordner-Datenbanken befinden, miissen
sich diese nun replizieren, damit alle tiber
den gleichen Inhalt verfligen und die Da-
tenbanken das Flag zur Sperrung tiber-
nehmen. Den letzten Punkt konnen Sie

Aktivitht

_i Servermname
7f2ab%cc-4ch8-42ed-b33c-d7c21068 7205 Bschulenburg.lab
Tf2abScc-4ch8-42ed-b33c-d7c21d68 7205 @schulenburg.lab
7f2ab9cc-4cb8-422d-b33c-d7c21d68 7305 @schulenburg, lab
39d266d-a296-4327-2a73-237655¢ 32834 @schulenburg,lab
6a5e8b80-2823-4d62-8955-c88ca 16a48b5 @schulenburg. lab

<| m

|Vubhd|mrﬁeﬁa‘hml:lm Klicken Sie hier, um die Konnektivitat mit Microsoft Exchange wiederherzustellen,

Bild 3: Im Outlook-Verbindungsstatus konnen Sie nach der Umstellung die GUID der Offentliche Ordner-Postfiicher heim
Servernamen finden. Hier werden, wie auch im Outlookprofil, die GUIDs der Postfiicher statt des Servers angezeigt.

durch das Neustarten der Informations-
speicher auf den alten Servern beschleu-
nigen. Auf die User hat dies keinen Ein-
fluss, da sie sich bereits auf dem neuen

Exchange-Server befinden.

Im nichsten Schritt heben Sie die Eigen-
schaft “PreventCompletion” der Migrati-
onsanforderung auf und setzen die Migra-
tionsanforderung fort. Fithren Sie diese

Schritte auf dem Exchange 2013-Server aus:

Set-PublicFolderMigrationRequest
-Identity \PublicFolderMigration
-PreventCompletion:$false

Resume-PubTicFolderMigrationRequest
-Identity \PublicFolderMigration

Ganz abschlieBen konnen Sie den Migra-
tions-Request an dieser Stelle noch nicht,
da wir die Hierarchie noch gesperrt ha-
ben. Abfragen koénnen Sie den Status er-

neut tiber

Get-PublicFolderMigrationRequest |
Get-PublicFoldermigrationRequest-
Statistics.

Test auf der neuen Umgebung

Als Nichstes weisen Sie einem Benutzer-
Postfach ein Standardpostfach fiir Offent-
liche Ordner zu:

Set-Mailbox -Identity Administrator
-DefaultPublicFoldermailbox
PFContentl

Uber Outlook oder OWA kénnen Sie
nun den Zugriff auf die Offentlichen
Ordner testen. Im Outlook sehen Sie im
Verbindungsstatus, dass nun die neue
Struktur genutzt wird (Bild 3). Sollte es
an diesem Punkt Probleme geben, konnen
Sie hier die ReiBleine ziehen und die
Struktur auf dem Exchange 2010-Server
wieder verfligbar machen. Dadurch kén-
nen Sie die Migration von vorne begin-
nen. Mehr dazu noch spiter im Verlauf
des Artikels. Wenn alles fehlerfrei liuft,
entsperren Sie die Offentlichen Ordner
auf Exchange 2013:

Get-Mailbox -PublicFolder |
Set-Mailbox -Public Folder -ISEx-
cludedFromServingHierarchy $false

T
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Bild 4: Nach dem Entsperren der Offentlichen Ordner konnen Sie diese auch in EAC sehen und verwalten

Auf dem Exchange 2007/2010-Server
setzen Sie die Migration im Anschluss auf
den Status “Complete”:

Set-OrganizationConfig -PubTlic-
FoldermigrationComplete: $true

Beim Priifen des Migrations-R equests wer-
den Sie feststellen, dass die Migration fi-
nalisiert und fertiggestellt wurde. Auch in
der EAC sind die Offentlichen Ordner nun
zu finden. Ab jetzt konnen auch die User
wieder uneingeschrinkt auf die Offentli-
chen Ordner zugreifen. Um die Offentli-
chen Ordner auch inhaltlich zu priifen, er-
stellen Sie erneut eine Momentaufnahme
— dieses Mal aber von der neuen Struktur:

Get-PublicFolder -Recurse | Export-
CSV D:\PF\2013_PFStruktur.csv
-NoTypeInformation

Get-PublicFolder -Recurse | Get-Pu-
blicFolderstatistics | Export-CSV
D:\PF\2013_PFStatistics.csv
-NoTypeInformation

Get-PublicFolder -GetcChildren |
Get-PublicFolderclientPermission |
Select Identity, User -Expand-
Property AccessRights | Export-CSV
D:\PF\2013_PFPerms.csv
-NoTypeInformation

Vergleichen Sie die verschiedenen CSV-
Versionen, um Abweichungen festzustel-
len. Sind die Offentliche Ordner-Struk-
turen etwas umfangreicher, leitet Sie ein
Blog-Artikel [3] des Microsoft Exchange-
Teams mit Access als Abgleich-Tool durch
den Datenbestand.
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Rolle riickwiirts
Sollte es wihrend der Migration Probleme

geben, kénnen Sie die Struktur auf dem
Exchange 2007/2010-Server wieder ak-
tivieren. Heben Sie hierfiir die Sperre auf
und setzen Sie den Migrationsstatus auf
“$false” zurick:

Set-OrganizationConfig -PubTic-
FoldersLockedforMigration $False
-PublicFolderMigrationComplete
$False

Loschen Sie zusitzlich die Offentlichen
Ordner-Postficher und beginnen Sie die

Migration von vorne — nach den folgen-
den Schritten haben Sie wieder den Aus-
gangszustand erreicht:

Get-Mailbox -PublicFolder |
Where{$_.IsRootPublicFoldermailbox
-eq $false} | Remove-Mailbox
-PublicFolder -Force
-Confirm:$false

Get-Mailbox -PubTicFolder | Remove-
Mailbox -PublicFolder -Force
-Confirm:$false

Get-PublicFoldermigrationRequest |
Remove-PubTicFoldermMigration-
Request -Confirm:$false

Exchange deinstallieren
Als letzter Schritt der Exchange-Migra-

tion steht nun an, den alten Server aus
der Organisation zu entfernen. Sicher-
heitshalber kénnen Sie Exchange 2007/
2010 noch etwas mitlaufen lassen oder
nur herunterfahren, um das Verhalten

weiter zu beobachten.

Haben Sie sich fiir das endgtiltige Ent-
fernen des alten Servers entschieden, soll-
ten Sie den Server richtig deinstallieren
und nicht einfach nur ausschalten und
aus dem Rack herausnehmen. Exchange
speichert seine Konfiguration im Active

Directory, und nur tiber die Deinstallation

m” Exchange Server 2010-Setup

Fertigstellung

den Assistenten zu beenden.
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Diie folgenden Servermollen wurden erfolgreich entfemt. Kicken Sie auf Fertig stellen’, um

_ Das Setup wird vorbereitet

Dricken Sie STRG+C, um den Inhalt dieser Seite zu kopieren.
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»
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Bild 5: Die Deinstallation des Exchange 2007/2010-Servers sollie am Ende einer erfolgreichen Migration stehen
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PowerShell-Befehle fiir die Migration Offentlicher Ordner

Umgebung priifen und Vorbereitungen

Offene Migrations-
anforderungen ausschliefien

Vorhandensein von Offentlichen Ordnern
auf dem Exchange 2013 avusschlieBen

iibersicht der Offentlichen Ordner erstellen
Mapping-Datei erstellen

Neue Offentliche Ordner erstellen

New-Mailbox -PublicFolder PFContent]

Migration starten

Get-OrganizationConfig| fl PublicFoldersLockedforMigration, PublicFolderMigrationComplete
Get-PublicFolderMigrationRequest | Remove-PublicFolderMigrationRequest -Confirm:Sfalse

Get-Mailbox -PublicFolder
Get-PublicFolder

Export-PublicFolderStatistics.psT D:\PP\PFmap.csv Ex2010.schulenburg.lab
PublicFolderToMailboxMapGenerator.ps1 300MB E\PF\PFmap.csv E\PF\PFmap2Mailbox.csv
New-Mailbox -PublicFolder PFMasterHierarchy -HoldForMigration:Strue

BadltemLimit bei Exchange 2007 setzen

Start der Migration auf dem

SPublicFolderDatabasesinOrg= @(Get-PublicFolderDatabase) SBadltemLimitCount= 5 + (SPublicFolderDatabaseslnOrg.Count-1)
New-PublicFolderMigrationRequest -SourceDatabase (Get-PublicFolderDatabase -Server Ex2013) -(SVData (Get-Content

Exchange 2013 (optional BadltemLimit bei E\PP\PFmap2Mailbox.csv -Encoding Byte) -BaditemLimit SBadltemLimitCount

Exchange 2007)

Status der Migration priifen

Migration abschliefen

Get-PublicFolderMigrationRequest | Get-PublicFolderMigrationRequestStatistics

Zugriff auf den
Exchange 2007 /2010 stoppen

Migration auf den
Exchange 2013 finalisieren

Zugriff testen
Offentliche Ordner fiir User freigeben

Set-OrganizationConfig-PublicFoldersLockedForMigration:Strue

Set-OrganizationConfig -PublicFolderMigrationComplete:Strue

16schen Sie diese Hinterlassenschaften
auch richtig. Bevor Sie die Deinstallation
starten, entfernen Sie zunichst die Da-
tenbanken auf dem alten Server tiber die
Exchange Management Console. Da-
durch stellen Sie sicher, dass keine Post-
ficher mehr auf dem Server liegen — ge-
rade die Systemmailboxen sind hiufig
noch aktiv und miissen vorab verschoben
werden, damit es spiter keine Probleme
beim AuditLogging oder dem eDiscovery
gibt. Am schnellsten verschieben Sie die
Postficher tiber den folgenden Befehl am
Exchange 2013-Server:

[1] Workshop “Offentiiche Ordner in
Exchange Server 2013"
[TF-Administrator Ausgabe 05,/2013, Seite 61

[2] Migrating Public Folders to Exchange 2013
DCP62

[3] Comparing Public Folder tem Counis
DCP63

Link-Codes
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Get-Mailbox -Database MailboxDataba-
se2007-2010 -Arbitration | New-Mo-
veRequest -Targetdatabase Mailbox-
Database2013

Im Anschluss sollte die Léschung der Da-
tenbanken funktionieren. Als letzte Aufgabe
steht an, den alten Server noch von den
Offline-Adressbiichern (OAB) zu befreien.
Ein Verschieben des Standard-Offline-
Adressbuchs ist nicht moglich, weshalb Sie
das alte Adressbuch 16schen miissen:

Remove-0fflineAddressBook -Identity
“Standard-offlineadresshuch”

Uber Get-OfflineAddressBook sollte Thnen
nur noch das Exchange 2013-Adressbuch
angezeigt werden. Sollten Sie tiber die
Standard-Adressbiicher hinaus weitere
Adressbiicher angelegt haben, miissen Sie
diese auch 16schen und auf dem Exchange
2013-Server neu erstellen. Eine Konfigu-
ration ist dabei in der EAC nicht vorge-
sehen und samtliche Aufgaben sind tiber
die EMS durchzuftihren.

Set-PublicFolderMigrationRequest-Identity \PublicFolderMigration-PreventCompletion:Sfalse
Resume-PublicFolderMigrationRequest-Identity \PublicFolderMigration

Set-Mailbox -Identity Adminisirator -DefaultPublicFolderMailbox PFContent]
Get-Mailbox -PublicFolder| Set-Mailbox -PublicFolder -IsExcludedFromServingHierarchy Sfalse

Rufen Sie im nichsten Schritt die Dein-
stallation des Exchange Servers tiber die
Systemsteuerung unter “Programme und
Funktionen” auf und folgen Sie den Hin-
weisen des Assistenten. Wihlen Sie alle
Rollen und die Verwaltungstools ab. Nach-
dem die Deinstallation abgeschlossen wur-
de, entfernen Sie den Server noch aus der
Active Directory-Domine, damit auch
das Computerkonto geloscht wird.

Fazit
Die Migration auf Exchange 2013 gleicht
an vielen Stellen vorangegangenen Ex-

change-Migrationen. Der Teufel steckt je-
doch im Detail, denn es sind viele kleine
Schrauben zu drehen, damit hinterher alles
wie gewlnscht funktioniert. In Abhin-
gigkeit von der GroBe der alten Daten-
banken ist die Migration eine zeitliche
Herausforderung, die sich iiber Wochen
hinziehen kann. Auch die Neuerungen
im Bereich der Offentlichen Ordner bie-
ten einige Stolpersteine, die Sie mit dieser
‘Workshopserie aber leichtfiiflig tibersprin-
gen konnen. (In) y/4
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Server mit Red Hat OpenShift in die Cloud verlagern

Webapps auf Reisen

n loud-basierte PaaS-Losungen
kommen in der Regel zum Ein-

satz, wenn schnell und ohne grolen ad-

ministrativen Aufwand neue Laufzeitum-
gebungen fiir Anwendungen bendtigt
werden. Dies kann beispielsweise dann
notwendig sein, wenn es darum geht, zu
bestimmten Zeiten Lastspitzen fiir den
Zugrift auf eine Anwendung abzufangen.
Viele Webshops sehen sich beispielsweise
zum Weihnachtsgeschift einer erhohten
Kundennachfrage ausgesetzt und sind
froh, schnell und dynamisch Rechenres-
sourcen nachschieben zu konnen. Aber
auch im Bereich der Software-Entwick-
lung sind PaaS-Services sehr beliebt, kon-
nen sich die Entwickler hier doch auf
ihre eigene Arbeit — das Entwickeln von

Software — konzentrieren, anstatt sich mit

60 Dezember 2013

Quelle: annetka — 123RF

von Thorsten Scherf

OpenShift ist der hauseigene Platform-as-
a-Service von Red Hat. Wer seine eigenen

Applikationen ins Netz stellen méchte, der
kann zwischen verschiedenen Anwendungs-
modellen wéhlen. Damit lassen sich beispiels-
weise Lastspitzen bei Webanwendungen abfe-
dern, ohne in eigene Infrastruktur investieren
zu missen. Dieser Workshop zeigt die Konfi-

dem Setup und
der Konfiguration
der Laufzeitum-
gebung herum-

plagen zu miissen.

Mit OpenShift
bietet Red Hat ei-
ne PaaS-Losung
auf Basis des haus-
eigenen Red Hat
Enterprise Linux
an. Das Frame-
work unterstiitzt
dabei eine Vielzahl

von bekannten

O

und beliebten Programmiersprachen zur

Entwicklung der eigenen Webanwendung.
Das gilt etwa fiir die Sprachen Perl, Py-
thon, Java, Ruby, PHP und Node.js. Fiir
eine dauerhafte Datenvorhaltung sorgen
fertige Datenbank-Dienste auf Basis von
MySQL, PostgreSQL oder der No-SQL
basierten MongoDB-Datenbank. Mit dem
JBoss-Applikationsserver steht zudem eine
fertige Laufzeitumgebung fiir Java-An-
wendungen bereit. All diese Services wer-
den in der OpenShift-Sprache als Cartrid-
ges bezeichnet. Fiir den Betrieb einer
neuen Anwendung ist zumindest ein Car-
tridge fiir die gewiinschte Programmier-
sprache notwendig. Weitere Cartridges
lassen sich bei Bedarf hinzuftigen. Eine
komplette Liste aller zur Verfiigung ste-

henden Cartridges findet man unter [1].

guration des kostenfreien Webdienstes.

Drei Nutzungsvarianten
Red Hat bietet OpenShift in drei Vari-

anten an. Bei der Variante “Online” lauft

die Software auf einer von Red Hat ge-
hosteten Umgebung. Es steht eine kos-
tenlose Basis-Variante zur Verfligung. Be-
notigen Sie fiir Thre Anwendungen mehr
Ressourcen, konnen Sie diese gegen eine
entsprechende Gebiihr als Premium-Ac-
count [2] hinzubuchen, wobei hier neben
den zusitzlichen Ressourcen auch der
Zugrift auf den Support méglich ist. Red
Hat bindet die Ressourcen an sogenannte
Gears — Container, in denen die Anwen-
dung lauft. Eine Auto-Scaling-Funktion
verteilt die Anwendung iiber mehrere
dieser Container. In der kostenfreien Va-
riante stehen Thnen drei Gears mit jeweils
512 MByte RAM und 1 GByte Spei-
cherplatz zur Verfligung.

In der “Enterprise”-Variante hosten Sie
Ihre Anwendung in der eigenen Sys-
tem-Landschaft. Hierfiir ist jedoch die
komplette OpenShift-Architektur ent-
sprechend im eigenen Datencenter auf-
zubauen. Wer seine Daten nicht aus der
Hand geben mochte, fiir den bietet sich
diese Variante sicherlich an. Red Hat
stellt auf Wunsch Evaluierungs-Sub-
skriptionen zur Verfiigung, mit denen
sich die kostenpflichtige Software im
Vorfeld testen lisst. Bei Erwerb der Soft-
ware offeriert Red Hat einen entspre-

chenden Produkt-Support.

www.it-administrator.de
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Bild 1: OpenShift besteht aus mehreren Komponenten und hietet eine Auswahl an bekannten OpenSource-Ldsungen an

Die Upstream-Entwicklung von Open-
Shift findet in der dritten Variante, dem
“Origin”-Projekt, statt. Hiertiber steht der
komplette Code des PaaS-Frameworks
tiber ein Git-Repository [3] zur Verfii-
gung. Wer sich die neuesten Entwicklun-
gen im OpenShift-Umfeld ansehen
mochte, fur den lohnt sich ein Blick auf
das Projekt. Fiir dieses OpenShift-Variante
ist kein Support verfligbar. Jedoch existiert
eine aktive Community, die gerne bereit
ist, Fragen zu beantworten.

Setup per Kommando
oder grafischer Oberflache
Dieser Workshop basiert auf der Open-

Shift-Variante Online und zeigt, wie Sie
eine Anwendung auf dem PaaS-Frame-
work zur Verfligung stellen. Um Zugrift
auf die Online-Plattform zu erhalten, le-
gen Sie zuerst einen Account unter [4]
an. Dieser wird mit einem SSH-Schlissel
verkniipft, sodass Sie spiter neuen Code
auf die OpenShift-Plattform kopieren
konnen, ohne hierflir jedes Mal Thr Pass-

wort eingeben zu miissen.

Fiir das Code-Management kommt iib-
licherweise das Kommandozeilen-Tool
rhc zum Einsatz. Die grafische Webma-
nagement-Oberfliche bietet sich dafiir an,
den eigenen Account zu verwalten und

neue Applikationen anzulegen und auch

www.it-administrator.de

zu Uberwachen. Die Client-Anwendung
rhc steht fiir Windows, Mac OS X und
natiirlich Linux zur Verfligung. Unter Fe-
dora gehort das Tool zum Software-Re-
pository. Die Installation gelingt wie im-
mer mit Hilfe des Paketmanagers der

Fedora-Distribution:

Aktuelle Versionen der Client-Anwen-
dung lassen sich auch direkt als Ruby-
Gem-Paket installieren. Diese Variante ist
auf jeder Linux-Plattform verfliigbar. Zur
Installation ist zwingend Ruby ab der Ver-
sion 1.8.7 notwendig:

PRAXIS | Workshop =

Die Installation auf anderen Plattformen
beschreibt Red Hat in der Client-Doku-
mentation unter [5]. Nachdem Sie also
Thren Account erzeugt und das Client-
Tool installiert haben, gilt es, die eigene
Umgebung zu konfigurieren. Hierfiir ru-
fen Sie das Client-Tool auf:

Darauthin startet ein Wizard, der den ei-
genen Namespace fiir die eigenen Appli-
kationen abfragt und den persénlichen
SSH-Schliissel mit dem Account ver-
kntipft (siehe Bild 2). Hiermit ist der Zu-
grift auf das OpenShift Git-Repository
einfacher. Im Git-Repository speichert
OpenShift den Code der eigenen Benut-
zer-Anwendungen. Dieser steht dann zum
Check-out zur Verfiigung, lokale Ande-
rungen lassen sich nach Belieben wieder
einchecken und sind damit automatisch
auf der OpenShift-Plattform sichtbar. Der
Zugriff auf die Anwendung erfolgt tiber
eine URL, die an den eigenen Namespace
gebunden ist. Diese folgt stets dem Sche-
ma Anwendung-Namespace.rhcloud.com.
HeilBt die Anwendung also beispielsweise
“spacetool” und haben Sie den eigenen
Namespace als “tuxgeeks” definiert, rufen
Sie die URL http://spacetool-tuxgeeks.
theloud.com auf, um Zugriff auf die Web-
anwendung zu erhalten. Der ausgewihlte
Namespace lasst sich tibrigens zu einem
beliebigen Zeitpunkt dndern, sollte dies
einmal notwendig sein. Hat das Setup

ordnungsgemil3 funktioniert, so sollte

Bild 2: Mit dem OpenShift-Client Tool richten Sie die eigene Umgebung ein und
kannen erste Applikationen fiir den Betrieb auf der Plattform konfigurieren
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der Aufruf von rhc account entsprechende

Informationen zurtickliefern:

Die erste Anwendung vorbereiten

Mochten Sie nun die erste Anwendung

auf die OpenShift-Plattform tibertragen,
bereiten Sie zuerst ein entsprechendes Gear
auf der Plattform vor. Hierbei wihlen Sie
zumindest ein Cartridge flir die gewiinsch-
te Programmiersprache aus. Alternativ be-
steht die Méglichkeit, weitere Cartridges
fiir Add-Ons, beispielsweise eine Daten-
bank oder ein Webframework, auszuwih-
len. Dies ist jedoch auch zu einem spiteren
Zeitpunkt noch moglich. Eine Liste der
zur Verfugung stehenden Cartridges liefert
der Befehl rhc cartridge-list.

In diesem Workshop laden wir zuerst eine
einfache Perl-Anwendung auf die Open-
Shift-Plattform. Der Aufruf hierzu lautet:

Das Ergebnis sollte aussehen wie in Bild
3. Im aktuellen Arbeitsverzeichnis sollte
aullerdem ein Ordner mit dem Namen
der Anwendung, hier also “spacetool”,
vorhanden sein. Dieser enthilt die Dateien
des Git-Repositories und ist nun entspre-
chend mit dem Programmcode der eige-

nen Anwendung zu erweitern.

Im folgenden einfachen Beispiel wird le-
diglich eine neue index.pl dem Ordner
hinzugeftigt und dann in das Git-Repo-
sitory libertragen:
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Bild 3: Mit Hilfe des Client-Tools ldisst sich die OpenShift-Plattform fiir die erste Anwendung vorbereiten

Rufen Sie im Anschluss die URL http://
spacetool-tuxgeeks.rhcloud.com im Web-
browser auf, sollte ein einfaches “Hello
World” zu sehen sein. Natiirlich lassen
sich nun weitere Cartridges der Anwen-
dung hinzufligen, also beispielsweise Da-
tenbanken oder Webframeworks fiir die
ausgewihlte Sprache. Der Workflow zum
Aktualisieren der Anwendung entspricht
jetzt einem reguliren Entwicklungspro-
zess: Der Code im lokalen Repository
wird angepasst und mittels git commit dem
lokalen Repository hinzugefiigt. Ein git
push tibertragt dann die lokalen Ande-
rungen in das OpenShift-Repository und
die Anderungen an der Anwendung sind

damit live und online einsehbar.

Vorhandenes
Repository Uibertragen
Oft ist es so, dass Sie bereits ein bestehen-

des Git-Repository zur Verfligung haben,
in dem der eigene Code vorliegt. GitHub
[6] ist beispielsweise ein bekannter Hoster
fiir solche Code-Repositories. Nun
mochten Sie vielleicht den Code aus dem
GitHub-Repository auf die OpenShift-
Plattform tibertragen und im dortigen
Code-Repository vorhalten, um Ande-
rungen direkt auf der neuen Plattform
testen zu konnen. Dies ist mit Hilfe eini-
ger weniger Git-Kommandos ohne gro-
Ben Aufwand moglich. Als Erstes muss na-
tiirlich eine lokale Kopie des Upstream

Git-Repositories verfligbar sein.

Aus diesem Verzeichnis heraus lisst sich
dann mittels einer “git pull”-Abfrage der
Code aus dem OpenShift-Repository

in das lokale Arbeitsverzeichnis kopieren.

Die Git-URL des OpenShift-Reposi-
tories erhalten Sie mittels rhc app show
app-name. Die Struktur des lokalen Ar-
beitsverzeichnisses passen Sie dann an
das OpenShift-Repository an. So ist es
beispielsweise notwendig, dass der Perl-
Programmcode in einem eigenen Un-
terordner liegt. Sind alle Anderungen
durchgefiithrt, konnen Sie diese mit git
commit und git push in das Repository
iibertragen. Das Beispiel im Kasten “Re-

pository tbertragen” zeigt die hierfiir

notwendigen Befehle fiir die Beispiel-

applikation spacetool.

Danach steht die Applikation aus dem
Upstream-Repository nun auch auf der
OpenShift-Plattform zur Verfligung und
kann dort iiber die zuvor angegebene
URL aufgerufen werden.

# cd Upstream Code-Repository Ordner

# rhc app show spacetool

spacetool @ http://spacetool-tuxgeeks.rhcloud.com/ (uuid:
524983c2e0b8cdcc900000c7)

Domain: tuxgeeks

Created: Sep 30 3:59 PM

Gears: 1 (defaults to small)

Git URL: ssh://524983c2e0b8cdcc900000c7@spacetool-tux-
geeks. rhcloud. com/~/git/spacetool .git/

SSH: 524983c2e0b8cdcc900000c7@spacetool-
tuxgeeks. rhcloud. com

per1-5.10 (per1 5.10)

Gears: 1 small

# git pull ssh://524983c2e0b8cdcc900000c7@spacetoo]-tux-
geeks.rhcloud. com/~/git/spacetool .git/

# git commit -a -m “openshift merge”

# git push ssh://524983c2e0b8cdcc900000c7@spacetoo]-tux-
geeks. rhcloud. com/~/git/spacetool.git/ master

=

Alle Listings zum Download auf www.it-administrator.de



Fur Eilige: Quickstarts
Das OpenShift-Ecosystem verfligt mitt-

lerweile tiber eine grof3e Auswahl an Ap-
plikationen, die speziell fiir den Betrieb
auf OpenShift vorgesehen sind. Diese Ap-
plikationen bringen bereits alle notwen-
digen Cartridges mit und auch die Struk-
tur des Code-Repositories ist angepasst.
Solche Anwendungen werden in der
OpenShift-Sprache als “Quickstarts” be-
zeichnet und stehen tiber das OpenShift-
Repository [3] zum Download bereit.

Noch einfacher geht es iiber die webba-
sierte Management-Konsole. Nach einem
Login mit dem zuvor erzeugten Open-
Shift-Account klicken Sie auf “Create Ap-
plication” und suchen in der Liste die zur
Verfligung stehenden Anwendungen, um
diese dann auf den eigenen Gears zu in-
stallieren. Das Einzige, was hierflir not-
wendig ist, ist ein neuer Name fiir die An-
wendung. Nach einem Klick auf den
Button “Create Application” steht diese
dann unter der personlichen OpenShift-
URL zur Verfiigung. Das Beispiel in Bild
4 zeigt den Ablauf fiir die Installation der
Blog-Software Wordpress auf OpenShift.
Das Code-Archiv enthilt bereits alle not-
wendigen Anpassungen. Wird es installiert,
steht die Setup-Seite fiir das Blog nach
wenigen Momenten unter der eigenen
URL zur Verfugung.

Nattirlich funktioniert dieser Vorgang auch
iiber die Kommandozeile, wie das folgende
Beispiel zeigt. Hier wird die neue Anwen-
dung mit den notwendigen Cartridges
manuell erzeugt, um im Anschluss das leere
Code-Repository mit dem Upstream-Re-
pository der gewtinschten Anwendung zu

OPENSHIFT | M

WordPress 3.x Quickstart

verkniipfen. Ein finales gif push sorgt dafiir,
dass der Code aus dem lokalen Arbeits-
verzeichnis zuriick auf die personliche
OpenShift-Plattform gelangt:

# rhc app create -a blog -t php-5.3

# rhc cartridge add mysql-5.1 -a
blog

# cd blog

# git remote add upstream -m master
git://github.com/openshift/word-
press-example.git

# git pull -s recursive -X theirs
upstream master

# git push

Ein abschlieBender Test bestitigt, dass die
Anwendung mit den notwendigen Cart-
ridges erzeugt wurde und nun tiber die
personliche URL zum Abruf zur Verfu-
gung steht. In der URL der Anwendung
erkennen Sie, dass als Name fiir die Soft-
ware “blog” gewahlt wurde und diese zum

Namespace “tuxgeeks” gehort:

# app show blog

blog @ http://blog-
tuxgeeks.rhcloud.com/ (uuid:
5249a02d4382ecfdfe000642)

Domain: tuxgeeks

Created: Sep 30 6:00 PM

Gears: 1 (defaults to small)

Git URL:
ssh://5249a02d42821cfdee000642@b10g-
tuxgeeks.rhcloud.com/~/git/blog.git/
SSH:
5249a02d4382ecfdeel00642@bT1og-tux-
geeks.rhcloud.com

php-5.3 (PHP 5.3)

Bild 4: Uber die webhasierte Management-Konsole fiigen Sie vorhandene Anwendungen zur OpenShift-Plattform hinzu

Link-Codes eingeben auf www.it-administrator.de
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Gears: Located with mysql-5.1

mysql-5.1 (MySQL Database 5.1)

Gears: Located with php-5.3

Connection URL: mysql://$OPEN-
SHIFT_MYSQL_DB_HOST: $OPENSHIFT_
MYSQL_DB_PORT/

Database Name: blog

Password: xxx

Username: XXX

Auch in diesem Fall steht nach wenigen
Momenten der Konfigurations-Wizard
der Blog-Software zur Verfligung.

Fazit

Mit OpenShift steht eine sehr michtige
und dennoch einfach zu bedienende PaaS-
Losung zur Verfligung. Dank der verschie-

denen Anwendungs-Modelle kommt sie
auch fur Kunden in Frage, die ihre Daten
im eigenen Rechenzentrum hosten wol-
len. Der Workshop konnte natiirlich nur
einen kleinen Einblick in die Welt von
OpenShift liefern. Neben den gezeigten
Beispielen gibt es noch vieles mehr zu ent-
decken. Wer auf den Geschmack gekom-
men ist, dem ist ein Blick auf das Open-
Shift-Videoarchiv [7] zu empfehlen.Viele
interessante Anwendungsfille sind hier
audiovisuell dokumentiert. Das Projekt
verfligt zudem tber eine ausfithrliche
Knowledgebase [8], die zahlreiche offenen
Fragen beantwortet. (dr) y/4

[1] Liste der OpenShift-Cartridges
DBP41

[2] OpenShift-Preistabelle
DBP42

[3] OpenShiftUpstream Repository
DBP43

[4] OpenShift-Projekiseite
DBP44

[51 OpenShift Client-Tools
DBP45

[6] GitHub
DBP46

[7] OpenShiftVideos
DBP47

[8] OpenShiftKnowledgebase
DBP48

Link-Codes
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n loud-Umgebungen sind aktuell

hoch im Kurs, da sich mit ihnen
die Verfiigbarkeit von Daten unternch-
mensweit erhohen lasst — gerade bei ver-
teilten Unternehmen, die viel mit mobilen
Mitarbeitern und Dritten kommunizieren.
OpenNebula ist in diesem Marktsegment
schon lange eine feste GroBe. Bei genaue-
rer Betrachtung erweist sich OpenNebula,
dessen Quellcode unter der Apache-Li-
zenz zum Download zur Verfligung steht,
als eine Open Source-Werkzeugsammlung
fir das Cloud Computing, die flir das Ma-
nagement heterogener Infrastrukturen
konzipiert wurde. OpenNebula ist auch
als TaaS (Infrastructure as a Service) ein-
setzbar, um private, offentliche oder hy-
bride Clouds zu erstellen.

Zentrale Neuerungen

im Uberblick

Nach der Installation von OpenNebula
4.2 fallt bei der ersten Verwendung der
‘Web-Schnittstelle “Sunstone” das komplett

iberarbeitete Interface auf. Die neue
Oberfliche ist fiir einzelne Nutzer oder
Gruppen individuell anpassbar. Ab Version
4 haben Administratoren die Moglichkeit,
System-Schnappschiisse der eingesetzten
virtuellen Maschinen zu erstellen. Diese
Funktionalitit ist allerdings nur fiir KVM
und VMware gegeben.
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Neverungen in OpenNebula 4.2

Bavkasten
die Cloud

von Dr. Holger Reibold

Nach einer rund finfjghrigen Entwicklungszeit
stellle das OpenNebula-Team im Mai dieses
Jahres mit Release 4 sein neuestes Release vor,
das gegeniiber der Vorgéngerversion in allen
Subsystemen wichtige Verbesserungen erfahren
hat. In diesem Workshop sehen wir uns die
wichtigsten Neuerungen der Cloud-Umgebung
an — gerade beim Benutzer-Interface und der

VDI-Verzahnung hat sich einiges getan.

Sie kénnen diese Funktion beispielsweise
dazu nutzen, um eine VM nach einem de-
finierbaren Zeitplan vom Netz zu nehmen
und anschliefend wieder verfligbar zu
machen. Sie kénnen mit der aktuellen
Version von OpenNebula sogar die mit
einer VM assoziierten Ressourcen modi-
fizieren, konkret beispielsweise die Anzahl
der CPU-Kerne und den verfligbaren Ar-
beitsspeicher. Damit einher geht ein deut-
licher Gewinn an Flexibilitit.

Zu den weiteren Neuerungen von Open-
Nebula 4.x gehort auBerdem die Un-
terstiitzung fur IPv6 und NIC-Hotplug-
ging, um im laufenden Betrieb einfach
Netzwerkgerite hinzuzufiigen. Da ins-
besondere Administratoren aus dem Li-
nux-Umfeld die Konsole bevorzugen,
kommen auch diese in den Genuss eines
leicht verbesserten Command-Line-In-
terfaces. Einen sehr detaillierten Uber-
blick iiber die Anderungen finden Sie
auf der Website des OpenNebula-Teams

unter [1].

Leistungsféhiges
Benutzermanagement
Wie es sich flir ein Werkzeug gehort, das

auch professionellen Anspriichen gentigen
soll, verfligt die Cloud-Umgebung tber

ein vollstindiges Benutzer- und Grup-

pensystem. OpenNebula-Benutzer sind

standardmiBig in vier Typen klassifiziert:

- Administratoren: Sie gehoren standard-
miBig der oneadmin-Gruppe an und
konnen jede Aktion ausfiihren.

- Regulire Benutzer: Sie haben Zugrift
auf die meisten OpenNebula-Funk-
tionen.

- Offentliche Benutzer: Die Grundfunk-
tionen stehen auch offentlichen Benut-
zern zur Verfligung.

- Service-Benutzer: Hierbei handelt es
sich um einen speziellen Account, der
von OpenNebula-Services verwendet

wird.

Fiir das Erstellen und Verwalten von Be-
nutzern und Gruppen konnen Sie die
verfligbaren Schnittstellen verwenden,
beispielsweise das Web-Interface, aber
auch die Konsole. Fiir die Benutzerver-
waltung ist der Standard-Administrator
oneadmin zustindig, der mit den Kom-
mandos oneuser create und oneuser delete
neue Benutzer anlegt bezichungsweise
16scht. Um weitere Administratoren an-
zulegen, flihren Sie den Befehl im Kasten
“Anlegen eines Administrator-Accounts”
aus. Der Beispielausgabe konnen Sie auch
entnehmen, wie Sie in der tiberarbeiteten
CLI die Benutzerliste ausgeben:Verwen-

den Sie den Befehl oneuser list.
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§ oneuser create weiterer_admin password
ID: 2

§ oneuser chgrp weiterer_admin oneadmin

§ oneuser Tist
ID GROUP NAME
0 oneadmin oneadmin
1 oneadmin serveradmin
2 oneadmin otheradmin

AUTH
core

PASSWORD

core
$ oneuser show otheradmin

USER 2 INFORMATION

ID 8 7

NAME : otheradmin

GROUP H)

PASSWORD : 5baa6le4c9b93f3f0682250b6cf8331h7ee68fd8
AUTH_DRIVER ~ : core

ENABLED 1 Yes

USER TEMPLATE

Listing: Anlegen eines Administrator-Accounts

5baa6le4c9b93f3f0682250b6cF8331b7ee68fd8
server_c 1224ff12545a2e5dfeda4eddacdc682d719c26d5
5baa6le4c9b93f3f0682250b6cF8331b7eec68fd8

Runderneuerte Web-GUI

Die Web-Schnittstelle Sunstone wird auch
als OpenNebula Cloud Operations Center
bezeichnet und ist fiir die Steuerung der

verschiedenen OpenNebula-Komponenten
zustandig. Die zentrale Aufgabe der GUI
ist die Vereinfachung typischer Standard-
aufgaben beim Management der Umge-
bung. Die Schnittstelle ldsst sich dabei an
verschiedene Benutzerrollen adaptieren.
Sie kénnen beispielsweise daftir Sorge tra-
gen, dass einer bestimmten Rolle auch nur
die Ressource angezeigt wird, auf die diese
Rolle Zugrift hat. DasVerhalten von Sun-
stone ldsst sich tiber die sogenannten An-

/var/log/one/sunstone.error. Sollten Sie An-
derungen an der Sunstone-Konfigurati-
on vornechmen und ein Anhalten/Neu-
start des Sunstone-Servers erforderlich
sein, erledigen Sie dies mit § sunstone-

server stop.

Die perfekte Ansicht
Mit Hilfe der Sunstone Views steht Thnen
ein sehr leistungsfihiges und flexibles Sys-

tem zur Verfligung, um die Funktionalitit
der GUI in diese oder jene Richtung zu
verindern. In der Regel empfiehlt sich
ein Reduzieren der standardmiBig bereit-

PRAXIS | Workshop

gestellten Funktionalitit auf die Features,
die auch tatsichlich von der jeweiligen
Gruppe benotigt werden.

Jeder Gruppe ihre GUI

In der Praxis konnen Sie beispielsweise

mehrere Cloud-Ansichten fir unter-
schiedliche Benutzergruppen anlegen. Jede
Ansicht definiert dabei einen Satz UI-
Komponenten. OpenNebula implemen-
tiert zwei Standardansichten: User- und
Admin-Views, wobei die Admin-Ansicht
nur fiir Mitglieder der oneadmin-Gruppe
verfligbar ist. Neue Benutzer landen stan-
dardmiBig auf der User-Ansicht.

Nach dem Einloggen mit einer bestimm-
ten Benutzerkennung lidt automatisch
die Ansicht, die im Verzeichnis “/etc/
one/sunstone-view” fiir die spezifische
Gruppe beziechungsweise den betreffenden
Benutzer definiert ist. Fiir jede Ansicht
wird eine eigene Konfigurationsdatei mit
der Endung .YAML angelegt. Die An-
sichtsbezeichnung in der GUI entspricht
dann der Bezeichnung der YAML-Dateien
ohne die Dateierweiterung,.

Prinzipiell konnen auch mehrere Ansichten
fiir eine Gruppe angelegt werden. Ist das
der Fall, kann jeder Benutzer individuell

zwischen den verschiedenen Views hin-

sichten (Views) anpassen und erweitern. & Virtual Machines 26 26 0o 0
OpenNebula
i i Sunstone ) a > un- = c
Die Konfiguration von Sunstone erfolgt
iiber die Konfigurationsdatei sunstone- =— o s s e
server.conf, die Sie standardmifBig unter ' 1 oneadmin oneadmin ubuntu-12.04 RUNNING
/etc/one/sunstone-server.conf finden. Die Kon- o System 2 oneadnmin oneadmin myvi-2 RUNNING
. . o 3 oneadmin oneadmin myvM-3 RUNNING
figurationsdatei verwendet YAML-Syntax. BVl e & Toagadmio == e FORNHG
Niheres zu den moglichen Settings entneh- | virtual Machines 5 oneadmin oneadmin myvMm-5 RUNNING
men Sie der Tabelle “Konfigurationsoptionen Templates 2 aneadon Ll Ll b sl
7 Fulano tester myvM-7 RUNNING
H »” _ Images
fir Sunstone 4.x”. Soll der Sunstone-Server . T Tl — — T
Hies & Kerneis
auch von anderen Rechnern als localhost 9 Fulano tester myvM-9 RUNNING
L
genutzt werden kdnnen, miissen Sie zu- MG S e
. K information apacity Storage Network Snapshots  Placement
nichst die IP-Adresse mit der “:host”-Op- ® Marketplace
tion konfigurieren, denn andernfalls ist der Resize VM capacity
s AppFlow
Server nicht fuir andere Systeme erreichbar.
i cPU vePy MEMORY
Um Sunstone nach der Installation zu star- - SEaIE
ten, fiihren Sie folgenden Befehl aus:
100
§ sunstone-server start v ’,\'/\/\_/\,
Die LOgﬁlCS dCS Servers ﬁnden Sie in der 15:20 15:36 15:53 16:10 16:26 16:43 17:00 17:16 15:20 3

Datei /var/log/one/sunstone.log, Fehlermel- Bild 1: Springt direkt ins Auge: Das komplett runderneverte

dungen landen standardmiBig in der Datei  Web-Interface von OpenNebula 4.x vereinfacht die Systemadministration
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und herschalten. Fiir Anpassungen der An-
sichten stehen Thnen drei Bereiche zur Ver-
fligung. Sie konnen flir jede Ansicht fest-
legen, welche UI-Komponenten darin
enthalten sind, bestimmen, welche Views
flir welche Benutzer/Gruppen gedacht sind
und Sie kénnen das Sunstone-Portal an
Thre Anforderungen anpassen und beispiels-
weise das Design oder das Logo dndern.

Der Inhalt der View-Datei spezifiziert
auch die Registerkarten, die im linkssei-
tigen Menii aktiviert sind. Dabei ldsst sich
jedes Tab ein- und ausschalten. Zustindig
hierfiir ist das Attribut “enabled_tabs”. Um
eine Karte auszublenden, setzen Sie das
betreffende Attribut von “true” auf “false”.
In nachstehender Beispielkonfiguration
ist das Clusters-Tab deaktiviert:

enabled_tabs:
dashboard-tab: true
system-tab: true
users-tab: true
groups-tab: true
acls-tab: true
vresources-tab: true
vms-tab: true
templates-tab: true
images-tab: true
files-tab: true
infra-tab: true
clusters-tab: false
hosts-tab: true
datastores-tab: true
vnets-tab: true
marketplace-tab: true
oneflow-dashboard: true
oneflow-services: true
oneflow-templates: true

Sie konnen auBlerdem jede Registerkarte
feintunen. Hierfur stehen Thnen verschie-
dene Anpassungsmoglichkeiten zur Verfti-
gung. Uber das Attribut “panel_tabs” schal-
ten Sie beispielsweise die Unterregister ein
und aus, die eingeblendet werden, wenn
Sie ein Objekt auswihlen. Mit dem Attri-
but “table_columns” definieren Sie die
Spalten in der Informationstabelle und mit
“actions” legen Sie fest, welche Schaltfli-
chen in einer Ansicht verfligbar sind.

Individuelle View nach Standort
Nachdem Sie die Ansichten fur die ver-
schiedenen Rollen definiert und konfi-
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guriert haben, miissen Sie als Nichstes
definieren, welche Benutzergruppe und
welche Benutzer Zugriff auf welche Views
haben. Diese Konfiguration erfolgt in der
Datei /etc/one/sunstone-views. yaml.

Sie kénnen die Ansichten fiir einzelne
Benutzer definieren. Hierfiir weisen Sie
jedem User die gewiinschten Views zu.
Entsprechendes funktioniert auch bei
Gruppen. AuBlerdem kennt OpenNebula
eine Standardansicht, die auf alle Anwen-
der angewendet wird, die nicht in der Be-

nutzer- oder Gruppenansicht notiert sind.

Beim Einsatz im Unternehmen oder als
Service-Dienstleistung bietet es sich au-
Berdem an, das Sunstone-Portal mit spe-
zifischen Informationen wie einem Logo
zu kennzeichnen. Um das Standard-
OpenNebula-Logo des Login-Dialogs
durch Thr eigenes zu ersetzen, editieren
Sie die Datei /etc/one/sunstone-views. yaml.
Das Logo ist fur jede Ansicht in der View-
Datei definiert.

OpenNebula
fur virtuelle Desktops
Erfahrungsgemil ist flir Betreiber einer

OpenNebula-Umgebung eine der am
hiufigsten nachgefragten Funktionen das
Deployment von virtuellen Desktops —
und zwar sowohl fiir die Konvertierung
von bestehenden Desktop-Umgebungen

nach OpenNebula als auch flir das Erzeu-
gen von benutzerdefinierten Umgebun-
gen, wie sie beispielsweise flir Schulungen
benotigt werden. Fiir derlei Anforderun-
gen bieten Cloud-Umgebungen betricht-
liche Vorteile im Bereich Management,

aber auch auf der Kostenseite.

In der Praxis hat sich gezeigt, dass die
Kombination von OpenNebula und
KVM hierfiir bestens geeignet ist. Muss
der Start von einer bestehenden Desk-
top-Umgebung erfolgen, verwenden Sie
hierflir einen entsprechenden Adapter wie
den VMware Converter. Da die Perfor-
mance der konvertierten Maschinen man-
gels eines fehlenden abgestimmten I/O-
und Netzwerk-Treibers nicht gerade op-
timal ist, muss die Windows-Client-Um-
gebung zur Installation der entsprechen-
den Treiber bewegt werden.

Hierfiir greifen Sie am besten zu Virtio.
Unter [2] finden Sie das entsprechende
ISO-Image, das Sie in OpenNebula laden
und als CD-ROM-Image registrieren.
Dann erzeugen Sie ein neues Template
fir das Windows-System, verlinken es mit
der konvertierten Windows-Installation,
einem kleinen VD-Image und dem Vir-
tio-ISO-Image. Setzen Sie die Netzwerk-
schnittstelle auf “virtio” und fiihren Sie
einen Neustart durch. Nach dem Neustart
des Windows-Systems 6ftnen Sie dessen

Konfigurationsoptionen fiir Sunstone 4.x

sone_xmlrpc

shost
127.0.0.1.

:sessions

smemcache_host
:memcache_port

:debug_level

Mit dieser Option bestimmen Sie den OpenNebula Daemon-Host und -Port.

Hier geben Sie die IP-Adresse des Sunstone-Servers an. Die Standardkonfiguration lautet
Diese Konfiguration bestimmt, wie Session-Informationen gespeichert werden. Magliche Werte
sind "memory" und "memcache”.

Mit diesen beiden Optionen legen Sie den memcache-Host und dessen Port fest.

Diese Einstellung dient der Konfiguration des Debug-Levels. Der kann die Werte 0, 1, 2 und 3

hesitzen, wobei 0 nur Fehlermeldungen ausgibt.

:auth

Diese Option bestimmt den Authentifikationstreiber fiir eingehende Requests. Magliche Werte

sind "sunstone”, "opennebular” und "x509".

Bestimmt die Standardsprachvariante des Sunstone-Interfaces. Diese Variante wird verwendet,

solange der Benutzer in seinem Template keine andere Konfiguration nutzt.

:vnc_proxy_port
29876.

routes

Diese Option bestimmt den Basis-Port fiir den VNC Proxy-Server. Der Standardwert lautet

Hier hinterlegen Sie eine Liste mit Dateien, die benutzerdefinierte Routen laden.
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Bild 2: Die VDC-Ansicht stellt alle Ressourcen, die zu einem Virtual Data Center gehdren,

iibersichtlich in der Web-Schnittstelle dar

Systemeinstellungen und dort den Hard-
ware-Manager. Dort finden Sie verschie-
dene unbekannte Gerite. Fithren Sie mit
einem Rechtsklick jeweils eine neue Trei-
berinstallation durch und verwenden Sie
hierfur die Virtio-CD-ROM als Installa-
tionsquelle. AnschlieBend sollte die Per-
formance der virtuellen Umgebung op-

timiert sein.

Der einfachste Weg, ein VM-Image von
jedem Desktop in OpenNebula zu inte-
grieren, ist die Zuweisung einer statischen
IP-Adresse zu jeder VM und die Verwen-
dung von RDP — dhnlich, wie man es von
Thin Clients kennt. Das bringt im Pra-
xiseinsatz verschiedene Vorteile. So ist es
beispielsweise mit Hilfe von RDP einfach,
lokale Laufwerke und USB-Ports zu ex-
portieren. Gerade auch durch die Verbes-
serungen der RDP-Implementierung in
Windows 7 und 8 wird so eine schnellere

Datenverarbeitung moglich.

Sicher mit Zertifikaten

OpenNebula kommt mit drei Servern da-
her: Sunstone, EC2 und OCCI. EC2 ist
ein Web-Service, der Thnen die Verwaltung

und das Starten von virtuellen Maschinen
iber das Amazon EC2 Query Interface
erlaubt. Der OCCI-Server (Open Cloud
Computing Interface) stellt die notwen-
digen Dienste fiir die Integration von
OGF OCCI-Implementierungen zur Ver-
fligung. Interagiert ein Benutzer mit einer
dieser Server-Komponenten, erfolgt zu-

nichst eine Authentifizierung des Requests

Link-Codes eingeben auf www.it-administrator.de

und die Anfrage wird nach erfolgreicher
Priifung von dem OpenNebula-Daemon
verarbeitet. Der weitergeleitete Request
zwischen den Servern und dem Code-
Daemon beinhaltet auch den Benutzer-
namen und wird mit Informationen des
Servers signiert, damit eine eindeutige Zu-
weisung gewihrleistet ist.

Die drei OpenNebula-Server Sunstone,
EC2 und OCCI kommunizieren mit
dem Kern-Daemon tber den “Server-
User”. Bei der Systeminstallation wird
der Account serveradmin mit dem Au-
thentifizierungstreiber server_cipher ange-
legt. Dieser Server-User nutzt einen spe-
ziellen Authentifizierungsmechanismus,
der dem Server die Ausftihrung verschie-
dener Aktionen auf Seiten der normalen

Benutzer erlaubt.

Fiir die Optimierung der Sicherheit steht
Thnen eine einfache Moglichkeit zur Ver-
figung: Sie ersetzen den Standardtreiber
durch server_x509. Die Standardkommu-
nikation ist in folgenden Dateien definiert:
- Sunstone: /efc/one/sunstone-server.conf
- EC2: Jetc/one/econe.conf

- OCCI: /etc/one/occi-server.conf

Der entsprechende Konfigurationseintrag
lautet :core_auth: cipher. Um die Kommu-
nikation per X.509 abzusichern, miissen
Sie den Authentifizierungstreiber flir den
Benutzer serveradmin entsprechend neu
konfigurieren. Dazu fiihren Sie die fol-

genden Kommandos aus:

PRAXIS | Workshop %3.

$ oneuser chauth serveradmin
server_x509

$ oneuser passwd serveradmin -x509
—cert usercert.pem

Mit dem Kommando oneuser list konnen
Sie anschlieBend die Account-Informa-
tionen abrufen. Editieren Sie als Nichs-
tes die X.509-Konfiguration in der Da-
tei /etc/one/auth/server_x509_auth.conf
und entkommentieren Sie alle Zeilen.
Das Ergebnis sollte in etwa wie folgt
aussehen:

# User to be used for x509 server
authentication
isrv_user: serveradmin

# Path to the certificate used by
the OpenNebula Services

# Certificates must be in PEM format

:one_cert: “/etc/one/auth/cert.pem”

:one_key: “/etc/one/auth/pk.pem”

Dann kopieren Sie das Zertifikat und den
privaten Schliissel nach “:one_cert:” sowie
“:one_key:” und passen die oben erwihnten
Server-Konfigurationsdateien wie folgt an:

rcore_auth: x509

Fazit
OpenNebula ist ein wahres Vorzeigepro-

jekt, das von Version zu Version immer
besser geworden ist. Hier passt einfach
sehr viel zusammen — angefangen bei der
Funktionalitit bis hin zur Handhabung.
Version 4.x stellt sicherlich keinen Quan-
tensprung dar, aber es sind die Feinheiten,
die ein ohnehin schon ausgereiftes System
noch einen Tick besser werden lassen.
OpenNebula gehort zudem zu den Open
Source-Projekten, die ungewdhnlich gut
dokumentiert sind. Unter [3] finden Sie
umfangreiche Anleitungen und Hinter-
grundinformationen. (In) 7

[1] OpenNebula 4.0 Features and Functionality
DBPO1

[2] 1SCmage von Virtio
DBP02

[3] OpenNebula 4.2 Guides
DBPO3
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ipps & Tricks ohne Gewiihr

In jeder Ausgabe présentiert
lhnen IT-Administrator Tipps,
Tricks und Tools zu den
aktuellen Betriebssystemen
und Produkten, die in vielen
Unternehmen im Einsatz
sind. Wenn Sie einen follen
Tipp auf Lager haben,
zdgern Sie nicht und schi-
cken Sie ihn per E-Mail an

tipps@it-administrator.de.

Microsoft

Windows

Alles neu macht Windows 8.1 — meiner An-
sicht nach aber nicht unbedingt immer zum
Besten. Beim Upgrade auf die jingste Ver-
sion des Betriebssystems ist mir aufgefallen,
dass es bei der Einrichtung des Systems
nicht mehr so einfach méglich ist, ein lo-
kales Konto als Benutzerkonto zu verwen-
den. Vielmehr besteht Redmond bei der Ein-
richtung darauf, dass der Benutzer ein
Microsoft-Konto hinferlegt. Gibt es hier keine
Maglichkeit, weiterhin auf ein lokales Konto
zuriickzugreifen?

Nattirlich existiert auch weiterhin die
Moglichkeit, unter Windows 8.1 mit ei-
nem lokalen Konto zu arbeiten — aller-
dings hat Microsoft die dazu notigen Aus-
wahldialoge gut versteckt. Wihrend der

Wie meldet sich diese Person an?

Installation beziehungsweise beim Up-
grade besteht Windows 8.1 auf die Ein-
gabe eines Microsoft-Kontos. Nur durch
absichtliche falsche Eingaben etwa beim
Passwort, das Trennen der Internetverbin-
dung oder Klicken auf Abbrechen fragt
das System mit einem Link neben der
Eingabemaske fiir Kontonamen und
Kennwort danach, ob der Nutzer ohne
Microsoft-Konto fortfahren will. Dann
besteht die Moglichkeit, entweder ein vor-
handenes lokales Konto weiter zu nutzen
oder aber ein neues lokales Konto zu er-
stellen. Auch im laufenden Betrieb muss
der Anwender fiir das Schaffen eines neu-
en lokalen Kontos ein paar Klippen um-
schiffen. Wenn Sie den Weg tiber die
Charms-Leiste gehen (“Einstellungen /
PC-Einstellungen indern / Konten / Wei-
tere Konten / Konto hinzuftigen”), findet
sich die Option, ein lokales Konto zu er-

stellen, erst ganz unten am Rand des Bild-

Abbrechen

Weiter

Windows 8.1 sieht neve Benutzer am liehsten mit einem Microsoft-Konto verkniipft.
Die Alternative eines lokalen Kontos findet sich nur durch den Link ganz unten am Bildschirmrand.
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schirms tber den Link “Ohne Microsoft-
Konto anmelden (nicht empfohlen)”. Ist
ein Microsoft-Konto aktiv, konnen Sie
dieses tiber “Einstellungen / PC-Einstel-
lungen dndern / Konten /Ihr Konto” und
den Link “Trennen” deaktivieren und
dann zu einem lokalen Konto wechseln.
Beachten Sie in diesem Fall allerdings, dass
dann einige Features nicht zur Verfligung
stehen, etwa die Einbindung von Sky-
Drive in den Windows Explorer. (In)
Mit Windows 8.1 soll es ja angeblich mdg-
lich sein, direkt auf den Desktop zu booten
und die Startseite mit den Kacheln zu iber-
springen. Jedoch habe ich diese Funktion
auf Anhieb nicht gefunden. Kénnen Sie mir
hier weiterhelfen?

Auch diese Neuerung hat Microsoft relativ
gut versteckt — in der Systemsteuerung
werden Sie die Moglichkeit zum Durch-
starten direkt auf den Desktop nicht finden.
Stattdessen miissen Sie auf dem Desktop
mit der rechten Maustaste auf die Taskleiste
klicken und “Eigenschaften” auswihlen.
Im nun folgenden Fenster wechseln Sie
zum Reiter “Navigation” und aktivieren
dort die Checkbox “Beim Anmelden oder
SchlieBen simtlicher Apps anstelle der
Startseite den Desktop anzeigen”. Dass sich
diese Option im beschriebenen Menti ver-
birgt, ist zwar nicht unbedingt logisch, hat
aber den gewtinschten Effekt. Nach einem
Neustart des Rechners erscheint direkt der
klassische Desktop. (In)

Datenspeicher in der Cloud sind ja eine feine

Sache, aber zusétzlich hétte ich die entspre-
chenden Files schon gerne auch auf meiner

www.it-administrator.de



Festplatte. Ist dies mit SkyDrive
méglich, das in Windows 8.1 ja
nun deutlich besser integriert ist?
Und wenn ja, funktioniert dies nur
mit allen Cloud-Dateien oder auch
einzelnen ausgewdhlten?

Mit SkyDrive ist es unter Win-
dows 8.1 kein Problem, alle Da-
teien, die Sie in der Cloud abge-
legt haben, auch offline zu
nutzen. Offnen Sie hierfiir die
SkyDrive-App, bringen Sie am
rechten Bildschirmrand die
Charms-Leiste ins Bild, wihlen
Sie “Einstellungen” und zuletzt
“Optionen”. Hier schieben Sie
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| Taskleiste | Navigation | sprunglisten | Symboleisten |
Eckennavigation
Beim Zeigen auf die obere rechte Ecke die Charms anzeigen

Beim Klicken auf die obere linke Ecke zwischen den zuletzt
verwendeten Apps wechseln

Beim Rechtsklick auf die untere linke Ecke oder beim Dricken von

[] windows-Taste +X "Eingabeaufforderung™ im Menii durch
"Windows PowerShell” ersetzen

Startseite

weilige Aktualisierung zur In-
stallation auswihlen oder tiber
das Kontextmenti ausblenden,
sodass diese nicht mehr ange-
zeigt wird. Neue Systemtreiber
zeigt Windows Update oft
auch bei den optionalen Up-
dates an. Ein Blick in dieses
Fenster lohnt sich also oft. Ha-
ben Sie dann alle Updates

.Bern Am'teiden oder Sd1iel3en samtlicher Apps anstelle der

entweder zur Installation aus-
gewihlt oder iiber das Kon-

"] Desktophintergrund auf der Startseite anzeigen

0 Beim Driicken der Windows-Logo-Taste die Startseite in der
derzeit verwendeten Anzeige anzeigen

fi} Beim Aufrufen der Startseite automatisch die Ansicht "Apps”
anzeigen

nun den Regler “Auf alle Dateien

offline zugreifen” von “Aus’ nach

“Ein”. Beachten Sie allerdings, 0

dass es einige Zeit dauern kann,
bis die Synchronisation durchge-
laufen ist. Das Offline-Vorhalten
einzelner Cloud-Daten wie etwa
bei Google Drive ist derzeit aber
nicht moglich. (In)

Uber Windows-Updates ladt Windows 8
auch Definitionsdateien von Windows De-
fender, neue Treiber und Aktualisierungen
fir andere Microsoft-Programme wie Office
herunter — und zwar auch ohne die Nut-
zung der Windows Server Update Services
(WSUS). Kénnen Sie kurz schildern, was
beim Update- und Patch-Management oh-
ne WSUS zu beachten ist?

Bereits bei der Installation kann der Nut-
zer von Windows 8 auswihlen, dass sich
das Betriebssystem automatisch aktuali-
sieren soll, um vor neuen Sicherheitsge-
fahren gewappnet zu sein. Sie kénnen oh-
ne weiteres auf diesen Schutz vertrauen
und sollten ihn auch aktivieren. Die Kon-
figuration der automatischen Updates
nehmen Sie am besten in der System-
steuerung im Menii “System” und “Si-
cherheit / Windows Update” vor. Hier
steht ein eigenes Menii zur Verfligung, mit
dessen Hilfe die installierten Updates an-
gezeigt werden, manuell nach neuen Up-
dates gesucht wird und sich die Konfigu-
ration dieser Funktion anpassen lisst. Zwar
gibt es in der Charms-Leiste tiber “Ein-
stellungen / PC-Einstellungen indern”
auch Moglichkeiten, Windows-Update zu
verwalten, allerdings sind diese bei weitem

nicht so weitreichend und effizient. So

www.it-administrator.de

Beim Suchen in der Ansicht "Alle Apps™ Gberall suchen (nicht

nur in meinen Apps)

Desktop-Apps in der Ansicht "Alle Apps” als Erstes aufiisten,
wenn nach Kategorie sortiertist

textmenid mit “Update aus-
blenden” abgewihlt, sehen Sie
im Hauptfenster von Win-
dows Update, wie viele Daten
das Programm herunterladen
und installieren muss. Klicken
Sie dann auf “Installieren”, be-
ginnt der Assistent mit der In-
stallation des Updates. Uber

I OK Abbred'ten_J  Ubernehmen |

Die Option, um unter Windows 8.1 direkt auf den Desktop zu starten,
verbirgt sich etwas umstéindlich in den Eigenschaften der Taskleiste

lasst sich zum Beispiel Microsoft Office
standig automatisch aktualisieren. Diese
Funktion ist vor allem fiir den Spamfilter
von Outlook interessant. Um die Aktua-
lisierung flir weitere Microsoft-Produkte
zu aktivieren, gibt es im jeweiligen Instal-
lationsfenster des Programms die Mog-
lichkeit, eine Anbindung per Windows
Update durchzufiihren. Klicken Sie auf
den Link “Nach Updates suchen”, tiber-
priift Win-dows 8, ob aktuell Updates im
Internet oder auf einem WSUS-Server
verfligbar sind. Uber den Link “Update-
verlauf anzeigen” im Update-Fenster oder
auf der linken Seite des Fensters kénnen
Sie sich anzeigen lassen, welche Updates
heruntergeladen und installiert worden
sind. Sind neue Updates verfligbar, zeigt
Win-dows diese im Update-Fenster an.
Sie koénnen tiber die Schaltfliche “Updates
installieren” die Aktualisierung des Rech-
ners starten. Windows installiert dann aber
nur die Updates, die im Fenster als wichtig
angezeigt werden. Sind optionale Updates
verfligbar, klicken Sie auf den Link des
optionalen Updates und setzen Sie das
Hikchen bei den Updates, die Windows
installieren soll. Klicken Sie auf “Installie-
aktualisiert Windows Updates das
Betriebssystem. Sie konnen dann die je-

bR
ren”’,

den Link “Einstellungen in-
dern” im Windows Update-
Fenster offnet sich ein Konfi-
gurationsfenster, in dem Sie
einstellen konnen, wie und
wann Updates installiert werden sollen.
Grundsitzlich konnen Sie hier zunichst
konfigurieren, ob Windows 8 automa-
tisch aktualisiert werden soll oder ob Sie
die automatische Aktualisierung kom-
plett deaktivieren mochten. Wenn Sie
Windows 8 so konfigurieren, dass es sich
automatisch aktualisiert, konnen Sie eine
Uhrzeit einstellen, zu der die Aktuali-
sierung durchgefiihrt wird. Wenn der PC
zu diesem Zeitpunkt nicht gestartet ist,
wird der Aktualisierungsvorgang auto-
matisch im Hintergrund beim nichsten
Start durchgefiihrt. Uber den Link “In-
stallierte Updates” links unten im Haupt-
fenster von Windows Update konnen
Sie sich alle installierten Updates auf
dem PC anzeigen lassen und bei Bedarf

Viele weitere Tipps & Tricks sowie konkrete Hilfe bei
akuten Problemen bekommen Sie auch im Internet bei
unserem exklusiven Foren-Partner administrator.de. Uber
70.000 registrierte Benutzer tauschen dort in dber 100
Kategorien ihre Erfahrungen aus und leisten Hilfestellung.
So wie der [T-Administrator das praxisnahe Fachmagazin
fir Adminisfratoren ist administrator.de die Infemefplatiform

fiir alle System- und Netzwerkadministratoren.
www.administrator.de
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einzelne Updates deinstallieren. Hier se-
hen Sie auch, wann diese Updates ein-
gespielt worden sind. Uber den Link
“Ausgeblendete Updates anzeigen” brin-
gen Sie die Aktualisierungen auf den
Schirm, die nicht in den installierten
Updates angezeigt, sondern von Win-
dows 8 automatisch ausgeblendet wer-
den, nachdem Sie diese Auswahl im je-
weiligen Kontext der Aktualisierung

getroffen haben. (Thomas Joos/In)

CITRIX

Wir nutzen in unserem Unfernehmen eine
XenDesktop 7-Infrastruktur. Beim Aufrufen
einer gehosteten Anwendung, wie bei-

spielsweise dem Notepad, geschieht nun
Folgendes: Das Programm scheint zunéichst
wie gewohnt zu starten — kurze Zeit spdter
erscheint jedoch eine Fehlermeldung und
die Anwendung wird abgebrochen. Woran
liegt das und wie ldsst sich das beheben?
Der Grund fiir das beschriebene Problem
liegt aller Wahrscheinlichkeit nach in der
“Time-Out”-Einstellung der Registry.
Diese ist standardmiBig auf eine Minute
festgelegt. Dauert der Start einer Anwen-
dung in einzelnen Fillen linger, wird die
Session automatisch beendet. Um die
Einstellungen zu dndern, miissen Sie als
Administrator folgende Anderungen in
der Registry vornehmen. Suchen Sie
nach der Eingabe von regedit den Schliis-
sel “HKEY_LOCAL_MACHINE \
SYSTEM \ CurrentControlSet \ Con-
trollCitrix \ wishell \ TWI”. Ist dieser
nicht vorhanden, miissen Sie ihn zunichst
erstellen. Dort dndern Sie nun unter
“ApplicationLaunchWaitTimeoutMS

- .-.'__‘-
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Auf der Homepage des IT-Administrafor-Magazins stellen
wir jede Woche fiir Sie ein prakfisches Tool zum Download
bereit. Neben einer Kurzbeschreibung finden Sie System-
voraussetzungen und alle weiteren wichtigen Informationen
auf einen Blick. Und knnen so gezielt Werkzeuge fir
Ihren fdglichen Administrationshedarf herunterladen.

www.it-administrator.de /downloads /software/

Download der Woche

70 Dezember 2013

(Type: REG_DWORD)” unter “Data”
den Wert entsprechend. Die zusitzlich
bendtigte “Time-Out”’-Zeit wird in Mil-
lisekunden angegeben. Beachten Sie, dass
eine Eingabe unter 10.000 immer in
10.000 geidndert wird, da der zuldssige
Mindestwert bei zehn Sekunden liegt.
Nach Anderung der Registry miissen Sie
die Disk mit den neuen Werten ja nach
Provisionierungsmethode tiber die Ma-
chine Creation Services (MCS) oder die
Provisioning Services (PVS) fiir die Be-
nutzer neu bereitstellen beziehungsweise
bestehende Kataloge updaten.(Citrix/In)

Linux

Ich verwende oftmals das

Tool wget fir den
Download von groBen
Dateien — beispielswei-
se ISO-Images. Nun muss
der Download jedoch zwingend iber einen
HTTP-Proxy erfolgen. Wie kann ich das
Werkzeug oder auch andere Tools anwei-
sen, fir den Download der Dateien einen
bestimmten Proxy auf einem bestimmten
Port zu verwenden?
Das Problem lisst sich leicht durch das
Setzen einer Umgebungsvariable 1sen.
Die Variable nennt sich “http_proxy”. Die-
se konnen Sie entweder systemweit oder
fiir einzelne Benutzer definieren. Fiir die
systemweite Definition ist ein Eintrag in
der Datei /etc/bashrc vorzunehmen. Indi-
viduelle Benutzer kénnen die Variable in
der Datei ~/.bashrc setzen. Lautet der
Proxy beispielsweise “proxy.example.com”
und hort auf den Port 3128, so sieht der
entsprechende Eintrag in einer der beiden
Dateien so aus: “export http_proxy=proxy.
example.com:3128”. Findet nun ein Zu-
griff auf der Kommandozeile auf eine
HTTP-URL statt, so liuft der Zugriff
immer tiber den definierten Proxy.

(Thorsten Scherf/In)

. Tools
£ Administratoren sollten auch

” in kleinen Infrastrukturen je-
derzeit Gber einen vollsténdigen Uberblick
Uber Hardware, Software und Patches
verfiigen, um Kosten wie auch Sicherheit
der IT unter Kontrolle zu haben. Doch fir
den grof3en Wurf — ein Management-
Werkzeug, das sich um Monitoring, Patch-
verteilung und mehr kiimmert — fehlt in klei-

neren IT-Abteilungen oft das Budget. So
hantiert der IT-Verantwortliche oft mit den
Dashboards einer ganzen Reihe von Tools,
um sich Uberblick iber seine Rechnerland-
schaft zu verschaffen. Leider wissen diese
Tools dabei oft nichts voneinander und die
mit lhnen gewonnenen Daten lassen sich
nicht zu einer noch detaillierteren Sicht der
Infrastruktur integrieren.

Dies dndert die Version 7 des Open
Source-Tools Spiceworks. Die Software,
deren Funktionalitit es mit jeder Manage-
ment-Suite aufnehmen kann, adressiert da-
bei insbesondere kleine Infrastrukturen
mit bis zu 250 Geriten. Spiceworks
kombiniert Inventur, Monitoring und
Helpdesk in ciner einfach zu bedienenden
Anwendung. Es ermdglicht, schnell und
bequem eine Bestandsaufnahme der Hard-
ware, Software und Patches zu machen, die
sich im Netzwerk befinden. So gibt das
Werkzeug I'T-Verantwortlichen die Mog-
lichkeit an die Hand, das Netzwerk hin-
sichtlich neuer Software, dem Lizenz-Status,
ausreichendem Speicherplatz auf Servern
oder auch notwendigen Nachschub an Ver-
brauchsmaterial an Druckern zu tiberwa-
chen. Dabei bietet die Version 7 ein Mo-
dul fiir das Mobile Device-Manage-
ment und bringt signifikante Verbesserun-
gen der Inventar- und Help Desk-Funk-
tionen. Mit dem MDM-Modul lassen sich
nunmehr alle Smartphones und Tablets ge-
nauso tiberwachen wie tibliche PCs und
auch das entsprechende Berichtswesen wird
mitgeliefert. Ebenfalls neu in Version 7 ist
die Fihigkeit von Spiceworks, Cloud-
Dienste tiberwachen zu kénnen. (ir)
Link-Code: DBPE1

Neben den Klassikern wie “Ich habe mein
Passwort vergessen” oder “Mein Monitor
ist dunkel” diirfte das Microsoft Office-Paket
nach wie vor einen groBen Anteil aller
Help Desk-Calls ausmachen. Dies l&sst sich
unter Umstdnden vermeiden, wenn IT-Ab-
teilungen Muster-Office-Installationen im
Vorfeld auf mégliche Probleme unter-
suchen kénnten. Gleichzeitig wére dem
Support geholfen, wenn dieser genauere
Informationen zu dem Problem gewinnen
kénnte, das sicher fir den Endanwender
am Telefon nicht immer in all seinen Details
und Abhéngigkeiten zu durchschauen ist.

Nachdem sich das entsprechende Tool fiir
Outlook — Outlook Configuration Ana-

www.it-administrator.de



lyzer — als sehr populir erwiesen hat, stellt
Microsoft nunmehr einen Nachfolger be-
reit, der das komplette Office-Paket unter
die Lupe nehmen kann, das Microsoft
Office Configuration Analyzer Tool
(OffCAT). OftCAT ist in der Lage, mehr
als 300 Office-Konfigurationsproble-
me zu erkennen und die Losung per
Link in die Knowledge Base bereitzustel-
len. Dabei untersucht das Tool nicht nur
die Bestandteile verschiedener Office-In-
stallationen, sondern bietet auch gezielt
HotFix-Problemlésungen an, die nicht
tiber Windows Update verfiigbar sind.
OffCAT unterstiitzt alle Office-Ver-
sionen ab 2007 (inklusive Access, Excel,
InfoPath, OneNote, Outlook, PowerPoint,
Publisher, Visio und Word), die auf min-
destens Windows XP SP3 laufen, und be-
notigt das .NET-Framework 3.5. Nach
dem Programmstart sucht das Werkzeug
nach neuen OffCat-Updates, sodass der
Anwender stets mit einem aktuellen Di-
agnose-Tool arbeitet und thm die neues-
ten HotFix-Downloads und Problemlo-
sungen zur Verfligung stehen. Erreicht nun
ein Help Desk-Call den Support, erhilt
dieser nach einem Scan der proble-
matischen Office-Installation einen
ausfiihrlichen Bericht, der erlaubt, Ein-
stellungen zu verindern oder die ange-
sprochenen HotFixes oder Patches he-
runterzuladen. Diese Untersuchung ldsst
sich mit dem Kommandozeilen-basierten
Teil von OffCAT sogar ohne Mitarbeit
des Anwenders durchfthren — tiblicher-
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Das Dashboard von Spiceworks begriifit den Administrator mit den wichtigsten IT-Statusinformationen

weise wird der IT-Verantwortliche das
Tool tiber die GUI bedienen. Ein solcher
Scan ergibt selbstverstindlich auch sehr
viel Sinn, wenn I'T-Verantwortliche ihn
auf ein Muster-System loslassen, das spiter
als Basis flir den breiten Rollout des Of-
fice-Pakets dienen soll. Die OffCAT-
Download-Seite bietet sowohl eine por-
tablen ZIP-Download als auch einen
MSI-Installer an. (ip)
Link-Code: D5PE3

Virtualisierte Umgebungen haben beson-
dere Anforderungen an den verwendeten
Malware-Scanner, um beispielsweise im
Rahmen eines Scans auf unerwiinschte Ein-

Microsoft Office Configuration Analyzer Tool 1.1

Scanning In Progress...

from the specified locations and analyzing it.

_—
Estimated Time Remaining:
Stop Scanning

Scanning details:

Please wait while the Office Configuration Analyzer Tool 1.1 creates a configuration scan report by gathering data

4 minutes, 46 seconds

| 33%

Totak 1 in progress, 4 completed

.E‘ Access Scan

. B Excel Scan

.E‘ InfoPath Scan
. i _C)neNote Scan

B outlook Scan

Nur noch Outlook fehlt, dann hat das Office Configuration Analyzer Tool die Analyse der MS Office-Installafion
abgeschlossen und informiert den Administrator per ausfihrlichem Bericht

Link-Codes eingeben auf www.it-administrator.de

dringlinge nicht die Performance der Infra-
struktur gen Null zu fahren. Aber auch die
Méglichkeit, den Netzwerkverkehr verschie-
dener VMs zu trennen, gehérf zu den be-
sonderen Aufgaben eines solchen Scanners.
Und wenn ein solches Sicherheitswerk-
zeug kostenlos zu haben ist wie 5nine
Security for Hyper-V, dann sollte der
Administrator zumindest einen priifenden
Blick riskieren. Die Software sichert
Host-basiert und ohne Agenten vir-
tualisierte Infrastrukturen unter Mi-
crosoft Hyper-V. In Dienst genommen,
schiitzt das Tool den Host wie auch die
VMs durch sehr schnelle Malware-Scans
und eine eingebaute Firewall. Snine Se-
curity for Hyper-V bietet zur Verwaltung
eine zentrale Management-Konsole oder
den Zugriff per PowerShell beziehungs-
weise WCF APIs. Dabei lassen sich fiir je-
de VM separate Einstellungen iiber
Policies vornehmen und diese neu er-
stellten VMs auch automatisch zuweisen.
Auch erlaubt die Software, den Netzwerk-
verkehr von VM, die auf demselben Host
liegen, zu trennen. Zudem muss nur die
Host-AV-Datei regelmiBigen Updates un-
terzogen werden, was die Ressourcen
deutlich schont. Der eingebaute kostenlose
Security- und Compliance-Scanner bietet
neben den bereits erwihnten Features
auch Performance-Checks, IDS und
Empfehlungen fiir eine Optimierung der
Sicherheit. Der Download ist nach einer
Registrierung kostenlos moglich.  (jp)
Link-Code: DBPE2
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Systemmonitoring bei der Gesellschaft
fiir wissenschaftliche Datenverarbeitung in Gottingen

Neuves Cockpit fiir den Admin

von Jens Michelsons

Die Gesellschaft fir wissenschaftliche Datenverarbeitung mbH Géttingen — GWDG - ist eine gemeinsame
Einrichtung der Georg-August-Universitt Gottingen und der Max-Planck-Gesellschaft. Die GWDG erfiillt

die Funktion eines Rechen- und IT-Kompetenzzentrums fiir die Max-Planck-Gesellschaft und des Hochschul-
rechenzentrums fir die Universitét Gottingen. In Sachen IT-Monitoring benétigte die GWDG eine zukunftsféhige
Lésung, die die gesamte Infrastruktur — insbesondere ESX, Massenspeicher und Netzwerkkomponenten —
umfasst und dlle Teilbereiche der Infrastruktur in einem zentralen System konsolidiert.

m onitoring und Nagios sind fiir die
GWDG keine Fremdworte. Wis-

sen und Erfahrungen mit beiden Themen

waren vorhanden, daher wollte die I'T-
Abteilung eine Nagios-basierte Losung,
um vorhandenes Know-how weiter nut-
zen zu konnen. Wichtig war den Verant-
wortlichen aber auch eine offene, flexible
Architektur, die Anpassungen und Erwei-
terungen mit geringem Aufwand zulisst.
Bei der Recherche stief die GWDG auf
das Open Source-Projekt open TCOCK-
PIT, das auf Nagios aufbaut, aber mit einer
grafischen Weboberfliche und verschie-
denen Zusatzmodulen fiir die Uberwa-
chung komplexer, heterogener I'T-Infra-

strukturen ausgestattet ist. Hinter dem
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Quelle: somatuscani — 123RF

Projekt steht der I'T-Dienstleister it-no-
vum, der die Entwicklung von openIT-
COCKPIT malgeblich vorantreibt und
Support sowie zusitzliche Module anbie-
tet. Die GWDG entschied sich daher da-
fiir, das freie Uberwachunsgwerkszeug mit
dem Hersteller einzufiihren.

Pilotprojekt zeigt
notwendige Anpassungen auf
Die Einfithrung von openl TCOCKPIT

wurde in zwei Schritten realisiert, der

Durchfiihrung eines Proof of Concepts
(PoC) und der Implementierung und An-
passung der Software. Im Rahmen des
PoC richtete der Dienstleister grundle-

gende Eigenschaften wie die Uberwa-

chung von Windows- und Linux-Be-
triebssystemen, der ESX-Farm und des
Windows-Eventlogs sowie die Umset-
zung des Provisioning von Systemen ein.
Die Provisionierung sollte aus einer durch
die GWDG selbst entwickelten Confi-
guration Management Database (CMDDB)
erfolgen. Diese CMDB dient auf Basis
einer Oracle-Datenbank zur Inventari-
sierung von Geriten. Daher musste die
Lésung so konfiguriert werden, dass neu
angelegte oder geinderte Assets automa-
tisiert angepasst und erstellt werden. Dazu
gehort auch das Anlegen von Hosts im
Monitoringsystem. Durch die in openIT-
COCKPIT integrierte Provisioning-API
lieB3 sich dies iiber definierte Schnittstellen
schnell umsetzen.

Der Prototyp wurde zunichst noch sehr
rudimentir gehalten: Die Aufnahme eines
neuen Systems in die CMDB erzeugt ei-
ne E-Mail an openITCOCKPIT. Ein
Parsing-Mechanismus tibergab die erfor-
derlichen Daten dann an die Provisio-
ning-Schnittstelle. Problematisch an dieser
Umsetzungsvariante war, dass diese E-
Mailzustellung nicht sichergestellt werden
konnte. Es zeigte sich schon zu diesem
Zeitpunkt, wie Systeme automatisiert
tibernommen werden kénnen. Doch
wurde im Rahmen des Proof of Concept
auch klar, dass die Schnittstelle in einem
Folgeprojekt erweitert werden musste,
um sicherzustellen, dass auch alle Systeme
der CMDB in das Monitoring mit auf-

genommen werden.
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Dr. Konrad Heuer, Leiter der Arbeitsgruppe Nutzerservice
und Betriebsdienste bei der GWDG: “Wir waren auf der
Suche nach einer Open-Source-Monitoring-Lésung, die
sich durch einfache Bedienbarkeit auszeichnet.”

Die GWDG war mit dem PoC sehr zu-
frieden. Dr. Konrad Heuer, Leiter der Ar-
beitsgruppe Nutzerservice und Betriebs-
dienste bei der GWDG, kommentiert
diesen Projektabschnitt: “Wir waren auf
der Suche nach einer Open Source-Mo-
nitoring-Losung, die sich durch einfache
Bedienbarkeit auszeichnet. Schon der PoC
zeigte, dass wir mit open TCOCKPIT auf
dem richtigen Weg waren.” Die GWDG
beauftragte it-novum daher mit der Ein-
fiihrung der Uberwachungslésung.

Integration mit Ticketsystem OTRS

In der ersten Projektphase ging es an-

schliefend darum, das PoC-System er-
folgreich zu migrieren und zu erweitern,
ohne dass Funktionen der Infrastruktur,
wie das ESX-Monitoring oder Windows-

Eventlogs, ausfielen. Daneben mussten

die Techniker sicherstellen, dass die Uber-
wachung des Dateialters und die Kopp-
lung mit dem intern betriebenen Ticket-
system OTRS reibungslos funktionierten.
GroBle Bedeutung hatte dabei fiir die
GWDG, dass Tickets automatisiert eroff-
net, geschlossen und bei Folgenachrichten
erweitert werden. it-novum musste daher
entsprechende Konfigurationen und Me-
chanismen vornehmen, um zu vermei-
den, dass eine Flut an Tickets automati-
siert erstellt, aber im weiteren Verlauf nicht

geschlossen wurde.

Diese Anforderung lief3 sich mit dem Sys-
temmonitoring-Modul in OTRS abbil-
den. So entscheidet OTRS anhand von
reguldren Ausdriicken logisch, um welche
Art von Nachricht es sich handelt. Bei ei-
nem bereits zu diesem Problem offenen
Ticket wird ein Follow-Up auf das be-
stehende Ticket generiert und die Status-
informationen in den Ticketverlauf mit
tibernommen. Erfolgt hingegen eine Wie-
derherstellungsmeldung durch openIT-
COCKPIT, wird das Ticket automatisiert
mit der entsprechenden E-Mail geschlos-
sen und bei neuen Problemen ein neues
Ticket erzeugt. Einen zusitzlichen Mehr-
wert stellten zudem die bidirektionalen
HTML-Verlinkungen zwischen den Mo-
nitoring-Services und den Tickets in
OTRS dar, die it-novum einrichtete. Sie
erleichtern es, einen Bezug zwischen Pro-
blem und aktuellem Status herzustellen.
Die Integration beider Systeme liess sich
durch die oftenen Schnittstellen mit wenig

Zeitaufwand vornehmen.

Customizing und
hohe Anwenderakzeptanz

Die erste Projektphase verlief damit er-
folgreich: Die GWDG verfligte innerhalb
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kurzer Zeit {iber eine zentrale Uberwa-
chungseinheit, die sich durch die Kopplung
mit OTRS harmonisch in die Arbeitsab-
liufe der Wissenschaftsgesellschaft inte-
grierte. Die Anwenderakzeptanz war von
Anfang an sehr hoch, weil openl TCOCK-
PIT als sehr tibersichtlich und einfach in
der Handhabung wahrgenommen wurde:
Die Wizard-gesteuerten Moglichkeiten fiir
die Konfiguration neuer Hosts und Ser-
vices tiber die grafische Weboberfliche er-
leichtern den Mitarbeitern die Arbeit.
Auch Personen, die iiber keine oder nur
geringe Linux-Kenntnisse verfligen, kon-
nen problemlos mit dem Monitoring-Tool
arbeiten und Hosts und Services anlegen.
Das trug im Wesentlichen dazu bei, dass
sich openl TCOCKPIT als zentrales Mo-

nitoringsystem etablieren konnte.

Im zweiten Projektschritt passte it-novum
die Open Source-Software an die speziel-
len Anforderungen der GWDG an und
erweiterte die Funktionen. Im Closed
Source-Bereich sind dies in der Regel die
schwierigsten Anforderungen, da die An-
bindung eigener Entwicklungen meist
nicht durch den Hersteller unterstiitzt
wird oder mit hohen Kosten verbunden
ist. Ein Open Source-basiertes System hat
hier groBe Vorteile, da es sich aufgrund
des oftfenen Sourcecodes und der Stan-
dardschnittstellen leicht anpassen oder er-
weitern lasst. Eine Herausforderung dabei
war, sicherzustellen, dass auch alle Hosts
in der CMDB angelegt werden. Dazu ent-
wickelte der Dienstleister einen Importer,
der alle neu angelegten Hosts in einem
definierbaren Zeitraum aus der CMDB
heraussucht und in openI TCOCKPIT
anlegt. Durch die direkte Verbindung zur
Datenbank wird sichergestellt, dass alle

Hosts auch wirklich angelegt wurden.
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Bild 2: Auch Personen mit keinen oder geringen Linux-Kenntnissen
konnen mit openITCOCKPIT arbeiten und Hosts und Services anlegen

Eine weitere Herausforderung bestand in
der Validierung der Daten, da in der
CMDB beispielsweise auch Umlaute und
fiir Nagios nicht erlaubte Zeichen gespei-
chert werden konnen. Der Importer wur-
de daher so konfiguriert, dass er zuerst ei-
ne Validierung und Anpassung der Daten
durchfiihrt, bevor die Systeme angelegt
werden. Da die CMDB eine Vielzahl an
Informationen liefert wie Systeminfor-
mationen, Notfallpline oder Ansprech-
partner, legten die Verantwortlichen neben
der geforderten Grundfunktionalitit, die
Hosts in openl TCOCKPIT aufzuneh-
men, auch noch automatisiert eine Seite
pro Host im DokuWiki an, die weitere
Zusatzinformationen enthilt. Fir die
GWDG war das ein groBer Vorteil, denn
dadurch lassen sich Informationen wie
Kontaktdaten und Notfallpline fiir die
einzelnen Systeme weiterhin zentral pfle-
gen, sie sind aber immer mit einem ak-
tuellen Stand im zentralen Monitoring-

system vorhanden.

Uberwachung

des gesamten Netzwerks

Die GWDG betreut das Ubertragungs-
netz GONET, das die Gottinger Institute
mit dem nationalen Wissenschaftsnetz X-
WiN und dem Internet verbindet. Eine

weitere Grundanforderung an neue Uber-
wachungssoftware war daher die Uber-
wachung des gesamten Netzwerks.

Schwierig daran war, dass ein geeigneter
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Weg gefunden werden musste, um alle
Performancedaten (Antwortzeiten, Paket-
verlust, Traffic, Errors & Discards) fir die
rund 75.000 Netzwerkinterfaces der
Router und Switche des GONET auf-
zuzeichnen und darzustellen. Das bedeu-
tet, dass alle fiinf Minuten 280.000 Per-
formancedaten gesammelt und verarbeitet
werden miissen. Gleichzeitig sollte sich
aber die eingesetzte Hardware auf ein Mi-
nimum beschrinken. Die Idealvorstellung
sah den Einsatz eines Mastersystems ohne
Satellitensysteme zur Lastverteilung vor.

Um dieses Problem zu 18sen, integrierte
das Projektteam einen Datensammler,
der sich ausschlieBlich um die Verarbei-
tung der Daten fiir das GONET kiim-
mert, und “mod_gearman” zur Durch-
fithrung der Host- und Servicechecks.
Durch die Erweiterung des Frontends
von openl TCOCKPIT integriert sich
der Datensammler vollstindig in das
Monitoring- Framework. Die Software
iberwacht dadurch etwa 2.000 Hosts
und 3.000 Services und verarbeitet
280.000 Performancedaten auf nur einer
physikalischen Hardware. Durch die Ein-
bindung des Datensammlers und mod_
gearman ist das System auBerdem so aus-
gelegt, dass es auch noch im weiteren
Projektverlauf skalieren kann. Hier zeigt
sich das Leistungspotenzial im Vergleich
zu einem reinen Nagios-System: Nagios

wire angesichts der Menge an Checks

in Kombination mit einer moglichst
schlanken Hardware schnell an seine
Grenzen gestofen.

Zukunftsmusik:
Umfassendes Servicemonitoring
openl TCOCKPIT dient der GWDG als

zentrales Monitoringsystem: “Inzwischen

sind alle zentralen Systeme bei uns mit
openl TCOCKPIT iiberwacht, auch
wenn der Umfang der Uberwachung im
Detail noch ausbaufihig ist”, bemerkt Dr.
Heuer. Die Forschungseinrichtung will
daher den nichsten Schritt wagen. Ge-
plant ist, die Infrastruktur immer weiter
in Richtung eines umfassenden Service-
monitorings auszubauen. Dazu gehéren
fir die GWDG neben einem umfassen-
den Monitoring auch die Themen Event-
korrelation und SLA-Reporting, eine An-
forderung, aufgrund derer die GWDG
sich urspriinglich auch fiir openIT-
COCKPIT entschieden hatte: Das Sys-
tem verfiigt Uber die entsprechenden
funktionalen Erweiterungen. Dr. Heuer
bemerkt dazu: “Es zeigt sich, dass das Re-
porting tber Ausfallzeiten immer wich-
tiger wird. Wir planen daher, die Quali-
taitsmanagementerweiterung zum SLA-
Nachweis noch in diesem Jahr in Betrieb

zu nehmen.”

Unm spezielle Ansichten fiir einzelne An-
wender und Teilbereiche aufbauen zu
konnen, denkt die GWDG langfristig
auch tber Visualisierungsmoglichkeiten
durch NagVis und die bereits in der
Community-Version verfligbaren Man-
dantenfihigkeit nach. Indem die Status-
informationen einzelner Checks und von
korrelierten Zustinden genutzt werden,
lassen sich vollstaindige Dashboards erstel-
len, auch speziell fiir einzelne Abteilungen.
Durch die Bereitstellung diverser Services
ist ferner eine Ende-zu-Ende-Uber-
wachung angedacht. Auch ohne das Um-
setzen dieser Funktionen verfiigt die
GWDG tuber ein organisationsweites
Uberwachungssystem flir ihre Infrastruk-
tur, das durch die offene Architektur zu-
kunftssicher ist, weil es sich einfach und
flexibel an sich verindernde Anforderun-
gen anpassen ldsst. (dr) /4

Jens Michelsons ist Senior Consultant bei
der it-novum GmbH.
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Quelle: texelart — 123RF

n ie MR-Datentechnik Vertriebs-
und Service GmbH, ein inhaber-
gefithrtes Systemhaus mit Stammsitz in
Niirnberg, wurde 1994 gegriindet und
verfiigt heute neben der Zentrale in
Niirnberg tiber neun weitere Niederlas-
sungen in Deutschland und beschiftigt
rund 360 Mitarbeiter.

Datenaustausch als Anforderung
aus den Fachabteilungen

Im Jahr 2011 formulierten verschiedene
Abteilungen der MR -Datentechnik die
Anforderungen hinsichtlich einer zentra-

len und sicheren Plattform fiir den Da-
ten-Austausch. In der Support-Abteilung
etwa mussten tiglich Updates, Patches, Fi-
xes und so weiter fiir Kunden bereitgestellt
werden, die oft die Grofle der erlaubten
Anhinge im Exchange tiberschritten oder
gar nicht verschickt werden konnten, da
ein Dateityp (zum Beispiel EXE) blockiert
wurde. Die bislang genutzten Moglich-
keiten von FTP stieBen an Grenzen der
Bedienbarkeit und Sicherheit.

Ein weiteres Beispiel war der Wunsch der
Projektabteilung, die sich fiir die Abwick-
lung von GroBprojekten mit komplexen
Transition-Phasen ein einfaches und si-

cheres Tool zum Austausch auch von gro-
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Sicherer Datenaustausch bei MR-Datentechnik

Virtveller Tresor

von Tom Zeller

Der gesicherte Dateiaustausch

zwischen Teams im Unternehmen oder

mit Kunden und Geschdéftspartnern wird
immer héufiger auf dem kleinen Dienstweg
per privatem Account bei einem Online-
Speicher redlisiert. Doch sind diese weder
besonders gesichert noch von der IT gema-
nagt. Das IT-Systemhaus MR Datentechnik

Ben Datenmengen vorstellte. In diesem
sollten die Mitarbeiter ebenso wie die
Kunden jederzeit Zugriff auf den aktu-
ellsten Stand der Dokumente haben. Da-
bei war ebenfalls wichtig, dass die ver-
schiedenen Benutzer (interne, externe)
iiber die Berechtigung unterschiedliche
Zugriffsrechte auf die Inhalte haben.

Somit standen die Projektverantwortlichen
Thomas Thiele und Thomas Heinke vor
der Aufgabe, die Anforderungen zu defi-
nieren. Im Lastenheft stand an erster Stelle
die zentrale Vergabe von Rechten und
Benutzerrollen durch den Administrator.
Es galt, die unterschiedlichen Gruppen
wie Niederlassungen, die internen Pro-
jektteams sowie Kunden in die Lésung
zu integrieren. Weiterhin musste das Sys-
tem sowohl fiir PCs und Notebooks mit
unterschiedlichen Windows-Versionen als
auch fiir Smartphones und Tablets mit den
verschiedenen Betriebssystemen zur Ver-
figung stehen, damit die Daten von allen
Nutzern plattformunabhingig genutzt
werden konnen. Ein zentraler Virenscan-
ner zur automatischen Uberpriifung der
Inhalte auf Schadcode war ebenfalls ein
Muss. Auch wurde auf die Verschliisselung
und schon damals auf ein Angebot “hosted

in Germany” geachtet.

stand ebenfalls vor der Herausforderung,
den reibungslosen Austausch von Daten
fir die Mitarbeiter bereitzustellen. Fir
welches Werkzeug sich das Unternehmen

entschied, zeigt unsere Reportage.

Kostenrechnung
entscheidet Evaluierungsphase
Die Evaluierung erfolgte primir durch I'T-

Leiter Thomas Thiele und sein Team sowie
in einzelnen Projektgruppen. Im Rahmen
der Evaluierung kam es auch zu der Frage,
ob die Losung inhouse betrieben werden
soll oder als Software-as-a-Service. Die Li-
zenz- beziehungsweise Softwarekosten so-
wie die angebotenen Leistungen fiir
Cloud-Speicher variierten zu diesem Zeit-
punkt zwischen den unterschiedlichen An-
bietern um bis zu 100 Prozent. Aus diesem
Grund wurde eine Gesamtkostenrech-
nung durchgefiihrt und eine Verfligbarkeit
von 24/7 inklusive Supportleistung zu-
grunde gelegt. Im Vergleich mit der In-
stallation einer eigenen Infrastruktur
konnte in der Vollkostenrechnung das
Outsourcing unter Beriicksichtigung des
Support-Aspekts und leistungsfihiger In-
ternetanschliisse punkten.

Entscheidung fir

Secure Data Space

Nach Begutachtung verschiedener Ange-
bote und Produkte fiel die Wahl bei MR -
Datentechnik auf den Cloud-Speicher

Secure Data Space der SSP Europe
GmbH. Die Entscheidung machten die

Verantwortlichen an drei Punkten fest:

www.it-administrator.de



1. Zentrale Verwaltbarkeit iiber eine ein-
deutige Adminrolle (Data Space Admin)
im Secure Data Space und ein Rechte-
und Benutzerkonzept, das ermoglicht,
verschiedene Abteilungen, Organisatio-
nen und Personen in ein zentrales Sys-
tem einzubinden. Dabei war ebenfalls
wichtig, dass der zentrale Admin tiber
eine Zwischenrolle (Data Room Ad-
mins) Rechte zur Selbstverwaltung in
die Abteilungen vergeben kann, sodass
er nicht jede Anderung von Benutzern
oder Neuanlage eines Datenraums selbst
durchfiithren muss. Der Data Space Ad-
min sollte aber nie die Hoheit tiber das
Gesamt-System verlieren. In diesem
Punkt tiberzeugte SSP Secure Data Spa-
ce gegentiber dem Wettbewerb.

2. Ein attraktives und flexibles Lizenzmo-
dell, das monatliche Anderungen in
Stiickzahl und Speicherplatz erlaubt und
keine versteckten Kosten flir Zusatz-
funktionen beinhaltet.

3. Fur ein Systemhaus sind die Sicherheit
und Verschliisselung von Daten ein
“Muss”. Im Rahmen des Geschiftsbe-
triebs werden sehr viele vertrauliche Da-
ten mit Geschiftspartnern ausgetauscht.
Secure Data Space hatte zum Entschei-
dungszeitpunkt bereits die serverseitige
Verschliisselung und die Verschliisselung
der Ubertragung implementiert. Aktuell
wird die Verschliisselungstechnik des SSP
Secure Data Space auf die Clientseite er-
weitert. Die Technologie bezeichnet der
Anbieter als Triple-Crypt-Technologie.
Die Datenverschliisselung wird bei dieser
Methode direkt durch die Anwendung
auf dem jeweiligen Gerit durchgefiihrt.
Die Verschliisselung ist damit durchgingig
vom Device (Local Encryption) tiber die
Dateniibertragung (Channel Encryption)
bis hin zum Server, wo die Daten gespei-
chert werden (Server-Side-Encryption).
Dies erfolgt in der ersten Version iiber
den Web-Client (gingige Browser) und
in Kiirze auch tiber die nativen Clients

(Windows, 10S, Andoid, BlackBerry 10).

Zum Einsatz kam der SSP Secure Data
Space in der “dedicated”-Variante. Die
Anwendung und die Daten liegen somit
in den deutschen Rechenzentren von SSP
Europe. Die Rechenzentren und die re-
levanten Prozesse sind nach DIN ISO
27001 zertifiziert.

www.it-administrator.de

Kurze Einfiihrungsphase
Nach der Entscheidung flir das Produkt
SSP Secure Data Space wurden die not-

wendigen Parameter und Daten fiir die
Erstinstallation von MR -Datentechnik be-
reitgestellt. Innerhalb einer knappen Woche
war SSP Secure Data Space dedicated in-
stalliert, obwohl diese Instanz speziell flir
MR Datentechnik unter einer eigenen
URL und abgesichert durch ein SSL-Zer-
tifikat aufgesetzt wurde.

Wichtig fiir eine professionelle Einflihrung
war der interne Workshop, in dem simt-
liche Anforderungen der Abteilungen auf-
genommen wurden und daraufhin die
Raumstruktur inklusive der notigen Be-
rechtigungen festgelegt wurde. Im An-
schluss erfolgte die Einweisung und Schu-
lung der Schliisselpersonen im Umgang

mit der Losung.

Der Secure Data Space ermdglicht nun
durch die “Teamfunktion” eine zentrale
Benutzer- und Rechtesteuerung. So bildet
MR -Datentechnik Projektstrukturen tiber
sogenannte Data Rooms ab. Dateien kon-
nen somit innerhalb von Abteilungen oder
Niederlassungen, aber auch tibergreifend
mit Kunden und Partnern, einfach und
sicher ausgetauscht werden. Uber die zen-
trale Adminfunktion werden die Rechte
fir Data Rooms, Subrooms und die ver-
schiedenen Adminrollen gemanagt.

Erste Erfahrungen zeigen Nutzen
fir Vertrieb und Projekiteams

Der Vertrieb nutzt den Dateiaustausch zur

Information von Kunden in Form von
Preislisten, Infobroschiiren, Whitepaper
oder technischen Datenblittern. Ein zen-
traler Downloadbereich kam hierflir nicht
in Frage, da jedem Kunden individuell
Unterlagen oder Angebote bereitgestellt
werden miissen. Den Versand per E-Mail
kann sich MR Datentechnik bei vertrau-
lichen Informationen aus Sicherheitsgriin-
den nicht erlauben. GroBe Dateien per
E-Mail zu versenden, stoB3t bei Kunden
immer wieder auf Schwierigkeiten, da die
Server Anhinge dieser Grofe nicht an-
nehmen. Dies lisst sich inzwischen sehr

komfortabel 16sen.

Mit dem Secure Data Space erfolgt der
Dateiaustausch in Form von Down- und
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Uploadlinks/Quicklinks, die optional pass-
wortgeschiitzt und zeitlich limitiert sind.
Der Mitarbeiter markiert eine Datei, ver-
gibt ein Passwort und ein zeitliches Limit
und wihlt den Empfinger aus. Dieser er-
halt eine E-Mail und kann sich die Datei
herunterladen. Das Passwort wird dem
Kunden je nach Sicherheitslevel tiber ei-
nen Zweitweg wie etwa eine separate E-
Mail, am Telefon oder als SMS mitgeteilt.
Nach dem Download durch den Kunden
erhilt der Vertriebsmitarbeiter eine Be-

nachrichtigung.

Die Projektteams von MR Datentechnik
greifen in der Zusammenarbeit mit Kun-
den und deren Projektverantwortlichen
auf die Daten im Cloud-Speicher tber
Notebooks, inzwischen aber auch immer
mehr Gber Tablets und Smartphones zu.
Der Zugrift iiber die mobilen Gerite
erfolgt tiber Apps (derzeit hat MR Da-
tentechnik iOS- und Android-Gerite
im Einsatz) und auf PCs oder Note-
books tiber eine Laufwerkseinbindung,
alternativ Uber ein Webfrontend aller

gingigen Browser.

Sowohl die Laufwerkseinbindung als auch
der Secure Data Space Windows-Client
ist fiir die Projektteams inzwischen die
effizienteste Form der Anbindung von Se-
cure Data Space. Da sich das Notebook
permanent mit dem Secure Data Space
abgleicht, befinden sich immer die aktu-
ellsten Projektdaten auf dem Notebook.
Der Mitarbeiter muss nicht mehr vor je-
dem Termin priifen, ob seine Unterlagen

aktuell und vollstindig sind.

Fazit
Secure Data Space hat sich im tiglichen

Gebrauch etabliert und ist ein gern ge-
nutztes Tool, um den modernen Arbeits-
alltag mit dem notigen Mal an Sicherheit
zu erleichtern. Die Gesamtkosten inklu-
sive der Einfiihrung und Schulung der
Mitarbeiter beliefen sich in den ersten
zwOlf Monaten auf einen mittleren vier-
stelligen Betrag fiir rund 60 User. Der
Gesamtaufwand mit Evaluierung, Test,
Einfithrung und Schulung belief sich ge-
schitzt auf zehn Manntage. (jp) y/4

Dipl. Ing (FH)Tom Zeller ist Business De-
velopment Manager bei SSP Europe.

Dezember 2013 77



SOL Server Security

Bei SQL spielt die
Server-Sicherheit
eine groBe und
zum Teil manch-

mal vernachlissig-
te Rolle. Sieht der
Administrator die
Pflicht und Not-
wendigkeit, sich

/ A
SQL Server
| Security

»

dieser anzuneh-

men, wird er vom
Grofteil der vorhandenen SQL-Literatur
eher enttauscht sein, da das Thema Sicher-
heit zumeist ausschlieBlich aus Software-
sicht oder der Anwendungsentwicklung
im Allgemeinen behandelt wird. Diese Lii-
cke soll das Buch “SQL Server Security”
schlieBen, indem es sich den Gegebenhei-
ten der Datenbanken und den Datenzu-
griftfen selbst widmet.

Nach einer kurzen Einfihrung legt Autor
Thomas Glorfeld die verschiedenen Mog-
lichkeiten zur Authentifizierung und Au-
torisierung dar, die der SQL-Server bietet.

IT-Controlling
fiir die Praxis

g [T-Controlling ist
| nicht gleich IT-

Kontrolle. Denn

das Controlling
umfasst vielmehr

IT-Controlling
fur die Praxis

operative, admi-
Konpeptian urd Methoden n_iStratiVe und stra—
tegische Aufga-

ben, die grob wie

o, | folgt zusammen-
e — gefasst werden
konnen: Sicherstellung der Unternehmens-
ziele im Einklang mit IT-Zielen (strate-
gisch), Koordination der Aufgaben der Pla-
nung, Steuerung, Kontrolle (administrativ)
und Wirtschaftlichkeitsbeurteilung von I'T-
Investitionen und I'T-Einsatz (operativ). Dr.
Martin Kiitz, Professor flir Wirtschaftsin-
formatik an der Hochschule Anhalt, de-
monstriert in seinem Buch “IT-Controlling
fir die Praxis” die Notwendigkeit der be-
trieblichen Fiihrungs- und Fiuhrungsun-

terstiitzungsfunktion eines I'T-Controllers.
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Darauf aufbauend werden User und Rol-
len niher untersucht, die wiederum mit
verschiedenen Rechten ausgestattet sind.
Die Rechte-Thematik umfasst auch Be-
schreibungen zu Besitzverkettungen und
datenbankibergreifenden Rechten. Im
Anschluss werden alle Authentifizierungs-
methoden mit den jeweiligen Architektu-
ren in Verbindung gebracht. Die Wahl der
richtigen Authentifizierung wird iiber die
Architektur des DB-Zugriffs bestimmt.

Der SQL-Injection widmet Glorfeld so-
gar ein eigenes Kapitel, das insbesondere
fiir SQL-basierte Webdienste duBerst in-
teressant ist. Verschliisselung mit asymme-
trischen und symmetrischen Schliisseln,
der Einsatz von Zertifikaten und Hashing
werden ausftihrlich in Bezug auf den Ein-
satz beim SQL-Server aufgezeigt. Exper-
tenwissen prasentiert der Autor dann in
den letzten drei Kapiteln, in denen er sel-
ten genutzten Security-Features, Auditing
mit “SQL Audit” und Root-Kits im
SQL-Umfeld Aufmerksamkeit schenkt.
Zum Schluss noch lesenswert ist ein auf-
bereiteter Beitrag zum OS-iibergreifen-

Damit die Begriftswelten geklirt sind, stellt
der Autor I'T-Controlling zunichst als Sys-
tem vor, indem er die einzelnen Schwer-
punkte sowie deren Adressaten erliutert.
Ferner werden Prozessmodelle, ein kurzer
Anriss zum Benchmarking und die In-
stanzen dargelegt. Als Sonderfille separat
behandelt Dr. Kiitz die Ausgliederung und
Auslagerung der IT, E-Business und
E-Government sowie den Transfer von
I'T-Organisationen. Nach diesen Abgren-
zungen besteht die Hauptaufgabe der fol-
genden zweihundert Seiten darin, die ein-
zelnen Controlling-Methoden syste-
matisch vorzustellen. Hier bringt der Au-
tor dem Leser die Kosten- und Leistungs-
rechnung sowie Kennzahlen und Wirt-
schaftlichkeit aus der speziellen Sicht der
IT niher. Auch wenn das Buch praktische

Anwendungsmoglichkeiten vorweisen

den Thema “Welche Rechte werden fiir
das Debugging benotigt?”

Fazit
Administratoren mussen fiir den sicheren

Umgang mit SQL-Diensten sorgen. Auf’
Basis des SQL Server 2012 findet der In-
teressierte in diesem Buch sicherheitsre-
levante Themen zu SQL-Datenbanken
und deren Zugrift. Die Aufbereitung ist
umfassend und schlissig dargestellt. Ein-
ziges Manko ist die Bindung: Aufgrund
der vielen Codebeispiele kann das Buch
kaum ohne praktische Umsetzung am
PC durchgearbeitet werden. Leider ist die
Bindung dafiir nicht geeignet, da das ge-
offnete Buch irgendwie beschwert wer-

den muss, um gleichzeitig am PC arbeiten

zu konnen. Frank Grofe
Avutor Thomas Glérfeld
Verlag mitp
Preis 39,95 Euro
ISBN 978-3826694219
Bewertung (max. 10 Punkte) 9
C | D)

men, aber die einzelnen Kapitel zum Teil
stark tberarbeitet. Hintergrund sind die
permanenten Anderungen an die Anfor-
derungen im IT-Management aufgrund
neuer Technologien wie Cloud oder E-
Business, die in die Neuauflage eingeflossen
sind. Administratoren mit Projektverant-
wortung sind bisweilen in das I'T-Control-
ling einbezogen und kénnen mit diesem
Buch dasVerstindnis fiir die Terminologie
und Hintergriinde der zumeist wirtschaft-
lichen Begrifflichkeiten erlesen. Die vor-
gestellten Methoden beziehen sich auf die
Bereiche der Kosten- und Leistungsrech-
nung und Verfahren der Bewertung und
Entscheidungsfindung. In der zweiten Auf-
lage ist auch ein Berechnungsverfahren fiir
den I'T-Wertbeitrag hinzugekommen.
Frank Grofe

kann, bleiben die Hauptinhalte theoreti- Avutor Dr. Martin Kiitz
scher Natur. Ver|(lg denkT Ver|(]g
Preis 44,90 Euro

. ISBN 978-3864900037

Fazit

In der vorliegenden zweiten, tiberarbeiteten Bewertung (max. 10 Punkte) 8

Auflage seines Buches hat der Autor keine C 3 )

Verinderung an der Struktur vorgenom-
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www.coudiweaks.com

Crashkurs “Wolke”

m enn in I'T-Abteilungen oder in
Gespriachen des I'T-Verantwort-
lichen mit der Geschiftsflihrung das The-
ma “Cloud” aufkommt, haben die Ge-
sprachspartner nicht selten vollig unter-
schiedliche Vorstellung von dem, was sich
dahinter genau verbirgt. Der Geschifts-
fithrer verspricht sich vielleicht eine Kos-
tenreduktion durch die Moglichkeit, ge-
wisse Dienste extern giinstig einzukaufen
und so das Geschiftsergebnis zu verbes-
sern. Der I'T-Verantwortliche hingegen
mochte gern die interne I'T automatisie-
ren oder durch Virtualisierung Wege fin-
den, IT-Dienste besser an die Anwender
zu bringen. Oder beide Seiten sind sich
einig in der Tatsache, dass fiir den Daten-
austausch unter den Mitarbeitern ein re-
gional nicht zu spezifizierender Dienst

nicht in Frage kommt.

Wie auch immer die Diskussionen laufen,
die Cloud wird aufgrund ihrer zahlreichen
Aspekte auch zukiinftig immer erklirungs-
bediirftig bleiben — und sei es allein, um
sicherzustellen, dass alle Beteiligten tber
das gleiche sprechen. Hier kommt unsere
Website des Monats unterstiitzend ins Spiel.
Cloudtweaks.com liefert I'T-Verantwortli-
chen und interessierten Geschiftsfithrern

gleichermafBen anschauliches Infomaterial

und Know-how rund um die Cloud.

BegriiBt wird der Besucher der Website
mit Blog-artigen Newsmeldungen rund
um Cloud- und Virtualisierungsthemen,
die die Betreiber in Kategorien wie “Busi-
ness”, “How to”,“SaaS”,“Security” oder
“Storage” einteilen. Schon hier zeigt sich,
dass die mehr als 20 regelmiBigen Autoren
technische wie auch geschiftliche Aspekte
der Cloud-Nutzung betrachten. Besonders
anschaulich stellt Cloudtweaks diese The-
men in “Infographics” dar, die Aspekte
des Cloud Computing komprimiert in
einer anschaulichen Grafik darstellen. Ideal
zur Schaffung einer gemeinsamen Basis
in den eingangs erwihnten Gesprichen

mit der Geschiftsleitung.

Erfrischend — und daher lobend hervor-
zuheben — ist die Integration von Humor
in das technische Thema. Dazu bietet die
Website eine eigene Sektion mit zahlrei-
chen Comic-Strips. Gleichzeitig finden
sich aber auch Fachartikel wie “5 New
Technologies To Manage A Zombie Apo-
calypse”. Dies macht die Seite eigentlich
fiir jeden I'T-Profi empfehlenswert. Denn
wer sich selbst mit Cloud-Technologien
herumschlagen muss, hat hier zumindest
immer wieder die Gelegenheit zu einem
Schmunzler. Und vieles ldsst sich mit Hu-
mor auch leichter erkliren. (jp) ¥/ 4
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CloucTweaks

PLUGGING INTO THE CLOUD

m CLOUD VENDORS  CLOUD HUMOR  STOCKS EVENTS CLOUD STARTUPS CLOUD JOBS  CLOUD COURSES
CONTACT US

Ciss

To search, type and bt arder

cioud technology. In his keynole address

Cloud Server

Technalogy

your new cloud

ENJOY ARTICLE!

- Twmat! 31 0 [ PP

Going Virtual In Barcelona

Going Vinual in Barcelona As the sun rose over Barcelona this week, it was obvious 10 many attendees.
of VNtworks Europe 2013 that exciting things were afoot and that that the parinership between Viiware
and Hitachi Data Systems continues to thange the face of computing with its innovative approach to

Big Problems, Big Payoff: Setting Up Your Own

by cloudtweaks on October 23, 2013 in Business, Cloud Computing, Computing, How 1o, images. IT, S3aS, Security, Storage.

Big Problems, Big Payolf: Setting Up Your Own Cloud Server Your boss just informed you that
you need to start migrating al of your server apphcations to the cloud. How would you go
about doing that? Is it even possible? Your mind starts to whirl with the issues you can already ducatio
SEE Cropping up over the folowing weeks and months. (Image Source: Shutlerstock) Setting
up a clowd server on your existing nfrastructure is easier and less painful than you think
Howewver, there are a number of polential problems you'll want to plan for ahead of me, and

Hitchhike

Top 10 Myths Of Cloud Computing
2013 Outlook F

puting

10 Tips For Keeping D

Technisches wie auch Geschiiftliches zum Thema Cloud bringt cloudtwaeks.com auf den Bildschirm

Link-Codes eingeben auf www.it-administrator.de
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Unser Internefoufiritt versorgt Sie jede Woche mit einem
neuen interessanten Fachartikel. Diesen Monat erfahren

Sie auf unserer Webseite mehr zu folgenden Themen:

Nutzung Array-basierter

Snapshots beim Disaster Recovery

Analysten gehen davon aus, dass innerhalb der néichsten
zwei Johre 20 Prozent der groBien Unternehmen von tro-
ditionellen Backup- und Recovery-Werkzeugen zu Techno-
logien wechseln werden, die mit Snapshot- und Replikati-
onstechniken arbeiten. Besonders Array Snapshots
eignen sich fir bisher unerreichte Recovery Point Objecti
ves und Recovery Time Objectives. Unser Online-Beitrag
fihrt auf, welche Punkte vor der Nutzung von Array
Snapshots zu beachten sind — etwa deren Auswirkungen
auf die Storage- und Netzwerk-Performance.

Link-Code: DBW51

Datenschutz bei inliindischen Cloud-Diensten
Der Markt fiir Cloud-Dienstleistungen wird fdiglich grofier —
und uniberschaubarer. Vor allem Anbiefer aus den USA wie
Apple oder Amazon gelten in Deutschland derzeit noch als
Markifihrer und locken mit giinstigen Offerten. Wie es dort
jedoch zum Teil um die Sicherheit der Daten bestellt ist,
ging in den vergangenen Wochen durch die Presse. Immer
groferer Beliebtheit erfreut sich daher die deutsche Wolke.
In unserem Fachartikel im Web analysieren wir die Vorteile
von Cloud-Ldsungen “Made in Germany”.

Link-Code: DBW52

Sichere Datenloschung in SAN-Umgehungen
Storage Area Networks sind die erste Wahl, wenn exirem
viel Speicherplatz mit flexibler Zuteilung bendtigt wird.
Doch auch hier stehen Unternehmen regelmafig vor der
Herausforderung, SAN-Komponenten auszutauschen, da
die Hardware nicht mehr den Anforderungen geniigt.
Doch wie kannen [T-Verantwortliche diese komplexen
Systeme, die hdufig auf unterschiedlichsten Technologien
aufbauen und meist die gesamten Unfernehmensdaten
enthalten, zuverldssig loschen? Unser Online-Artikel geht
genau dieser Frage nach.

Link-Code: DBW53

Anwenderbericht:

Monitoring der Webseiten-Performance

Als fihrendes Immobilienportal im deutschsprachigen
Raum verzeichnet ImmobilienScout24 mehr als zehn
Millionen User monatlich auf seinen Webseiten. Beson-
ders der Zugriff dber mobile Kandle hat in den letzten
Jahren immer mehr zugenommen und besitzt inzwi-
schen einen Anteil von Gber 40 Prozent. Damit Nutzer
immer auf die gewtnschten Informationen zugreifen
konnen, iberwacht das Unternehmen die Performance
seiner Website und mobilen Applikationen mit einem
speziellen Werkzeug. Unser Online-Anwenderbericht
wirft einen Blick darauf.

Link-Code: DBW54

Besser informiert: Mehr Fachartikel

auf der Website des IT-Administrator
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Java EE Summit 2013 PHP Summit 2013

Termin & Ort
9. bis 11. Dezember 2013

Courtyard by Marriott Berlin Mitte,
AxelSpringerStrafie 55, 10117 Berlin

g

Die Veranstaltung biefet Entwicklern und Software-
archifekten Wissen, um Java EE 6/7-Projekte zu
planen und umzusetzen.

Teilnahmegebiihr

Ticket for einen Tag ab 599 Euro, fiir drei Tage ab

1.249 Euro. 3“
Weitere Informationen und Anmeldung

Termin & Ort

2. bis 4. Dezember

Courtyard by Marriott Berlin Mitte,
Axel-Springer-StraBie 55, 10117 Berlin

Inhalt

Vortrige und praktische Workshops zur PHP-Nutzung.
Teilnahmegehiihr

Ab 499 Euro fiir einen Tag und 949 Euro fir die
komplette Veranstaltung.

Weitere Informationen und Anmeldung

Link-Code: DAW41

Link-Code: DBW42

L =

f
IT-DEFENSE 2014 EC N/

Termin & Ort
12. bis 14. Februar 2014

Hilfon Cologne Hotel,
Marzellenstrasse 13-17, 50668 Koln

Inhalt

Eine Mischung aus sehr fechnischen Vortrigen,
strategischen Préisentationen und unterhalisamen
Referenten rund um das Thema ITSicherheit.

Teilnahmegebiihr
Ab etwa 1.200 Euro.

Weitere Informationen und Anmeldung 3 00P 2014 !
Link-Code: DBW41

Termin & Ort

3. bis 7. Februar 2014

Internationales Congress Center Miinchen,
Am Messesee, 81829 Minchen

Inhalt

Kongressmesse fiir Softwareentwickler
und -architekten.

Teilnahmegebiihr

Der Veranstalter bietet zahlreiche Kombinationen von
separat buchbaren Veranstaltungstagen und zusiitzi-
chen Trainings. Die Preise fir die Teilnahme an einem
Tag beginnen bei etwa 1.000 Euro.

Weitere Informationen und Anmeldung

FORUM: Mehr Produktivitiit
durch neue Tablets, Microsoft Surface,
Apps und Windows 8.1

Termin & Ort

23. Januar 2014

Microsoft Deutschland GmbH, Holzmarkt 2a,
50676 Kaln

und
29. Januar 2014

Microsoft Deutschland GmbH,
Konrad-Zuse-Strafie 1, 85716 UnterschleiBheim

Inhalt

Teilnahmegebiihr

Windows 8.1 fir [T-Entscheider aus GroBunternehmen.

Kostenlos.
Weitere Informationen und Anmeldung

Link-Code: DBW44

Link-Code: DBW43

80 Dezember 2013

b

I}ﬂk-({aingeﬁen auf www.if-
o

Wiy,




»Fehlende Cloud-Sicherheit
verursacht Bauchschmerzen«

Wolfgang Zwiefelhofer (50) stellt gemeinsam mit einem Kollegen

bei der Miinchner GULP Information Services den laufenden IT-Betrieb
sicher. 1996 als Internet-Jobbdrse von zwei Studienfreunden gegriindet,
vermittelt das Unternehmen heute als klassische Personalagentur Spezia-
listen in Projekt- und Interim-Management-Positionen. GULP beschéftigt
derzeit iber 210 interne Mitarbeiter und hat neben der Zentrale Nieder-
lassungen in Frankfurt, Hamburg, KéIn und Stuttgart sowie in Zirich.

Warum sind Sie IT-Administrator geworden?

Ein IT-Administrator steht jeden Morgen
auf und weil3t nicht, was der Tag bringen
wird. Diese Spannung brauche ich, sonst
wird mir langweilig. Mir gefallen auch die
groBe Verantwortung und der tigliche
Umgang mit den unterschiedlichsten Be-
nutzern und ihren Bediirfnissen.

Warum wiirden Sie einem jungen Menschen raten,
Administrator zu werden?

Zunichst wiirde ich jedem jungen Men-
schen raten, in sich hineinzuhoren. Bin ich
technikaffin? Komme ich mit der hohen
Verantwortung zurecht? Bleibe ich auch
unter Stress und Zeitdruck cool? Bin ich
bereit in einem Beruf zu arbeiten, in dem
das Lernen nie authort? Wer diese Fragen
mit “ja” beantworten kann, hat sicherlich
gute Chancen, in einem der spannendsten,
abwechslungsreichsten und anspruchsvolls-
ten Jobs der IT-Branche zu arbeiten.
Welche Aspekte Ihres Berufs machen Ihnen am meisten
Spat — und welche weniger?

Der tigliche Umgang mit Menschen und
deren IT-Problemen bereitet mir am meis-
ten Freude. Ich mag es aber auch, wenn
ich durch knifflige und anspruchsvolle Auf-
gabenstellungen gefordert werde. Weniger
Spall macht es mir, kaufmannischen Ent-
scheidern darzulegen, dass eine moderne
und funktionierende I'T auch Geld kostet.
Haben die Spionage-Enthiillungen zu einem Umdenken
beziiglich Cloud-Nutzung im Unternehmen gefiihrt?
Wir denken trotzdem weiter iiber eine
Verlagerung von Daten in die Cloud
nach. Ich bin hier aber sehr konservativ
diesbeziiglich eingestellt. Sensible Daten
eines Unternehmens haben aus meiner
Sicht in der Cloud nichts zu suchen. Ein
gesundes, gewachsenes Unternehmen soll-
te sehr genau Vor- und Nachteile sowie

die Risiken abwigen.

www.it-administrator.de

Woran hapert es in Bezug auf Webdienste und Cloud
Computing am meisten?

Ich bekomme Bauchschmerzen, wenn
ich an die fehlende Transparenz denke.
So miissen internationale Provider viel
deutlicher aufschliisseln, wo ihre Server
und Backup-Systeme stehen und welche
Rechtssprechung gilt. Fiir problematisch
halte ich auch eine mogliche Abhingig-
keit des Kunden vom Anbieter und seiner
Infrastruktur.

In welchem Projekt werden Sie in néchster Zeit arbeiten?
Das werden mehrere gleichzeitig sein. Zu-
nichst wollen wir BlackBerry Enterprise
Server 10 implementieren, verbunden mit
einem Rollout von Z10-Geriten. Auller-
dem miissen wir uns mit der kniffligen Fra-
ge Cloud oder nicht Cloud beschiftigen.
Welches IT-Problem oder Produkt lie Sie in letzter Zeit
verzweifeln und warum?

Ganz klar unsere neue Swyx-Telefonan-
lage im Modus “Telefonkonferenzen”.
Diese werden permanent zerstiickelt, die
Sprache dadurch abgehackt. Seit einem
halben Jahr gelingt es uns nicht, dieses
Phinomen zu beseitigen.

Welches Netzwerk- und Systemmanagement nutzen Sie?
Die gingigen Microsoft-Tools, SCCM
2008 und PRTG. Aktuell teste ich gerade
OpUtils als mogliche Erginzung.

Welches ist der lustigste Anwenderfehler, der Ihnen unter-
gekommen ist?

Anruf einer Mitarbeiterin: Meine Tastatur
ist kaputt, ich kann nichts mehr eintippen.
Nachdem ich mich iiber mehrere Stock-
werke auf den Weg zu ihr gemacht hatte,
reichte ein kurzer Blick auf die Tastatur,
um einen Lachkrampf zu bekommen. Ich
fragte die Mitarbeiterin: Was macht denn
Ihr Locher auf der ESC-Taste? Darauthin
sie: Was hat das damit zu tun, dass meine

Tastatur nicht mehr geht? Nachdem sie

DAS LETZTE WORT

26.09.1963
17 lahren
FuBball, Kochen, Reisen, Computer

Geburistug:
Admin seit:

Hobbys:

Wolfgang Zwiefelhofer, IT-Administrator

Aushildung und Titigkeit

- Urspriinglich aus der Elekirobranche, 1991 Priifung
zum Industriemeister Elekirotechnik in der Fachrich-
tung Nachrichten- und Kommunikationstechnik

- Spiifer Aushildungen zum Organisationsprogrammie-
rer und Netzwerkspezialisten

- Im Laufe der Jahre diverse Qualifizierungen als
Microsoft Certified System Engineer (MCSE), Micro-
soft Certified Technology Specialist (MCTS) und fir
(Citrix MetaFrame

- Heute [T-Systemadministrator

Betreute Umgehung

- Windows-Rechner und Windows Server

- Active Directory, Exchange Server, Windows Terminal
Server, Citrix Xen sowie

- Firewall, Backupsystem, Netzwerkverwaltung,
Alcatel- und Swyx-Telefonanlage

den Locher weggestellt hatte, funktionierte
die Tastatur erwartungsgemal.

Wie finden Sie den nétigen Ausgleich zu Ihrer Arbeit?

Im Sommer sitze ich gerne in Strallencafés
und Biergirten und beobachte die Men-
schen. Im Winter bin ich dann mehr zu
Hause und hore Musik von AC/DC, U2
und Bon Jovi. Dazu ein gut gebratenes Steak
und die Welt ist in Ordnung. y/4
Das Interview fiihrte Petra Adamik.

Méchten Sie auch einmal das letzte Wort im
[T-Administrator haben? Dann melden Sie sich einfach
unter redakfion@it-administrator.de (Betreff: “Das
letzte Wort"). Wir freven uns auf Sie!

Was haben Sie zv sagen?
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Die Ausgabe 01/14 erscheint am 30. Dezember 2013
Schwerpunktthema

2 VORSCHAU | Januar 14

Das

IT-ADMINISTRATOR.DE

Das lesen Sie in den nichsten

Ausgaben des IT-Administrator:

Im Februar befasst sich TAdministrator mif dem Schwer-
punk Sicherer ITBefrieb. In den Tests beweisen unfer ande-
rem die virtuelle Appliance von AlienVault sowie BitDefenders
GravityZone in a Box ihr Kannen. Im Praxisteil zeigen wir h-
nen, wie Sie lhre Dateien unter Windows Server 2012 rich-
fig klussifizieren und verwalten. Zudem lesen Sie, wie der sk
chere Umgang mit PowerShellCredentials funkfioniert und
wie Sie mit TeamDrive lhre eigene sichere Cloud betreiben.

Den Schwerpunkt im Mirz bildet das

Management virtualisierter Server.

Die Redaktion bebhiilt sich Themeniinderungen avs aktvellem Anlass vor.

Server-hased Computing

Im Test: Citrix XenClient Enterprise 5
Im Test: SecureGUARD Office Cloud-Appliance

Workshop: Hyper-V-Host avf Windows
Server 2012 R2 aktvalisieren

Systeme: Open Source Business-Server Zentyal:
Funktionen und Administration
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flexibel. sicher. einfach.

33 JAHRE PROFESIONELLE IT-SYSTEME UND LOSUNGEN »,MADE IN GERMANY“

I Erhéhen Sie die Flexibilitdt Ihrer IT-Infrastruktur
I Sparen Sie sich Pflege und Wartung Ihrer Hardware

I Profitieren Sie von einer hochverfiigbaren, ausfallsicheren Lésung

(ranstec

tel® Xeon ® Prozessor

Intel, das Intel Logo, Intel Inside, Intel Core, und Core Inside sind Marken
der Intel Corporation in den USA und anderen Landern
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