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Vorwort

Was wiirden Sie tun, wenn die Mutter eines toten Kindes Sie
um ecinen Gefallen bittet? Ich habe ihr geholfen — doch ich
war mir sehr schnell gar nicht mehr so sicher, ob das wirklich
cine gute Idee war. Daher habe ich ein paar Experten befragt
und um Antworten auf fast nicht zu beantwortende Fragen
gebeten.

Die in diesem Buch beschriebene Geschichte, die Gewis-
sensbisse, Fragen und Antworten sind genauso passiert,
geschildert oder verstanden worden.

Manche Vorkommnisse habe ich chronologisch anders
aneinandergereiht, obwohl sie in Wirklichkeit umgekehrt
oder nahezu zeitgleich abliefen. Dies hat den Zweck, dass
sie verstindlicher und ,lesbarer” sind. Inhaltlich indert sich
durch die zeitliche Verschiebung nichts.



VI Vorwort

Sofern es nicht um einen konkreten Bezug geht, steht der
Name eines sozialen Netzwerkes wie Facebook oder Twitter
in diesem Buch typischerweise als Synonym fiir soziale Netz-
werke im Allgemeinen.

Fiir Jessica und ihre Mama

Depressiv? Hier bekommen Sie umgehend Hilfe

In diesem Buch kommen Themen zur Sprache, in denen auch
Uber Suizid gesprochen wird.

Wenn Sie selbst depressiv sind, Selbstmord-Gedanken haben,
kontaktieren Sie bitte umgehend die Telefonseelsorge (www.
telefonseelsorge.de).

Unter der kostenlosen Hotline 0800-1110111 oder 0800-
1110222 erhalten Sie Hilfe von Beratern, die Auswege aus
schwierigen Situationen aufzeigen kénnen.
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Der digitale Tod

Seit Juni 2017 hat Facebook iber zwei Milliarden User'.

Und alle werden sterben.

Frither oder spiter zumindest. Manche erst in zehn oder
20 Jahren, manche aber noch heute, im Laufe des Tages. Auf
jeden Fall sterben sie alle irgendwann. Und darauf muss sich
Facebook vorbereiten. Das soziale Netzwerk muss in den
nichsten Jahrzehnten mehr als zwei Milliarden Datengriber
verwalten. Tendenz steigend. Schon heute sterben statistisch
geschen jede Minute drei Facebook-User”.

1 heise.de 2017
2 Brucker-Kleyetal. 2013, S. 24



2 Der digitale Tod

Facebook ist mit dieser Aufgabe nichtallein. Auch Whats-
App, SnapChat, Instagram, XING & Co. miissen sich dieser
Aufgabe stellen. Ebenso alle anderen Internet-Portale, die
da noch kommen mégen. Facebook wurde 2004 gegriindet
und ist wie alle sozialen Netzwerke verhiltnismifig jung. Die
sozialen Medien sind selbst noch im Teenager-Alter — wer
denkt da schon tiber den Tod nach? Und vor allen Dingen,
wer will als Firma schon seine Zielgruppe — die junger, hipper
Menschen — dazu bringen, iiber den eigenen Tod nachzuden-
ken? Das passt weder ins Konzept noch in die Marketingstra-
tegie einer permanent Partys feiernden Konsumgesellschaft
mit jungen, motivierten Menschen.

Die sozialen Netzwerke machen sich mit dieser Vorge-
hensweise selbst das Leben schwer. Sie schaffen sich mit jeder
gefeierten Neuanmeldung ein weiteres Problem — nicht jetzt,
aber irgendwann. Das grofite Argernis am Tod ist, dass er
meist unerwartet kommt und die Kommunikationsmoglich-
keiten von Hinterbliebenen und Vertragspartnern mit dem
Verstorbenen auf eine Einbahnstrafle reduziert. Den sozi-
alen Netzwerken werden die Ansprechpartner fehlen, die
sie fragen konnen, was sie mit ihren Daten machen sollen.
Also miissen Regeln her. Regeln, an die sich Facebook & Co.
halten kénnen. Regeln, die wie Gesetze von einer anerkann-
ten Stelle erlassen werden und die fur alle gelten. Am besten
nicht nur in Deutschland, sondern auch in Osterreich,
Frankreich, den USA - aber auch in Russland, Argentinien
und den Philippinen. Es gibt keine solche Stelle. Aber die

sozialen Netzwerke haben noch ein ganz anderes Problem.
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Um mit Datenmengen dieses Ausmafles zurechtzukom-
men, miissen soziale Netzwerke automatisierte Mechanismen
implementieren. Und die machen dann genau das, wofiir sie
programmiert wurden. Exakt, immer nach Schema F. Auto-
matismen haben weder das Gespiir fir Hartefille, noch fir
psychisches Leid. Sie wissen nicht, dass eine Mutter nach
Antworten fiir den Suizid der Tochter sucht. Sie wissen nicht,
dass man in analogen Zeiten die Gedanken und Kommen-
tare eines Zeitgenossen in Archive gepackt und aufgehoben
hitte. Sie wissen auch nicht, dass es sich um das Konto eines
Menschen handelt, der posthum zur Berithmtheit wird - als
Kiinstler oder Philosoph. Und Sie wissen es auch nicht, wenn
der Verstorbene den Umgang mit seinen Daten anders haben
wollte — und er dies in einem rechtsgiiltigen Testament sogar
niedergeschrieben hat.

Allerdings scheiden sich noch die Geister, was durch ein
Testament alles abgedeckt werden kann. Die Juristen sind
sich nimlich ausnahmsweise in einem einig: Beim digita-
len Nachlass ist noch lingst nicht alles geregelt. Es spie-
len nimlich drei Gesetze eine Rolle — und die kommen sich
dummerweise an der ein oder anderen Stelle in die Quere.
Das Erbrecht, das Telekommunikationsgesetz und — wen
wundert’s — das Bundesdatenschutzgesetz’.

In diesem Buch geht es nicht nur um Gesetze und juristi-
sche Auslegungen. In diesem Buch geht es um die Frage, wem
moralisch, ethisch oder gar philosophisch betrachtet, unsere
Daten nach dem Tode gehoren — oder ob sie nicht geloscht
werden miissten. Einfach ausgedriickt: Es geht um die Frage,

3 Funk2017



4 Der digitale Tod

ob ein Erbe neben dem Handy - also dem Gerit selbst —
auch die Daten darauf erben sollte.

Und wihrend die Moralisten den Finger erheben, die
Juristen noch streiten und auf Gesetze oder wegweisende
Urteile hoher Instanzen warten, spielt sich im Netz weiter-
hin das wahre Leben ab. Menschen chatten, mailen, bloggen,
posten — und manche sterben auch. Daher habe ich mich -
cher ungewollt — mit dem Thema auseinandergesetzt und
Menschen verschiedener Berufe um Antworten auf meine
Fragen gebeten. Denn mein erster Kontakt mit dem digita-
len Tod kam plotzlich und unerwartet tiber eine Nachricht
des Facebook Messenger.



Der Hilferuf

Als ich die Nachricht das erste Mal las, wusste ich noch nicht,
dass sie mich so beschiftigen wiirde, wie keine E-Mail oder
Messenger-Nachricht jemals zuvor. Emotional und zeitlich.
Zum Zeitpunkt als meine Augen das erste Mal die Zeilen
tiberflogen, war es noch eine ganz normale Anfrage. Eine
Bitte, die eine Zuschauerin mir zeitgleich als Facebook Nach-
richt zukommen lief}, als auch tiber die stern TV Redak-
tion, fir die ich seit 2011 arbeite, wenn es in der Sendung
um Themen wie Handy oder Computer geht. Die Nachricht
war ein Hilferuf. Wie so oft. Es ging, wie bei so vielen ande-
ren Anfragen, um verlorene Bilder auf einem Handy. Wich-
tige Bilder natiirlich. Und es ging auch um Zugriff auf ein
Handy, dessen PIN unbekannt ist. Wie so oft. Aber diese
Nachricht war anders. Sie war der Anfang eines langen Auf

5



6 Der digitale Tod

und Ab meiner Gefithle und meiner Uberzeugung richtig
zu handeln. Und als ich die Nachricht gelesen hatte, war mir
sofort klar, dass ich dieser Frau helfen muss. Spontan, ohne
Nachzudenken. Denn im Mai ist etwas passiert. Und wenn
ich diese Mutter wire, und mir wire das im Mai passiert,
dann hitte ich auch jemanden gesucht, der mir Zugriff auf
das Handy meiner Tochter verschafft. Da war ich mir sicher.
Verdammt sicher sogar. Diese Gewissheit sollte sich jedoch
schneller andern, als ich mir jemals hitte vorstellen konnen.
Das wusste ich zu dem Zeitpunkt aber noch nicht.

.Hallo ihr Lieben, ich habe heute Abend einen Beitrag
bei euch gesehen, der um Handy-Entsperrungen geht.
Kénnte mir euer Herr Schrédel vielleicht auch helfen? Ich
brauche dringend jemand, der das Handy meiner Tochter
entsperrt, sie ist leider im Mai verstorben, und das einzig
Persdnliche, was mir von ihr geblieben ist, ist ihr Handly,
ich habe schon Uber Facebook versucht, jemanden zu
finden, aber leider hat es bisher niemand geschafft. Die
Kriminalpolizei darf es nicht, sie sagte mir, ich misse mir
privat jemanden suchen. Ich hoffe, IHR kénnt mir helfen!
BITTE! Ich wére euch von Herzen dankbar. LG Daniela”

Die meisten Anfragen, die eine Fernsehredaktion errei-
chen, haben keinen so traurigen Hintergrund, sie klin-
gen aber fast alle ebenso dringend. Da sind die Urlaubsfo-
tos der letzten drei Jahre weg — oder alle Bilder vom Junior
bei seinen ersten Schritten. Alles wirklich sehr dramatisch,
wenn das passiert. Verstehen Sie mich nicht falsch — wenn
ein elektronisches Gerit kaputt geht, dann verliert der Besit-
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zer in vielen Fillen seine Daten. Und die sind immer wichtig,
manche mehr, manche weniger. Sonst hitte man sie schlief3-
lich nicht gespeichert. Und ich weif8 auch, wie drgerlich es ist,
wenn so ein Verlust eintritt. Daher helfe ich immer und gerne
— wenn ich kann. Dass auch ein Computerspezialist nicht in
allen Fillen erfolgreich ist, liegt in der Natur der Sache. Das
Knacken von Handys zum Beispiel kann sehr einfach sein —
oder unméglich. Doch dazu spiter mehr. Bei geloschten oder
tiberspielten Fotos schicke ich die Hilfesuchenden meist zu
den Profis, den Datenrettern, die mit spezieller Hardware
und teuren Programmen Fotos und andere Daten ausle-
sen konnen — manchmal sogar noch, wenn die Festplatte
defekt ist. Eigentlich wissen auch die meisten Zuschauer, dass
es solche Firmen gibt. Aber die verlangen nun einmal Geld
und beim Fernsehen gibt es immer mal wieder Fille, da muss
man nur ein ,,Danke” in die Kamera seufzen — am besten mit
Trinchen im Auge — und schon tibernimmt der Sender die
500 Euro fir die Datenrettung. Aber darum ging es bei der
Anfrage von Daniela nicht. Offenbar ist das Handy unver-
sehrt. Die Mutter kennt nur die PIN-Nummer nicht. Sie ist
ausgesperrt, hat keinen Zugriff auf die letzten Bilder ihrer
toten Tochter, die vielleicht bei einem Unfall véllig unver-

mittelt ums Leben kam und so eine nicht zu ersetzende
Liicke hinterlieR3.



Frithere Falle

In den nichsten Tagen und teilweise auch Nichten dachte
ich oft iber die Anfrage von Daniela nach. Das hatte ich
bei fritheren Fillen nicht gemacht. Das Knacken von Geri-
ten fremder Personen ist in Deutschland zwar strafbar, aber
wenn ich so etwas gemacht habe, dann hatte der nachgewie-
sene Besitzer und Eigentiimer des Gerites seinen PIN verges-
sen und wollte einfach nur an seine eigenen Daten. Zwei
solche Fille, in denen ich frither einmal helfen konnte, haben
mich gepragt.

Da war die junge Mutter, die zusammen mit ihrem Baby
bei der Geburt fast gestorben wire. Beide tiberlebten, aber
die Erfahrung, wie knapp man manchmal am seidenen Faden
des Lebens hingt, hinterlief tiefe Spuren in der Seele der
Frau. Sie brauchte Zeit, viel Zeit, um die sonst so selbstver-
standliche Mutter-Kind-Beziechung aufzubauen. So kam es,

8



Frihere Falle 9

dass sie viele wichtige Entwicklungsschritte der ersten sechs
Lebensmonate ihres Kindes nur vage in Erinnerung hatte.
Zum Gliick hielt sie viele dieser Augenblicke auf Fotos und
Videos fest. Das ist ja heutzutage auch kein Problem. Das
Smartphone liegt immer bereit, man muss es nur tun. Nur
den Ausloser driicken. Und sie tat es. Zum Gliick. Monate
spiter, als es der jungen Frau besser ging, spielten diese Fotos
niamlich urplétzlich eine wichtige Rolle in ihrem Leben. Sie
waren zu Zeitzeugen geworden. Zeitzeugen einer so kurzen
Episode des Lebens mit den ersten Schritten, den ersten eige-
nen Essversuchen mit dem Loffel und dem ersten Lachen
ihres Kindes. Bilder von Momenten, die wohl jede junge
Familie sorgsam in ein Album klebt. Das hatte sie auch vor,
konnte jedoch nicht ahnen, dass ihr Handy etwas dagegen
hatte. Es zickte rum, kiindigte seinen Defekt quasi an, nur
um dann vollends alle Bilder in seinem Speicher zu zerstéren
— noch wihrend die Sicherungskopie gezogen wurde. Zum
Gliick legt ein Handy kleine Vorschaubilder in einem ande-
ren Speicherbereich ab. Diese konnte ich zumindest retten
und selbst wenn die Qualitit fir eine Postertapete nicht
ausreicht, so waren wenigstens normale Fotos im Format
10x13 cm moglich.

Dann war da noch die junge Frau, die mich vor vielen
Jahren mal nach einem Vortrag ansprach, in dem ich zeigte,
wie Hacker Passworter knacken. Sie hatte ein vergleichsweise
angenchmes Problem. Als sich ihre grofle Jugendliebe ein
paar Jahre zuvor von ihr trennte, hielt sie ihre Gedanken in
einer Art digitalem Tagebuch fest. Dieses Word-Dokument
schiitzte sie mit einem Passwort gegen unbefugtes Offnen. Es
standen wohl zu viele personliche Dinge darin. Zum Gliick
kommt man ja in aller Regel iiber den Verlust der ersten
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groflen Liebe irgendwann hinweg. Trotzdem oder gerade
deshalb wollte sie die Gedanken von damals noch einmal
lesen, und ich konnte ihren Wunsch verstehen. Schlieflich
prigt einen die erste Liebe, und auch die erste richtige Tren-
nung, firs Leben. Als ich selbst vor ein paar Jahren ein Klas-
sentreffen hatte, suchte auch ich im Keller alte Briefe von
damals raus und genoss es, Erinnerungen aufleben zu lassen.
Mit Abstand und deutlich mehr Lebenserfahrung, ganz ohne
Wehmut selbst bei den traurigen Momenten, die es damals
eben auch gab. Das menschliche Gehirn schafft es hervorra-
gend, die grauen Tage der Vergangenheit ganz tief zu vergra-
ben und die vielen schénen Dinge aufzuheben. Sie verblas-
sen nur im Laufe der Zeit, so wie die Tinte auf den ,,Willst
du mit mir gehen-Zettelchen. Die Erinnerungen sprudeln
aber férmlich an die Oberfliche, wenn man sie herauskit-
zelt. Nur braucht man etwas, das mit dieser Zeit in Verbin-
dung steht und das man eben nicht tiglich benutzt. Beim
Anblick eines Stiftes kommen bei mir zumindest keine Erin-
nerungen an meine Schulzeit hoch. Beim Lesen eines Liebes-
briefes aus der sechsten Klasse aber sehr wohl. Es bedarf also
eines sehr personlichen Gegenstandes aus der Jugend, der in
solchen Fillen als Katalysator fur die Erinnerungen dient.
Den braucht man — und frither hat man ihn einfach in den
Keller gelegt. In eine Schuhschachtel. Fir spiter mal. Fiirs
Klassentreffen in zwanzig Jahren auf dem man blasse Klas-
senfotos herumzeigt. Wie immens wichtig es fiir Menschen
ist, dass Bilder und Tinte verblassen, das habe ich zu diesem
Zeitpunkt auch noch nicht gewusst. Ich war ja auch erst am
Anfang meiner Reise.
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Das nicht ganz so alte digitale Word-Dokument der
jungen Frau konnte ich recht schnell knacken, da sie ein
selbst fur damalige Verhiltnisse ziemlich schwaches Pass-
wort verwendet hat. Aber ihre Anfrage war mein personli-
cher Prolog fiir die Probleme, die die ,,Generation Internet®
treffen wird. Heute chatten unsere Kinder, Jugendlichen
und jungen Erwachsene fast ausschliefSlich per WhatsApp &
Co. Sie schreiben keine Zettelchen und Liebesbriefe mehr.
Ich frage mich ernsthaft, was sich diese Generation in die
Schuhschachtel im Keller legen wird. Was ist der personli-
che Gegenstand der heutigen Generation? Was wird deren
Katalysator fiir die positiven Erinnerungen in zwanzig Jahren
sein? Was setzt Staub an und von was verblasst die Tinte? Ist
es die Timeline auf Facebook?



Zweifel

Auch die verstorbene Tochter von Daniela gehérte wohl zu
dieser jungen Generation, die eher mit dem Handy hantiert
als mit Filler und Papier. In der Anfrage von Daniela steht,
dass das Handy das ,einzige Personliche sei, was ihr geblie-
ben ist. Ich verstand sofort, dass es der einzige Container
ist, die einzige Schuhschachtel, in der die Erinnerungen
liegen. Ich verstand jedoch zuerst nicht, warum das Handy
das einzige ist, das geblieben ist. Von seinem Kind hat man
in der Regel viele personliche Dinge. Es gibt ein (iiber)volles
Kinderzimmer, Kleidung, Schulhefte und sogar eine Biirste
mit Haaren. Eigentlich sollte es kein Problem sein, sich
daraus eine eigene, kleine Schuhschachtel zurechtzulegen.
Aber ich machte mir dariiber noch keine Gedanken, auch
wenn ich das besser hitte tun sollen. Die Antwort, warum das
so ist, sollte mir nimlich tagelang Kopfzerbrechen bereiten.

12



Zweifel 13

Im Moment hatte mein Hirn aber nur das einzig Personliche,
das mir von ibr geblieben ist abgespeichert. Und damit arbei-
tete es gerade und legte sich eine wunderschone Geschichte
tir mich zurecht. Eine junge Frau wird durch einen Unfall
plotzlich und ohne Vorwarnung brutal aus dem Leben geris-
sen und hinterldsst ungldubige und trauernde Angehérige.

In diesem Drama gab es zu diesem Zeitpunke fiir mich
lediglich drei Dinge, die eine Rolle spielten. Eine schicksals-
geplagte Mutter, ein totes Kind und ein gesperrtes Handy.
Die Verbindung zwischen Mutter und Tochter war fir
immer unterbrochen. Die Linie zwischen Mutter und Handy
fehlte ganz. Aber dort kénnte zumindest so etwas wie eine
gestrichelte Linie entstehen, wenn es mir gelang, das Handy
zu knacken. Daniela wiirde neue Bilder ihres Kindes sehen,
sie konnte wahrscheinlich ihre Stimme héren und vielleicht
sogar ein kurzes bewegtes Bild. Ich stellte mir vor — und
wiinschte es ihr auch — dass das Smartphone voll war von
Sprachnachrichten, Selfies und Videos. Dinge, die Danielas
Tochter zumindest fiir einen kleinen Moment wieder leben-
dig erscheinen lieflen und fiir die es nicht ungewohnlich ist,
dass man sie auf dem digitalen Begleiter eines Teenagers fand.
Ich malte mir aus, dass all dies Daniela den Schmerz nimmt —
zumindest fiir einen Augenblick.

Die Anfrage beschiftigte mich auch deshalb, weil eine
Absage wohl auch ein endgiiltiges Nein fir die Mutter
bedeutet hitte. Natiirlich bin ich nicht alleine auf der Welt,
aber ,,Handyknacker® gibt es halt auch nicht wie Sand am
Meer — und offenbar haben sich auch schon einige erfolglos
an dem Handy versucht.
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.Ich habe schon lber Facebook versucht, jemanden zu
finden, aber leider hat es bisher niemand geschafft.”

Wiirde ich nicht auch selbst versuchen, an die Daten auf
dem Handy zu kommen, wenn es meine Tochter gewesen
wire? Ja, ich wiirde es wohl versuchen. Nein, nicht nur ,,wohl
versuchen®, ich wiirde es sicher tun. Ganz sicher sogar. Davon
war ich felsenfest iberzeugt. Noch.

Zum Gliick kann ich nicht sagen, wie es ist, ein Kind zu
verlieren, aber alleine der Gedanke daran bereitet mir Ginse-
haut. Menschen, denen das passiert ist und die dariiber spre-
chen, sagen, dass es die schlimmste Sache der Welt sei. Und
chrlich gesagt habe ich nicht den leisesten Zweifel, dass das
stimmt.

Bei den meisten Anfragen, die mich erreichen, geht es wie
gesagt, um Fotos und Dokumente, die einen sehr personli-
chen Wert haben und die vermeintlich unwiederbringlich
verloren sind. Aber ja! Natiirlich taucht in meinem Kopf
jedes Mal ein ,selbst Schuld® auf, wenn diese Menschen
keine Sicherungskopie dieser ,so wahnsinnig wichtigen
Daten gemacht haben. Aber es gibt Situationen, in denen
haben Menschen nun mal ein Backup nicht gerade im Fokus
ihres tiglichen Lebens. Dann zum Beispiel, wenn es gar nicht
um wichtige Daten geht, sondern um alltigliche Fotos und
Kommentare. Die kénnen aber im Todesfall zu einer Erin-
nerung an ein Leben werden — und gewinnen dann immens
an Wichtigkeit. Oder wenn das irdische Dasein mit einem
gerade Achterbahn fahrt und man nach schwerer Krankheit
versucht, wieder selbststindig die Gegenwart zu meistern.



Bitte hinterlassen Sie
eine Nachricht

Der Wunsch, die Stimme eines verstorbenen Freundes oder
Familienmitgliedes noch einmal horen zu konnen, ist mit
Sicherheit nicht nur Danielas Anliegen. Es gibt einem die
Moglichkeit zu antworten, mit der so schmerzlich vermiss-
ten Person noch einmal zu reden, offene Fragen zu beantwor-
ten — oder eben einfach nur noch einmal dem Klang einer
vertrauten Stimme zu lauschen. Mike Rutherford, neben
Phil Collins eines der Griindungsmitglieder der Band Geze-
sis und spater von Mike & the Mechanics, wurde fir den Text
des Songs ,The living years“ fiur den Grammy nominiert.
Die Ballade aus dem Jahr 1988 erreichte hohe Plitze in den
Charts. Rutherford besingt darin den Wunsch eines Sohnes,
seinem verstorbenen Vater noch etwas sagen zu konnen.
Etwas, das er ihm in tausenden Mdglichkeiten zu Lebzei-
ten hitte sagen konnen, es aber nie getan hat. Viele Lieder
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drehen sich um den Wunsch, einem lieben Menschen noch
etwas mit auf den Weg zu geben, ihm oder ihr noch etwas zu
sagen. In ,Wenn es dich irgendwo gibt* singt Laith Al-Deen in
liebevollen Worten Nachrichten an ein nie lebend geborenes
Kind. Dann hatte Der Graf mit ,,Geboren um zu leben den
wohl grofiten kommerziellen Erfolg. Es ist ein Abschieds-
gruf}, ein Liebesbeweis an einen Partner, ebenso wie ,,Der
Weg®, in dem Herbert Gronemeyer seine verstorbene Frau
anspricht. All das zeigt, dass das Reden mit Verstorbenen,
das Mitteilen eines ,Was ich dir noch sagen wollte® nicht nur
im stillen Kimmerlein stattfindet, sondern — zumindest in
der Musik — sogar schon massentauglich im Radio passiert.
Warum also dazu nicht auch die Medien nutzen, die heute
alltaglich sind?

Als vor vielen Jahren ein Freund von mir an Leukimie
starb, hat sein Bruder dessen Handy aufgehoben. Es war noch
kein Smartphone, sondern ein einfaches Gerit, mit dem man
lediglich telefonieren und einfache Textnachrichten schrei-
ben konnte. Sascha wusste, dass er bald sterben wird, hatte
aber noch die Zeit, einige Dinge zu regeln. Dazu gehorte
auch, dass sein Bruder und seine Eltern Passworter, PINs und
notwendige Vollmachten erhielten. So konnten sie die meis-
ten Dinge problemlos regeln, die man tun muss, wenn der
Moment gekommen ist. Das waren so lapidare Dinge wie die
Adressen aller Freunde heraussuchen, denen eine Trauerkarte
geschicke werden soll. Aber auch der Zugrift auf das Bank-
konto war schon vorab geregelt worden. Und der Zugang
zum Mobiltelefon. Ich entsinne mich, dass mir jemand aus
der Familie bei der Beerdigung sagte, dass sie seinen Mobil-
funkvertrag erst einmal ganz bewusst nicht kiindigen wollen.
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Wer Sascha anrief, wurde also auf die Mobilbox geleitet und
dort begriifite eine bekannte Stimme jeden Anrufer herzlich:

.Hallo, hier spricht Sascha. Ich bin im Moment
leider nicht erreichbar. Bitte hinterlassen Sie
eine Nachricht nach dem Piepton.”

Im Nachhinein betrachtet war es ein wenig makaber,
denn er sagte auch noch, dass er ,schnellstmaglich zuriickru-
fen wiirde®. Das konnte er natiirlich nicht mehr, doch diese
Mobilbox erfiillte zwei ganz andere Funktionen. Jeder der
wollte, konnte Sascha einen Abschiedsgruff hinterlassen.
Man musste nur seine Nummer anrufen und losquatschen.
Ganz einfach nach dem Piepton. Man konnte ihm sagen, dass
man ihn vermisst, gemeinsame Momente rekapitulieren, man
konnte ihm auch nur etwas erzihlen. Oder einfach nur seine
Stimme horen — und nach dem Piepton auflegen und noch
einmal anrufen. Ich weifd nicht, ob seine Mutter, sein Vater
oder sein Bruder jemals diese Nummer gewihlt haben. Ich
vermute es jedoch. Wer auf diese Idee kommt, der macht das
auch selbst. Viele Freunde und Bekannte erzahlten bei spate-
ren Treffen, dass sie die Nummer angewihlt haben, wenn sie
beim Blittern in ihren Kontakten auf Sascha stiefSen.

Ich hingegen fand das seltsam. Zwar habe ich auch einmal
angerufen, aber das war unmittelbar nach der Beerdigung,
und ich glaube, dass ich das cher aus Neugierde gemacht
habe. Den Spruch auf der Box hatte ich vorher schon
hunderte Male gehort, denn in den kurzen zwei, drei Jahren
die wir uns kannten, haben wir beruflich sehr viel gemeinsam
gemacht. Sascha konnte oft nicht ans Telefon gehen. Daher
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war mir seine Ansage auf dem Anrufbeantworter schon
lange vertraut, und deshalb gab es mir auch nichts, dort anzu-
rufen und die Bandansage mit seiner Stimme zu héren. Wir
hatten uns in der Klinik in Bonn verniinftig verabschieden
konnen. Es gab also nichts, was noch offen war. Aber das
ist nicht immer der Fall. Unfille, Herzinfarkte, Schlagan-
fille oder auch nur ein Streit hinterlassen Angehérige und
Freunde oft mit dem quilenden Gedanken, dass manche
Dinge einfach nicht ausgesprochen wurden. Und dann hitte
ich Saschas Nummer vielleicht auch 6fter gewihlt und viel-
leicht sogar eine Nachricht hinterlassen. Vielleicht sogar
etwas sehr Personliches. Etwas, das nur fiir Saschas Ohren
gedacht gewesen wire und bei dem ich darauf vertrauen hitte
miissen, dass seine Familie zwar die Mobilbox bereitstellt,
die Nachrichten darauf aber niemals abruft. Fiir mich ist das
ein Problem. Wenn ich jemanden etwas unter vier Augen
sage — ganz egal ob auf einem Anrufbeantworter, am Tele-
fon oder personlich — dann méchte ich auch sicher wissen,
dass diese Dinge unter vier Augen bleiben. Facebook will das
auch. Das klingt absurd, aber die Datenkrake verweigerte
Eltern tatsichlich den Zugang zu den Daten ihres verstorbe-
nen Kindes, um die Datenschutzrechte der Chatpartner zu
schiitzen. Facebook ging sogar in Berufung, als es vor Gericht
verlor. Doch dazu spiter mehr.



Die Kontaktaufnahme

Als ich Daniela das erste Mal antwortete, war ich Feuer und
Flamme und musste mich eher bremsen, ihr nicht zu viel
Hoftnung zu machen. Ich war gewillt, alles in Gangzu setzen,
was ich konnte, um an die Daten in dem Gerit zu kommen.
An die Daten, die ihr den Schmerz nehmen und ihr viele
schone Erinnerungen an die verstorbene Tochter bringen
sollten. Aber bevor es soweit war, musste ich erst einmal
klaren, ob es tiberhaupt technisch maéglich ist, ihr zu helfen.
Ich wollte keine Hoffnung autkeimen lassen, wo keine Hoff-
nung war. Ob ein Handy zu knacken ist, hingt von vielen
Faktoren ab. Ich antworte tiber den Facebook Messenger und
nach ein paar einleitenden Floskeln beginne ich mit der tech-
nischen Abklirung meiner Chancen:

19
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.Ich kann erst eine Einschdtzung geben, ob das lUber-
haupt eine gewisse Chance hat, wenn ich weil3, was
das fir ein Handly ist. Also Hersteller und Typenbe-
zeichnung z. B. Samsung S3 oder so etwas. ”

Wer ist der Hersteller, welches Modell ist es, welche
Schnittstellen sind also vorhanden. Viele Samsung-Ge-
rite haben zum Beispiel eine USB-Schnittstelle, die fiir
einen Angriff genutzt werden kann, iPhones von Apple
haben die hingegen nicht. Weiterhin ist die Versionsnum-
mer des Betriebssystems wichtig. Fiir einige Versionen gibt es
bereits bekannte Liicken, die man mal einfacher, mal schwe-
rer ausnutzen kann. Von der Tendenz her ist es auch so, dass
iltere Gerite oft einfacher zu knacken sind, weil die Benut-
zer einfach nicht mehr jedes Update einspielen — oder der
Hersteller gar keine Updates mehr bereitstellt. Die Versi-
onsnummer des Betriebssystems ist also eine ziemlich wich-
tige Information. Es ist jedoch bei einem gesperrten Gerit
gar nicht so einfach, an diese heran zu kommen. Die nichste
Frage ist, wie ist das Smartphone gesperrt.

. Was genau ist das fiir eine Bildschirmsperre?
PIN-Code, Wischmuster oder etwas anderes?”

Auch hier gilt wieder. Fiir jede Zugangssperre gibt es unter-
schiedliche Methoden, die man anwenden kann. Manche
funktionieren gut, andere nicht. Ein PIN zum Beispiel ist ein
recht guter Schutz — jedoch nur, wenn der Nutzer auch einen



Die Kontaktaufnahme 21

»guten PIN“ verwendet. Wer 1234 oder das eigene Geburts-
datum als PIN verwendet, der macht es mir recht einfach. In
diesem Fall kamen mir zwei Dinge zugute:

LEs ist ein HTC, glaube ich, und so ein PIN mit Zahlen
drauf, ...”

Daniela gibt mir weiterhin die genaue Typenbezeichnung
des HTC. Es ist ein ilteres Modell, bei dem ein normaler,
vierstelliger PIN Standard war. Ich konnte also zum einen
Geburtsdaten in verschiedenen Varianten durchprobie-
ren und auch einen kleinen, programmierbaren USB-Stick
nutzen. Das klang nach ,machbar®, auch wenn es nie eine
Garantie gibt, ein Gerit 6flnen zu konnen.

Doch da war noch etwas, das mich irritierte. Ich fragte
nach Geburtsdaten oder einem Datum, dass Danielas Toch-
ter wichtig gewesen ist. Auch wenn Sie mich wohl missver-
standen hat, kam eine Antwort, die eine neue Frage aufwarf.

... oder ihrem Datum als sie eingeschlafen ist .”

Eingeschlafen. Daniela schrieb, ihre Tochter sei einge-
schlafen. Was heifdt das? Hatte sie sich vielleicht mit Schlaf-
tabletten das Leben genommen? Handelte es sich um Selbst-
mord? Bis jetzt hatte ich mir tiber die Todesursache keine
Gedanken gemacht. Es spielte fir mich ehrlich gesagt auch
keine Rolle, ob es ein Unfall, eine schwere Krankheit oder
Suizid war. Dachte ich mir zumindest. Noch. Das sollte sich

jedoch bald dndern.



Die zweite Anfrage

Fast zeitgleich erreichte die stern TV Redaktion eine Anfrage
aus Hessen, die sich wie ein Déja-vu anfiihlte, als ich sie las.
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Zu diesem Zeitpunkt war mir klar, dass ich auch hier
helfen werde — wenn ich das kann und das Smartphone sowie
die anderen technischen Randbedingungen es zuliefen. Es
war quasi die identische Anfrage wie die von Daniela. Daher
blieb mir hier nur die gleiche Antwort. Doch dann kam
folgender Absatz:

,Er hat in der Nacht vor seinem Suizid viel iber WhatsApp
mit Freunden kommuniziert. Doch wir wissen nicht um
was es ging. Leider kommen wir (ber seine Freunde auch
nicht weiter. Wir gehen davon aus, dass seine Chattexte,
von seinem Handy etwas Klarheit bringen kénnten.”

,Leider kommen wir iiber seine Freunde nicht weiter ..
stand da. Ich verstand nicht ganz. Bei einem WhatsApp-Chat
sind immer mindestens zwei Parteien beteiligt. Wenn die
Eltern wissen wollen, was ihr Sohn mit seinen Freunden
getextet hat, dann kénnen das seine Freunde ja problemlos
herzeigen. Aufer ... die Freunde hatten ein Problem damit.
Entweder weil sie sich selbst strafrechtlich belasten wiirden,
wie in dem Fall der Amerikanerin Michelle Carter, die ihren
Freund per SMS ermutigte, Selbstmord zu begehen. Oder
aber, weil dort Dinge standen, die sie den Eltern nicht gerne
zeigen wollen. Sitze, die den Eltern vielleicht ins Gesicht
schreien, dass sie der Grund sind, einem jungen Leben ein
Ende zu setzen. Und ich verstand die Freunde. Auch ich
wiirde das keinesfalls wollen. Daher mochte ich auch nicht
derjenige sein, der das Handy knacke, wenn meine Befurch-
tung stimmt.
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Ich hatte Gewissensbisse, den Eltern ihren Wunsch zu
verwehren, wihrend ich einer eigentlich identischen Anfrage
zusagte. Diese Anfrage war aber nicht wirklich identisch. Sie
hatte einen faden Beigeschmack, weil etwas im Raum stand,
das schmerzhaft werden konnte. Das Ergebnis meiner Arbeit
— sofern es mir tiberhaupt gelinge, das Gerit zu knacken -
wiren keine Jubelschreie und Danksagungen. Es wiren wahr-
scheinlich Vorwiirfe ob des eigenen Versagens, vielleicht
sogar Schuldzuweisungen. Wo fiihrt so etwas hin? Zerbricht
vielleicht eine Ehe an so etwas? In meinen schlimmsten
Vorstellungen fragte ich mich sogar, wie ich mich fithlen
miisste, wenn die Eltern aufgrund der Antworten auf dem
Handy - die ich Ihnen geliefert habe — ihrem eigenen Leben
ein Ende setzen wiirden. Trage ich dann eine Mitschuld?
Wenn auch nur moralisch?

Andererseits musste ich mir die Frage stellen, ob ich die
Anfrage iiberhaupt ablehnen durfte. Hatten die Eltern nicht
das gleiche Recht wie Daniela? Hatten die Eltern nicht die
gleichen Beweggriinde, um Antworten auf Fragen zu finden?
Man ist sehr schnell mit Vorurteilen und diese Eltern hatten
nicht nur das gleiche Mitleid verdient, das ich Daniela
entgegenbrachte — sie hatten auch die gleichen Rechte auf
Antworten. Denn, und auch wenn es nicht danach aussah: Es
war natiirlich ebenso méglich, dass die Eltern erfuhren, dass
sie keinerlei Schuld traf und die Antworten alle Vorwiirfe, die
sie sich selbst machten, entkriften. Das, was ich bei Danielas
Anfrage ohne dariiber Nachzudenken vorausgesetzt habe.

Je mehr ich dariiber nachdachte, desto mehr W-Worter
kamen mir in den Sinn. Was war, warum, wieso und weshalb.
Ich wusste gar nichts tber die Hintergriinde von Danielas
Anfrage. Ich wusste nicht, woran die Tochter gestorben ist.
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Ich wusste nicht, wie alt die Tochter war. Ich wusste nichts
iiber die Familienumstinde. Ich wusste nicht, was der Vater
zu der Anfrage sagte. Ich wusste eigentlich gar nichts. Und
trotzdem hatte ich spontan meine Zustimmung gegeben, in
den intimsten Lebensbereich eines Midchens einzubrechen
und alle Geheimnisse der Mutter zu verraten.

Ja, spinne ich denn eigentlich? Bin ich denn von allen
guten Geistern verlassen? Ich wiirde durchdrehen, wenn das
jemand bei mir machen wiirde. Nein, nein, ich habe nichts
zu verbergen. Wirklich nicht. Aber ich will das einfach
nicht. Denn schlieflich ist privat privat, weil privat privat
meint und dies ,das Eigene“ bedeutet. Es wird verwendet,
wenn etwas nicht der Allgemeinheit gehort oder wenn sich
etwas nicht um eine 6ffentliche Angelegenheit handelt. Im
allgemeinen Sprachgebrauch ist dann immer wieder auch
noch von Privatsphire die Rede und das ist schlieflich ein
Menschenrecht! Und das will ich brechen? Darf ich das?
Will ich das tiberhaupt? Nein, das will ich eigentlich nicht.

An diesem Punkt gelangte ich zu der Uberzeugung, dass
ich abgelehnt hitte, wenn mich Daniela heute fragen wiirde
— mit all dem Unwissen und Wissen, mit all den Gedanken,
die ich mir schon gemacht hatte. Aber die Suppe war schon
geloffelt. Ich hatte ihr schon lingst meine Hilfe angeboten.
Nein, ich hatte meine Hilfe nicht nur angeboten, ich hatte
meine Hilfe zugesagt. Fast schon versprochen. Natiirlich
hitte ich tricksen konnen. Es wire ein leichtes gewesen, so
zu tun, als ob ich versuche, das Smartphone zu knacken und
es dann einfach nicht mache. Zwei Wochen spiter hitte ich
eine E-Mail geschrieben: ,Tut mir leid, hat nicht geklappt:
Thema erledigt, denn ich hatte ja schon angedeutet, dass
ich nichts versprechen kann. Daniela hitte im Leben nicht
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gemerke, dass ich das Gerit einfach zwei Wochen auf dem
Schreibtisch habe liegen lassen. Aber das konnte ich nicht
machen. Nicht, nachdem ich zwischen all den Zeilen ihrer
Nachrichten herausgelesen habe, wie immens wichtig ihr das
ist.

Allerdings war die gleiche Wichtigkeit bei den Eltern des
toten Jungen ebenfalls herauszulesen. Dort klang es fast sogar
ein wenig verzweifelter. Und wer gab mir das Rechg, hier, nur
aus Angst vor einer unangenchmen Situation, zu kneifen?
Musste ich nicht mit dem gleichen Elan an die Sache range-
hen? Gut, ich konnte niemandem etwas versprechen, auch
Daniela nicht, aber es gar nicht erst zu versuchen?

Wenn man eine gewisse Zeit iiber Dinge nachdenkt, dann
merkt man manchmal auch, dass man egoistischer ist, als
man es sich im tiglichen Leben eingestehen will. Wenn ich
ganz chrlich bin, dann war die Zusage bei Daniela zumindest
in meinem Unterbewusstsein schon auch ein klein wenig
getriecben von der Aussicht, ein bisschen zum Helden werden
zu konnen. Verzweifelter Mutter wird selbstlos geholfen in
einer schwierigen Zeit. Wie cool. Wer traumt davon nicht.

Das Schlimmste, was mir auf den ersten Blick passieren
konnte, war, dass das Smartphone sich gegen meine Zugriffs-
versuche erfolgreich wehrt. Ich hitte nicht einmal versagt,
denn schliefllich war es durchaus denkbar, dass das Gerit mit
einem verniinftigen Aufwand an Zeit und Geld schlichtweg
unknackbar ist. Ich kann bei so einer Anfrage nur gewinnen.
Dachte ich zumindest.

Der Mochte-Gern-Held in mir hat nimlich bei der zwei-
ten Anfrage sofort die Notbremse gezogen, weil — zumindest
in der Theorie — hier die Verleihung des imaginiren Bundes-
verdienstkreuzes negativ getriibt sein konnte. Im Nachhinein
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betrachtet war das weder fair noch korrekt. Ich weifd wirk-
lich nicht, ob ich tiber meinen Schatten gesprungen wire, um
auch diesen Eltern zu helfen. Fake ist, dass ich abgesagt habe.
Allerdings habe ich zumindest nicht aus Feigheit gekniffen.



Die Technik trifft die Entscheidung

Manche Probleme I6sen sich von selbst. Um den Eltern des
Jungen helfen zu kénnen, sind natiirlich die gleichen Voraus-
setzungen notig, wie bei Daniela. Es muss technisch tiber-
haupt machbar sein, an die Daten heranzukommen.

,unser Sohn hat ein iPhone 5S und wir kennen
leider sein Passwort zum Handy nicht. Wir haben
alle méglichen Zahlenkombinationen getestet,
doch leider kommen wir nicht an das Telefon.”

Dieser Satz war meine Rettung. Ein iPhone zu knacken ist
um Lingen schwieriger, als ein Android Handy aufzubekom-
men. Das HTC von Danielas Tochter zum Beispiel war mit
einer Android Version bespielt, die es zulisst, beliebig viele

28
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PINs auszuprobieren. Nach jeder funften Fehleingabe muss
man zwar 30 Sekunden warten, diese 30 Sekunden Zinder-
ten sich jedoch nie. In aller Regel werden auf Handys immer
noch vierstellige PINs verwendet. Wenn man fir das Tippen
eines PINs sechs Sekunden ansetzt, dann benétigt man fir
funf PINs etwa 30 Sekunden. Zuziiglich weiterer 30 Sekun-
den Wartezeit als ,,Strafe” fiir die Fehleingaben, was in einer
Minute Zeitaufwand fiir fiinf PINs resultiert. Die PINs von
0000 bis 9999 bieten genau 10.000 Maglichkeiten. Da ich
pro Minute funf PINs schaffe heifSt das 10.000 / 5 = 2.000
Runden 2 einer Minute. Wenn ich effektiv arbeite, brauche ich
also maximal 2.000 Minuten. Das sind gerade einmal 33 Stun-
den.

Beim iPhone hingegen indert sich die Wartezeit nach
einigen Fehlversuchen. Sie erh6ht sich jedes Mal, wird immer
langer. Nach den ersten Fehleingaben muss man eine Minute
warten, dann fiinf, dann schon 15 und nach den nichsten
Fehleingaben zwingt das iPhone einem eine Kaffeepause von
einer Stunde auf. So kommen Angreifer ganz schnell in ein
Zeitfenster, das ein Durchprobieren aller Codes nicht nur
unsinnig, sondern schlichtweg unmoglich macht. Im Inter-
net kursieren die lustigsten Bilder von iPhones, auf denen
Wartezeiten von 16 Tagen angezeigt werden. Und nach
diesen zwei Wochen geht es ja nicht beliebig weiter. Da sind
ja auch nur funf weitere Versuche moglich, bevor man dann
drei Monate warten muss. Das Eintippen aller méoglichen
Codes ist also ein sinnloses Unterfangen — zumindest auf
einem iPhone und auf aktuellen Android Smartphones.

Aber selbst beim Handy von Danielas Tochter hatte ich
die PINs nicht alle selber eingetippt. Der Stecker, an dem das
Kabel zum Laden des Akkus eingesteckt wird, ist bei vielen
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Android-Geriten ein vollwertiger USB-Anschluss. Was
viele gar nicht wissen, an diesen kann man diverse USB-Ge-
rate anschliefen. Eine USB-Tastatur zum Beispiel. Eine rich-
tige, groffe Tastatur meine ich. So wie die, die wir alle an
unserem PC auf dem Schreibtisch liegen haben. Auch eine
Maus funktioniert auf vielen Android Smartphones. Fallt
einem das Handy runter und das Glas zerspringt so, dass das
Touch-Display keine Eingaben mehr zulisst, kann man in
vielen Fillen mittels Tastatur und Maus zumindest die wich-
tigsten Daten noch auf die Speicherkarte kopieren oder per
Mail verschicken.

Nun ist aber auch das Eintippen von zehntausend PIN-
Nummern auf einer normalen Tastatur eine Qual. Deshalb
war mein Plan, das Smartphone von Danielas Tochter mit
einem USB Rubber Ducky zu knacken. Beim Rubber Ducky
handelt es sich um einen normalen USB-Stick. Zumin-
dest optisch. In Wirklichkeit ist es eine Tastatur — nur ohne
Tasten. Was auf den ersten Blick wenig bis keinen Sinn
ergibt, erschliefSt sich, wenn man versteht, wie USB eigent-
lich funktioniert.

Jedes USB-Gerit meldet sich beim Betriebssystem an und
teilt mit, um welche Geriteklasse es sich handelt. Einfach
ausgedriicke, sagt jedes Gerit dem Betriebssystem, was es
ist. Das ist wichtig, weil das Betriebssystem ja wissen muss,
welchen Treiber es starten muss, also ob soeben ein Drucker
oder eine Tastatur angesteckt wurde. Das Aussehen des Geri-
tes und dessen eigentliche Funktionalitit kann das Betriebs-
system nicht tiberpriifen. Es weif§ daher nicht, ob die angeb-
liche Tastatur auch Tasten hat. Es muss einfach darauf
vertrauen, dass die Angabe stimmt. Das tut sie auch in den
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allermeisten Fillen, schliefllich wollen die Hersteller ja auch,
dass die Gerite funktionieren.

Der USB Rubber Ducky ist ein Gerit, das speziell zum
Ausspionieren von Computern entwickelt wurde. Einmal
angesteckt, meldet sich der scheinbare USB-Stick als Tasta-
tur am Rechner an. Fiir Hacker ist das deshalb ein hervor-
ragender Angriffspunke, weil sich kein Virenscanner dieser
Erde um Tastaturen kiimmert. Virenscanner iiberwa-
chen Laufwerke und Dateien. Die tastenlose USB Rubber
Ducky-Tastatur kann ein Angreifer jedoch mit einer spezi-
ellen Skriptsprache programmieren. Der Stick tut dann so,
als wiirde jemand die vorher hinterlegten Angaben in ein

Keyboard tippen.

Abb.1:  USB Rubber Ducky ohne Gehiuse
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Und weil man eben auch Tastaturen an Android-Gerite
anstecken lassen, kann man einen USB Rubber Ducky auch
dazu nutzen automatisierte Tastaturdriicke an einem Smart-
phone zu simulieren. Natiirlich auch alle PINs die es gibt.
0000, 0001, 0002, 0003, 0004 — dann 30 Sekunden warten
und weiter mit 0005, 0006, 0007, 0008 und 0009. Dann
wieder 30 Sekunden warten und weitermachen bei 0010.
Spitestens beim PIN 9999 sollte das Gerit dann geknacke
sein. Vollkommen automatisiert und ohne, dass ich perma-
nent am Gerit sitzen miisste.

Der tote Junge aus Hessen hat seinen Eltern neben den
offenen Fragen iiber die Griinde seines Suizids noch ein
weiteres Problem hinterlassen. Der Zugang zu seinem
iPhone 5 ist eben nicht so einfach zu bewerkstelligen. Neben
den immer grofler werdenden Wartezeiten befindet sich an
den Apple Smartphones nimlich kein USB-Anschluss. Es
ist daher auch nicht moglich, so einen Angriff mit dem USB
Rubber Ducky automatisiert durchzufiithren. Die Entschei-
dung hier zu helfen oder nicht, musste ich also nicht tref-
fen. Mit den mir zur Verfiigung stechenden Mitteln konnte
ich den Eltern tatsichlich keine seriése Hilfe anbieten. Ich
musste mich demnach auch nicht wegen meines schlech-
ten Gefiihls herausreden. Es war eine begriindete, auf tech-
nischen Fakten basierende Absage. Selbst wenn ich gewollt
oder gemusst hitte, ich war daftir nicht ausgebildet, nicht
ausgestattet und daher schlichtweg nicht in der Lage, dieses
iPhone zu knacken.

Einerseits fiel mir ein Stein vom Herzen. Die ganzen
Horrorvorstellungen, welche Vorwiirfe ich im schlimms-
ten anzunehmenden Fall den Eltern auf dem Prisentierteller
hinhalten wiirde, werden definitiv nicht eintreten. Anderer-
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seits hatten diese Eltern doch das gleiche Recht auf Antwor-
ten wie Daniela. Obwohl ... haben Eltern tiberhaupt ,das
Recht® auf die personlichen Daten im Handy ihrer Kinder?
Ich drehte mich im Kreis. Juristisch, moralisch, ethisch
und tberhaupt in allem. Immer wieder tauchten die glei-
chen Fragen auf. Ich brauchte die Meinung von Dritten, von
Auflenstehenden, um weiter zu kommen.



Familie und Freunde

In den nichsten Tagen erzihlte ich fast jedem, den ich
traf von dem, was mich gerade umtrieb. Familie, Freunde,
Bekannte, selbst ehemalige Arbeitskollegen und Kunden
weihte ich in meine Gedankenkrise ein und fragte um Rat.
Die Antworten waren meist das, was man als binir bezeich-
net. Null oder Eins. Schwarz oder Weif. Die einen sagten ja,
die anderen sagten nein.

Die, die Nein sagten, waren zahlenmifig in der Mehrheit.
Wenn ich fragte, ob jemand maéchte, dass ich in ihrem Handy
rumwiihle, dann hatten die meisten Einwinde. Aber ich
merkte, dass es total darauf ankam, wie ich die Frage stellte.
Mochtest du, dass ich in deinen Daten herumsuche. Nein!
Maoéchtest du, dass deine Familie in deinen Daten rumwiihle,
wenn du tot bist? Hm ... eher nicht. Offenbar sah die Sache
nach dem Dahinscheiden schon anders aus. Zumindest
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musste man dann dariiber nachdenken. Eine Reaktion, die
mir zeigte, dass sich wirklich noch fast niemand Gedanken
tiber seine Daten nach dem Tod gemacht hat.

Nicht nachdenken mussten die meisten bei dieser Frage:
Mochtest du, wenn dein Kind stirbt, diese Daten einsehen?
Die Antwort war in den allermeisten Fillen: Ja! Fur einige
war es eine Abwigungssache, fiir andere war es vollig klar und
tiberhaupt keine Frage, dass die Mutter Zugrift auf die Daten
bekommen sollte. Wer selbst Mutter war, gehérte sowieso zu
einem grof8en Teil der Ja-Fraktion an. Sie fanden es auflerge-
wohnlich oft legitim, auf die Daten des Kindes zuzugreifen.
Natiirlich schaut jetzt niemand permanent in die Chats der
eigenen Tochter, so meine ich das nicht. Aber wenn ein Kind
sterben wiirde und man an die Daten und Fotos ran miisste,
wollte, konnte ... her damit! Fiir tote Kinder gibt es keinen
Datenschutz. Hat ja schliefflich nichts zu verbergen, das
eigene siebzehnjihrige Kind. Nun ja, was soll man da sagen.
Natiirlich haben die was zu verbergen. Hoffentlich! Ware
sogar blod, wenn dem nicht so wire. Aber wenn die natiirli-
che Reihenfolge des Ablebens aufer Kontrolle gerit, Fragen
offen bleiben, dann gelten auch andere Regeln. So zumindest
habe ich das in den Gesprichen herausgehort.

Ich verbreite seit Jahren die These, dass am besten alles
verschliisselt werden sollte, was geht. Ich rede iiber Daten-
schutz und auch, dass ein ,,ich habe nichts zu verbergen® volli-
ger Unsinn ist, weil es nicht darum geht, etwas zu verbergen.
Es geht darum, dass das meine Daten sind und die eben nicht
Anderen gehoren und auch niemanden etwas angehen. In
Chats stehen meine Gedanken und wenn ich nicht will, dass
sic Anderen oder gar einer breiten Offentlichkeit zuginglich
sind, dann ist das meine Entscheidung. Schlicht und ergrei-
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fend meine eigene Entscheidung. Und diese Entscheidung
will und muss ich nicht einmal begriinden.

Fiir diese These stehe ich iiber einhundert Mal im Jahr auf
irgendwelchen Bithnen, in Meetingriumen oder auf Messen.
Ich habe es mir zum Beruf gemacht, Menschen zu erkliren,
wie sie ihre Daten vor dem Zugrift Dritter schiitzen und
fordere sie auf, Verschlisselungen einzusetzen. Zum Gliick
leben wir in einem Land, in dem wir das auch diirfen. Wir
dirfen — in relativ weit gefassten Grenzen sogar — unsere
Meinung kundtun ohne Repressalien beftirchten zu miissen.
Ganz egal, ob unsere Meinung anderen gefallt oder nicht.
Wir kénnen uns frei bewegen und niemand sicht, was wir im
Schlafzimmer machen, wen wir wihlen, was uns antérnt und
welche Bilder wir uns ansehen. Wir wissen dieses Glick gar
nicht richtig zu schitzen und das predige ich fast jede Woche.
Umso absurder ist es, dass ich Daniela zugesagt habe, genau
dieses Recht ihrer Tochter zu missachten und mit Fiifden zu
treten.



Ein fauler Kompromiss und
zu viele Informationen

Wer viel fragt, bekommt viele Antworten. Ich habe viele
Freunde und Bekannte befragt, und ich habe viele Antwor-
ten bekommen. Wie schon erwihnt, gab es viel Zustimmung
und spiirbar weniger Ablehnung beziiglich meines Vorha-
bens im Auftrag der Mutter das Handy ihres verstorbenen
Kindes zu knacken. Weitergebracht hat mich das jedoch
nicht. Ich wusste nicht, ob ich juristisch auf sicherem Boden
stehe. Ich wusste nicht, ob ich die Mutter psychologisch auf
diinnes Eis stelle. Ich wusste ebenfalls nicht, wie ich zukiinf-
tig mit solchen Anfragen umgehen sollte. Mein Fehler war,
dass ich Menschen um Rat gebeten habe, die Miitter und
Viter waren. Menschen, die Sekretirin, Hausfrau, Biiroange-
stellter oder Mechaniker waren. Ich habe niemanden befragt,
der sich damit auskennt. Also wirklich auskennt. Jemand, der
sich schon einmal professionell die Gedanken gemacht hat,
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die mich gerade umtrieben. Ich nahm mir vor, einen Rechts-
anwalt zu befragen — und einen Pfarrer. Aber zuerst musste
ich mit Daniela tiber meine Zusage sprechen. Ich konnte sie
ihr nicht mehr so bedingungslos geben, wie ich das anfangs
getan hatte. Allerdings musste ich sie dazu anliigen.

.Es gibt zwei Probleme, die ich jetzt schon ein paar
Tage mit mir rumschleppe. Und zwar ein juristisches
und ein moralisches — und ich kann mir vorstellen, dass
Sie dafr in Ihrer Situation Gberhaupt kein Verstand-
nis haben. Meine Tochter, mein Sohn, meine Frau,
meine Freunde und Kollegen sagen alle: ,,Ich wiirde das
nach meinem Tod nicht wollen, das ist Privatsphére.”

Das war ja nur die halbe Wahrheit. Diese Aussagen meines
Umfelds bezogen sich ja lediglich darauf, was die Befrag-
ten selbst wollten, also wenn es um ihre eigenen Daten ging.
Danielas Begehrlichkeit nach den Daten ihrer verstorbenen
Tochter hatte ja viel Zustimmung und Verstindnis erfahren.
Aber ich wollte ihr nicht alle offenen Fragen in meinem Kopf
stellen und alles in ein Falls, Wenn und Aber einpacken. Ich
behauptete weiterhin, dass mir Juristen zu einem ,,Lass das
besser” raten wiirden. Auch das entsprach so nicht der Wahr-
heit, weil ich ja noch mit gar keinem Juristen ernsthaft tiber
diese Frage gesprochen hatte.

Ein wenig alarmiert von der Wendung und den negativen
Voraussetzungen der zweiten Anfrage — von der Daniela ja
nichts wusste — schob ich noch nach, ob es nicht noch einen
anderen Weg gibe, an die Daten zu kommen. Einen Weg, bei
dem ich keine Rolle spielen wiirde.
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., Gibt es denn keine Freunde, die mit Ihrer Toch-
ter gechattet haben und lhnen davon Bilder
zukommen lassen kénnen? Die hat lhre Toch-

1

ter ja quasi selbst ,freigegeben’.

Die vage Moglichkeit, aus meiner Zwickmiihle rauszu-
kommen, zerschlug sich mit der Antwort. Und dabei wurde
Daniela personlich. Sie schrieb etwas vielleicht beildufig in
einen Satz, das sie vorher nie geschrieben hatte.

.Ich wollte Ihnen keinen Kummer machen mit
der Bitte.Nein, Jessica hat keine Freunde, die
mir etwas von ihr geben kénnten, sie war sehr
zurtickgezogen in den letzten Monaten. ”

Und plotzlich bekam die vorher so abstrakte Geschichte
einen Namen. Noch kein Gesicht, aber einen Namen. Das
Gesicht wiirde erst dazukommen, wenn ich das Handy
aufbrechen kann und Bilder von Danielas Tochter sehe,
deren Namen ich nun kannte. Jessica. Im weiteren Verlauf
erfuhr ich auch, dass sie in einer anderen Stadt lebte und dort
eine Ausbildung machte. Jessica war volljahrig. Eine Infor-
mation, die mich im ersten Moment kurz aufhorchen lief,
die mich dann aber nicht weiter beschaftigte. Daniela besta-
tigte mir, dass sie die Erbin sei, das sei alles eindeutig geklirt
und sie konne das auch belegen. Doch dann folgte etwas, das
mich irritierte.
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.Ich habe mit der Kriminalpolizei gesprochen, die
héatten mir das Handy auslesen kénnen, durften es
aber aus eben juristischen Griinden nicht machen.
Die leitende Kripo- Beamtin hat dann zu mir gesagt,
wenn sie jemanden finden, der das privat macht, kein
Problem, nur wir dtirfen es nicht. Also habe ich einen
Aufruf bei Facebook gemacht, es haben sich einige
gemeldet, aber leider konnte mir keiner helfen.”

Das musste ein Missverstindnis sein. Wenn es ein Bekann-
ter darf, dann darf es auch die Kripo — juristisch gesehen
zumindest. Ich bin ziemlich sicher, dass die Beamtin meinte,
dass die Kripo das nicht macht — weil sie eben kein Dienst-
leister ist. Die Kriminalpolizei kann keine Rechnung stel-
len, sie nimmt keine Auftrige an. Wenn sie etwas knackt oder
untersucht, dann nur, weil sie das selbst zur Aufklirung oder
dem Ausschluss einer Straftat benétigt. Offenbar gab es bei
Danielas Tochter keine Zweifel daran, dass alles mit rech-
ten Dingen zugegangen ist — auch wenn das jetzt ziemlich
seltsam klingt. Mehr als notig macht auch die Polizei niche,
selbst wenn jemand stirbt.

Etwas anderes schrieb ich mir aber auf meine Liste offener
Fragen. Die Beamtin sagte, ,wenn Sie jemanden finden, der
das privat macht“... und lief Daniela damit alleine. Warum tat
sie das? Konnte, wollte oder durfte sie niemanden empfeh-
len? Gab es keine Dienstleister, die in solchen Fillen helfen?
Natiirlich gab es die. Ich selbst kenne ein paar, die in Fillen
von Wirtschaftsspionage Handys auslesen halfen. Aber das

hier war etwas anderes und wer die Preise kennt, weif8 auch,
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dass man schon ein paar Tausend Euro auf den Tisch blat-
tern musste, um herauszufinden, ob der Firmenchef vom
Konkurrenten heimlich belauscht und abgehért wurde. Das
war sicherlich nicht die Preisklasse, die von Witwe(r)n oder
sonstigen Hinterbliebenen bezahlt werden konnten. Eine
erste, eilige Google-Suche brachte zumindest kein Ergebnis.
Ich nahm mir aber vor, herauszufinden, ob es da nicht doch
jemanden gab. Es wird so viel gestorben, wenn man da Geld
verdienen kann, dann gibt es bestimmt auch eine Industrie,
die das Geld nimmt.

Die Kommunikation zwischen Daniela und mir lief iiber
den Facebook Messenger ab. Es war keine Echtzeit-Kommu-
nikation. Ich schrieb etwas, sie antwortete eine paar Stunden
oder einen Tag spater. Es war spiirbar, dass sie kein Digital
Native war, niemand, der tagein tagaus am Handy hing und
bei dem permanent ein Chat piepste und eine neue Nach-
richt verkiindigte.

.Dann habe ich WhatsApp angeschrieben, ob sie
mir vielleicht den Chatverlauf zwischen meiner Toch-
ter und mir wiederherstellen kénnten, aber auch von
ihnen habe ich leider keine Antwort bekommen. (...)"

WhatsApp hat nicht geantwortet. Das ist wahrlich kein
Wunder und keine Uberraschung. Es ist in deren Geschifts-
modell einfach nicht vorgesehen, dass ein User etwas ande-
res will, als zu chatten — und seine Daten abzutreten. Auch
Facebook und Twitter sind erfahrungsgemafl nicht besser.
Anfragen und Beschwerden werden tiber Online-Formulare
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zu vermeintlichen Antworten gelotst. Biegt man bei den Ja/
Nein-Fragen irgendwo falsch ab, landet man in einer Sack-
gasse, bekommt Standard-Antworten und bleibt am Ende oft
mit seinem Problem alleine. Als einzelner Mensch, ist man
schon etwas aufgeschmissen, wenn man sich mit einem ernst-
haften Problem an support@whatsapp.com wenden muss.
Wenn man sein Anliegen dann in ein schwarzes Loch wirft
und hoflt, dass sich dem jemand annimmt und hilft. Dani-
ela hat anscheinend umsonst gehofft. WhatsApp hat ihr, so
schreibt sie zumindest, nicht einmal geantwortet.

Facebook hat WhatsApp fiir 19 Milliarden Dollar gekauft
— das entspricht in etwa dem gesamten Bruttoinlandspro-
dukt von Estland. Fiir ein Callcenter — zugegeben ein grofies
— bei dem man anrufen kann und Antworten sowie Hilfe
erhalt, hat es anscheinend nicht mehr gereicht. Zugegeben,
das war jetzt polemisch. Aber ich bleibe dabei, soziale Netz-
werke sind keine Dienstleister, denen ein zufriedener Kunde
am Herzen liegt. Sie wollen, dass wir ihre Plattform nutzen
und ihnen Informationen zukommen lassen, mit denen sie
zu guter Letzt Geld machen konnen. Diese Plattform soll fiir
uns reibungs- und problemlos funktionieren. Technisch gese-
hen zumindest. Soziale Probleme die aus den Inhalten der
User resultieren, sollen bitte auch die User selbst verantwor-
ten. Wie heifit es so schon bei Kommentaren in der Zeitung:
Die von den einzelnen Autoren verdffentlichten Texte und
Artikel geben nicht unbedingt die Meinung der Redaktion
wieder. Zu Deutsch: Wenn dir was nicht gefillt, ist das nicht
unser Problem.

Aber WhatsApp war jetzt gerade nicht das Problem. Ich
wollte mich mit Daniela auf einen Kompromiss einigen.
Einen Kompromiss, mit dem ich Jessicas Privatsphire zumin-
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dest halbwegs wahren konnte und Daniela trotzdem ihre
Fragen beantwortete. Daniela erzihlte mir vorher schon,
dass ihr alles auf dem Handy fehlen wiirde, weil einerseits
mal ein Gerit kaputtgegangen ist und ohne Backup alle alten
Chatverlaufe weg waren. Andererseits haben ihre anderen
Kinder alles geloscht, was noch da war. Bilder, SMS und auch
die Speicherkarte in Jessicas Handy. Warum sie das taten?
Whahrscheinlich weil sie ihre Mutter leiden sahen, wenn diese
Bilder ihres toten Kindes betrachtete. Ich fragte mich, ob ich
nicht gerade einen grofien Fehler begehe. Wenn die anderen
Kinder schon zu so drastischen Mitteln griffen ... was wiirde
meine Arbeit bewirken, wenn ich alles wieder zuriickhole?
Ich fragte den Psychologen in mir, blieb aber erfolglos.

“Ich méchte Jessi nicht ausspionieren, es wiirde mir schon
reichen, wenn ich unsere Unterhaltungen wieder hatte.”

Dieser Satz war die Losung. Daniela wollte die Antwort
auf die Frage, ob sie etwas iibersechen hatte. Hat die Tochter
kurz vor dem Tod versucht, ihre Mutter zu erreichen oder
ihr — wenn auch nur zwischen den Zeilen — einen Hilferuf
zukommen lassen? Hatte Jessica Probleme, wegen derer sie
eine drohende Uberzuckerung absichtlich in Kauf nahm? Ich
wusste mittlerweile, dass Jessica zuckerkrank gewesen ist, sich
aber nicht wirklich darum kiimmerte, wenn andere Dinge
sie beschaftigten — eine Party, ein Streit oder Liebeskummer.
Manchmal schien sie es dann darauf anzulegen, sagte Daniela
spater einmal zu mir. Daniela wollte wissen, ob sie ihre Toch-
ter hitte retten kénnen. Doch dazu musste sie priifen, ob
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sie in einer Nachricht von Jessica einen Hinweis iibersehen
hatte. Wenn ich nur die Sachen raussuchte, die Mutter und
Tochter ausgetauscht hatten, dann breitete ich auch nicht das
ganze Leben der Tochter auf dem Tisch der Mutter aus. Wir
einigten uns also letztlich darauf, dass ich — vorausgesetzt,
das Handy ist zu knacken — nur den Chatverlauf zwischen
Daniela und Jessica wiederherstelle. Wir einigten uns weiter-
hin darauf, dass ich nur Bilder weitergebe, auf denen Jessica
alleine zu sehen ist. Und letztlich einigten wir uns darauf,
dass ich nachschaue, ob etwas darauf hindeutete, dass Jessica
ihres Lebens tiberdriissig war. Ich dachte, damit war ich fein
raus. Zu dem Zeitpunke hatte ich noch keine Ahnung, dass
das andere Menschen ganz anders sahen.



Los geht’s

Als das kleine Pickchen mit dem Smartphone bei mir
ankam, brannte es schon unter meinen Nigeln. Mit neuem
Elan und der Ruhe meines Gewissens, den mir der Kompro-
miss mit Daniela bescherte, machte ich mich sofort an die
Arbeit. Im Paket fand ich neben dem Handy ein kleines,

nettes Anschreiben vor.

.Danke sehr. Und machen Sie sich bitte keine Sorgen. ”

Alsich das HTC das erste Mal einschaltete und es hochge-
fahren war, tiberkam mich ein komisches Gefiithl. Bei neuen
Smartphones begriifit einen der Einrichtungs-Assistent.
Ein neues Gerit ist mehr oder weniger nackig, ja fast schon
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steril. Kein personliches Hintergrundbild, keine personli-
chen Favoriten, Icons. Hier hingegen sprang mich das Leben
eines jungen Menschen an. Es war sofort ersichtlich, dass es
sich um ein genutztes Smartphone handelt. In der obersten
Leiste reihte sich ein Icon an das nichste. Updates warte-
ten, das WLAN konnte sich nicht verbinden, die SIM-
Karte fehlte und die Uhrzeit stimmte nicht. Daniela hatte
ja schon gesagt, dass ihre groflen Kinder die SIM-Karte und
die SD-Speicherkarte aus dem Handy entfernt und vernich-
tet hatten, aber es war etwas anderes, das mir sofort auffiel.
Das Handy sah aus, als wire es eben erst verwendet worden.
Es sah aus, als ob Jessica es eben noch in Hinden gehalten
hat, um ein paar Snaps oder einen Facebook-Kommentar
zu abzusetzen. Smartphones sind ohne Zweifel ein Beglei-
ter junger Menschen. Sie enthalten nicht nur Kontakte und
Termine, sondern mit Fotos und insbesondere E-Mails und
Chatnachrichten auch ein extrem personliches Wissen tiber
den Nutzer. Und hier sah es so aus, als ob jemand im Leben
von Jessica auf ,Pause” gedriicke hatte.

Ich versuchte, mich auf technische Dinge zu konzentrie-
ren. Den USB Rubber Ducky hatte ich so programmiert,
dass er erst einmal nur die PINs von 0000 bis 0014 durch-
probiert. Es ging darum, herauszufinden, wie schnell das
Handy Tastatureingaben verarbeiten kann. Das ist wich-
tig, um den Angriff zu optimieren und korrekt durchzufiih-
ren. Ich musste herausfinden, ob ich zwischen jeder Null eine
kurze Pause einfiigen musste, wenn ich 0000 tippe. So, wie
ein Mensch auch einige Millisekunden benétigt, um nach
einer Eingabe eine weitere Taste zu driicken. Tite ich das
nichg, ist es denkbar, dass einige Eingaben nicht vollstindig
sind und zum Beispiel statt dem PIN 0815 nur 085 ankam
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und so PINs tibersprungen werden. Dies hitte zur Folge, dass
ich gar nicht alle Codes durchprobiere — und am Ende auch
nicht wiisste, welche fehlen.

Ich musste weiterhin eruieren, mit welcher Taste der Bild-
schirm anging, weil Jessicas Handy so konfiguriert war, dass
bereits wenige Sekunden nach dem letzten Tastendruck
der Bildschirm abdunkelte und ebenso schnell sogar ganz
abschaltete. AufSerdem braucht das Handy Zeit, die Eingabe
zu verarbeiten und dem User mitzuteilen, ob der letzte PIN
korrekt war oder nicht. Die Skriptsprache des USB Rubber
Ducky hat einen PAUSE-Befehl mit dem ich Wartezeiten
von mehreren Sekunden aber auch von wenigen Millise-
kunden zwischen Tastendriicken einbauen kann. Nach ein
paar Stunden mit diversen Versuchen hatte ich schliefilich
ein Programm, das die ersten 99 PINs fehlerfrei durchpro-
bierte und dabei — mit ein bisschen Puffer — schon ziemlich
schnell, und obendrein noch sehr stabil funktionierte. Genau
48 Sckunden waren noétig, um den USB Rubber Ducky
funf PIN Codes ,cintippen” zu lassen und 30 Sekunden zu
warten. Rein rechnerisch wire das Handy in allerspitestens
26,6 Stunden sicher auf — und ich konnte Daniela ein paar
Fotos ihrer Tochter heraussuchen.

Zuerst musste ich aber noch ein weiteres Problem lésen.
Da ich nicht vorhatte, 26 Stunden lang auf das Gerit zu
starren und ad hoc einzuschreiten, sobald der korrekte
PIN eingetippt war, brauchte ich einen Aufpasser. Eine alte
Videokamera kam zum Einsatz. Sie filmte das Display, sodass
ich jederzeit nachsehen konnte, bei welchem PIN das Gerit
den Zugang frei gab. Ich steckte den USB Rubber Ducky an
Jessicas Handy und startete die Aufnahme der Videokamera.
Los ging’s. 0000, 0001, 0002, 0003, 0004. Dann 30 Sekun-
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den Pause. 0005, 0006, 0007, 0008, 0009. Weitere 30 Sekun-
den Pause. Ich verlief mein Biiro. Spitestens morgen Abend
habe ich Zugriff auf Jessicas Fotos und Chats und der Auftrag
ist erledigt.



Das Facebook-Urteil — Teil 1

Daniela ist nicht die erste Mutter, die Zugang zu Daten ihres
toten Kindes mochte. Auch andere Eltern versuchen das
und miissen kimpfen. Bei Facebook ist es moglich, einen
Account in den sogenannten Gedenkzustand zu versetzen.
So kann man dem Verstorbenen gedenken und seine Gedan-
ken auf der Seite zum Ausdruck bringen. Auf der anderen
Seite ist der Account aber gesperrt. Das heifit, dass man sich
dort nicht mehr einloggen kann.

Das klingt ja auf den ersten Blick durchaus logisch. Wer
tot ist, muss sich nicht mehr einloggen. Der braucht auch
keine Anderung seines Passwortes mehr und der postet auch
keine neuen Urlaubsbilder. Eine Sperre des Accounts verhin-
dert zudem, dass jemand, der die Zugangsdaten kennt, Dinge
im Namen eines Verstorbenen postet. Kurzum — das klingt
alles erst einmal sehr verniinftig. Erst einmal.
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Im Jahr 2015 hat eine Mutter gegen Facebook geklagt.
Ihr Kind war gestorben und dessen Facebook Account war
in den Gedenkzustand geschaltet worden. Nicht von den
Eltern. Nein, das braucht es gar nicht. Es geniigt, wenn
jemand glaubhaft machen kann, dass eine Person tot ist.
Glaubhaft machen heiflt, durch Belege nachweisen. Wir
reden aber nicht von einer beglaubigten Sterbeurkunde oder
etwas Ahnlichem. Wir reden hier von einem Link, den man
in einem Online-Formular angibt. Das kann eine Kopie einer
Sterbeurkunde sein, ein Nachruf im Internet oder auch ein
Foto der Todesanzeige aus der Zeitung. Der entscheidende
Punkt ist aber nicht, dass man solche Bilder und Nachrufe
leicht filschen kann. Missbrauch gibt es tiberall. Lediglich
drei Felder miissen ausgefiillt werden, um einen Account in
den Gedenkzustand zu versetzen. Wer ist gestorben. Wann
ist es passiert — mit dem Hinweis, dass man sogar schitzen
darf, wenn man das genaue Sterbedatum nicht weifl.

. Wann ist er/sie verstorben?

Wenn dir das genaue Datum nicht
bekannt ist, dann schétze es bitte.”

Als letztes — obendrein auch noch optional, also gar nicht
mal verpflichtend — wird nach einem Beweis gefragt. Den
Angaben nach beschiftigt sich ein Team damit, den Antrag
zu uberpriifen. Wie so oft ist es vollig intransparent fiir uns,
wie diese Priifung abliuft. Es ist aber davon auszugehen, dass
Facebook hier gewissenhaft vorgeht. Der Tod ist ein heikles
Thema. Facebook hat kein Interesse daran, filschlicherweise
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Menschen als tot zu deklarieren. Daher verlangen sie einen
Beweis, wie eine Kopie der Sterbeurkunde.

Es ist miflig, hier zu diskutieren, ob man eine derart
personliche Urkunde einem amerikanischen Unternehmen
ibermitteln mochte, das als Datenkrake bekannt ist. Tatsich-
lich ist dieses Vorgehen auch bei deutschen oder europi-
ischen Unternchmen tblich. Es ist ja schlief8lich auch Sinn
und Zweck der Sterbeurkunde, den Tod einer Person nachzu-
weisen, ihn zu beurkunden. Der Vorteil ist, dass die Urkunde
nach festen Regeln und Gesetzen an Hinterbliebene gegeben
wird. Sie ist nicht fiir jeden greifbar und signalisiert dadurch,
dass der, der diese offizielle Urkunde vorweisen kann, eine
enge, vielleicht sogar familidre Bindung zum Verstorbenen
hatte. Es signalisiert, dass diese Person sich um den Nachlass
kiimmert und — hoffentlich — auch in deren Willen handelt.
Aber Facebook akzeptiert auch andere Beweise. Ein Link
zum einem Nachruf geniigt auch, ebenso jedes andere Doku-
ment, das das Ableben eines Menschen bestitigt.

.Optional: Sterbeurkunde

Stelle uns bitte, wenn méglich, einen Link zu einem
Nachruf oder ein anderes Dokument zum Tod der
Person zur Verfigung. Diese Dokumentation ist fir
das Team hilfreich, das die Antrége fiir das Verset-
zen von Konten in den Gedenkzustand Gberprift.”

Facebook sichert sich damit durch einen fiir sie vertretba-
ren Aufwand dagegen ab, filschlicherweise lebende Perso-
nen fir tot zu erkliren. Das ist legitim und durchaus auch
wiinschenswert. Man denke nur daran, was es bedeutet, wenn
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ein ,,Spaivogel® so mir nichts dir nichts einen User fir tot
erkliren konnte. Aber mal ernsthaft, so richtig viel muss man
tiber einen Verstorbenen gar nicht wissen. Name, geschitz-
tes Sterbedatum und ein optionaler Link. Dass es trotzdem
keine regelmifiigen Presseberichte tiber falsche Todesmel-
dungen innerhalb des sozialen Netzwerkes gibt, ist sicher-
lich dem genannten Team und seinen Uberpriifungen zuzu-
schreiben.

Wenn du die Herstellung des Gedenkzustands fir ein Konto beantragen méchtest, verwende bitte dieses
Formular, um uns das mitzuteilen.

Abb.2:  Antrag auf Herstellung des Gedenkzustands®
(Ausschnitt)

Zwar gibt es seit einiger Zeit die Moglichkeit, Face-
book mitzuteilen, was mit einem Account passieren soll,
wenn man stirbt. Ich kann verfiigen, dass meine Seite dann
geloscht wird, oder ich hinterlege einen Nachlasskontakt im
Profil. Dieser Nachlasskontakt kann im Falle meines Able-
bens zumindest das Profil- und Titelbild indern, einen fixier-

4 facebook.com — Antrag auf Herstellung des Gedenkzustands
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ten Beitrag in der Chronik hinterlassen und auf neue Freund-
schaftsanfragen antworten. Andere Funktionen inklusive
Chat-Nachrichten lesen und schreiben sind aber deaktiviert.
Eigentlich ist die Hinterlegung eines Nachlasskontaktes bzw.
die Loschvorgabe, die Facebook seinen Usern als Alternative
anbietet, eine fabelhafte Idee. Der Benutzer selbst trifft hier
eine Entscheidung und das diirfte fiir die meisten Hinter-
bliebenen auch eine akzeptable Vorgabe sein. Er muss es aber
aktiv tun — und zwar zu Lebzeiten.

Beim Gedenkzustand ist das eigentliche Problem fir
die Hinterbliebenen, dass diesen so ziemlich jeder beantra-
gen kann. Nicht nur die Erben, die Eltern oder der zuriick-
bleibende Ehepartner. Nein. Wer Facebook glaubhaft
machen kann, dass jemand nicht mehr am Leben ist, kann
den Gedenk-Modus fiir einen Facebook-Account beantra-
gen. Auf der Antragseite empfichlt Facebook zwar, dass man
sich vorher mit der Familie abstimmt, aber die Ansage ist
klar: Den Antrag konnen Familienmitglieder oder Freunde
stellen. Wer als Familienmitglied gilt, ist rechtlich geregelt.
Liest man sich die Definition von Freundschaft auf Wiki-
pedia durch, merkt man schnell, dass das viel tiefer geht, als
das Annehmen einer ,,Freundschaftsanfrage® auf Facebook.
Geht der Antrag bei Facebook letztlich durch, dann kommt
etwas hinzu, was Facebook auf der gleichen Seite auch kurz

und knapp beschreibt.

,Mit dem Gedenkzustand wird das Konto
unter anderem geschiitzt, da sich niemand
bei diesem Konto anmelden kann.”
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Jetzt wird es interessant. Das bedeutet in der Praxis, dass
Eltern oder Hinterbliebene, die die Zugangsdaten zum Face-
book-Account eines Verstorbenen kennen, sich nicht mehr
anmelden konnen, auch wenn ein Sterbenskranker ihnen
absichtlich und genau dafiir sein Passwort hinterlassen hat.
Sie konnen es deshalb nicht, weil irgendjemand den Gedenk-
zustand der Seite beantragt hat. Ubertragen wir das auf Dani-
elas Fall, bedeutet das, dass sie trotz Kenntnis der Zugangs-
daten nicht hitte priifen konnen, ob ihre Tochter in einem
Chat mit Freunden suizidale Gedanken geduflert hat. Und
zwar nur, weil ein Dritter, vielleicht sogar ein fir die Mutter
Fremder, den Tod der Tochter an Facebook gemeldet hat.
Das klingt absurd und ungerecht.

Dass das ungerecht und Unrecht ist, das sicht sogar
ein Gericht so. Tatsichlich hat das Landgericht Berlin im
Dezember 2015 der klagenden Mutter, die ich eingangs
dieses Kapitels erwihnt habe, Recht gegeben. Die Frau,
deren Tochter unter ungeklirten Umstinden in Berlin von
einer U-Bahn iiberrollt wurde, wollte wissen, ob ihr Kind
unter Liebeskummer oder Mobbing litt. Sie verlangte daher
Zugang zum gesperrten, weil in den Gedenkzustand versetz-
ten Konto ihrer Tochter. Erstmals entschieden Richter in
Deutschland, dass der Mitglieds-Vertrag bei Facebook Teil
des Erbes ist und wie Briefe oder ein Tagebuch behandelt
werden muss. Das soziale Netzwerk muss den Eltern also den
Zugang zu den Daten gewihren, damit diese endlich fur sich
kliren konnen, ob es dort Hinweise auf einen Suizid ihres
Kindes gibt, oder nicht. Wer nun denkt, dass jetzt ja alles
geregelt und in Ordnung ist, der irrt jedoch, denn Facebook
hat gegen das Urteil umgehend Berufung eingelegt.
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Immer wieder merke ich bei meinen Uberlegungen, dass ich
mich insbesondere dann im Kreis drehe, wenn es um recht-
liche Fragen geht. Ich habe eine gewisse Vorstellung davon,
was Recht ist — oder besser gesagt, was Recht in meinen
Augen sein sollte. So, wie das wohl jeder Laie tut und dann
Skandal ruft, wenn ein Richter vollig anders entscheidet. Ich
habe zum Beispiel nicht verstanden, warum Facebook Beru-
fung gegen das Urteil aus Berlin eingelegt hat und wie sie
das begriinden. Ich fand es ungerecht, geradezu unmensch-
lich, dass Facebook es nicht einfach akzeptiert und der trau-
ernden, wahrscheinlich auch leidenden, Mutter den Zugang
zu den Daten ermdéglicht. Auf der anderen Seite ist es gerade
das, was unser Rechtssystem ausmacht. Wenn man ein Urteil
als falsch empfindet, dann kann man es anfechten. Und
genau das hat Facebook getan. Und so unmenschlich es klin-

55
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gen mag, die Begriindung, die sie anbringen, klingt auch
fur mich einleuchtend. Es ist halt mal wieder eine Frage der
Sichtweise. Facebook sagt, dass in einem Chat ja auch ein
Dritter, nimlich der Gesprichspartner beteiligt ist. Und
diese dritte Person hat ein Recht auf Datenschutz.

Das klingt logisch. Aber ich musste trotzdem schmunzeln,
als ich das in der Zeitung las. Facebook und Datenschutz.
Das klingt wie Teufel und Weihwasser. Aber vielleicht tue
ich dem sozialen Netzwerk damit Unrecht. Und tiberhaupt,
was ist eigentlich Recht und Unrecht im Zusammenhang
mit meinen Daten, Fotos und Chats, wenn ich tot bin? Ich
musste endlich jemanden befragen, der sich damit auskennt.
Einen Juristen. Jemanden, der mir erkliren konnte, welche
Sichtweise — die alle irgendwo logisch, korrekt und berech-
tigt klingen — denn nun die Richtige ist.

Wenn ich fir stern TV ein Datenschutzthema erkli-
ren darf, kommen oft auch juristische Aspekte mit ins Spiel.
Neben dem Hausjuristen, der die Redaktion berit, ob man
einen Test so oder so tiberhaupt durchfithren darf, gibt es
noch den Anwalt, der auch vor der Kamera agiert oder im
Studio sitzt und Fragen beantwortet. Meistens sitze ich dann
dort mit Christian Solmecke. Er ist Anwalt und sein Fachge-
biet ist Medien- und IT-Recht. Wenn mir also einer beant-
worten kann, ob Facebooks Berufung plausibel erscheint
und ob ich fir Daniela das Handy ihrer Tochter knacken
darf, dann er.

Wir verabreden uns an einem Donnerstagvormittag, ich
bin ¢h in Koln und laufe die wenigen hundert Meter von der
Redaktion zum Biirohaus der Kanzlei. Ich fahre mit dem
Aufzug nach oben und werde am Empfang gebeten, kurz zu
warten. Das Telefon klingelt pausenlos, wihrend ich dort
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sitze. Es gibt viele Menschen, die Fragen tiber Daten, das
Internet oder Facebook haben. Christian Solmecke kommt
um die Ecke und holt mich ab. Wir gehen zu seinem Biiro
und ich frage ihn nach den vielen Anrufern. Er erklirt mir,
dass ein GrofSteil der Anrufer im Internet betrogen wurde,
aus Verschen ein Abo abgeschlossen hat oder eine Telefon-
rechnung mit unerklarbar hohen Betrigen erhalten hat. Es
sind Standardthemen, sagt er, schiebt aber sofort nach, dass
es keine Standardfille gibt. Jeder Fall ist irgendwie anders
und muss als solcher auch einzeln betrachtet werden. Als
er das sagt, schwindet meine Hoffnung, eine allumfassende
Antwort auf meine Fragen zu bekommen und ich befirchte,
dass ich heute mehrmals ,,es kommt darauf an“ zu horen
bekomme.

Irgendwie habe ich mir immer vorgestellt, dass das Biiro
des Anwalts Christian Solmecke tibersiht ist mit Akten und
Papierstapeln, sodass man die Tischplatte eines Schreibti-
sches eigentlich nur erahnen kann. Ich wurde enttiuscht.
Wir betraten einen Raum, der fast klinisch rein war. In ihm
eine Schrankwand, vermutlich voll mit Akten, ein nahezu
blitzblanker Schreibtisch mit ein paar Stiften, davor Stiihle.
Vollig unmoglich, dass das das Arbeitszimmer eines viel-
beschiftigten Anwalts sein soll und wie sich herausstellte,
handelte es sich lediglich um ein Gesprichszimmer. Es ist
bewusst leer gehalten. Die Abwesenheit von Unterlagen und
sichtbaren Akten hatte einen ganz einfachen Grund: Daten-
schutz. Weder ich noch andere Mandanten durften Akten-
inhalte oder Gespriachsnotizen von aktuellen Fillen sehen,
geschweige denn die ein oder andere Information oder gar
den Namen eines Beschuldigten erspahen. Die Tatsache, dass
Christian Solmecke derart penibel auf Datenschutz achtete,
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lieff mich zweifeln, ob das, was ich da mit Jessicas Daten
vorhatte, seinen Segen erhalten wiirde.

Gegeniiber des groffen Schreibtisches setzte ich mich in
einen der Stithle und fragte mich, wie viele Menschen hier
wohl schon gesessen haben und ihre Erlebnisse von Betrug
und Abzocke im Internet schilderten. Mein kleines Aufnah-
megerit piepste kurz beim Einschalten und ich begann
meine Geschichte zu erzihlen. Eigentlich ist es ja Dani-
elas Geschichte und ich habe sie Christian Solmecke schon
vorher zukommen lassen, damit er sich vorbereiten kann. Ich
nahm mir also vor, nur noch mal eine kurze, knappe Zusam-
menfassung zu wiederholen, damit wir ins Thema kommen.
Es blieb nicht dabei. Ich ertappte mich, jeden kurzen Satz
am Ende noch mit allerlei Detailinformationen zu ergin-
zen und nichts auszulassen, weil jedes Detail vielleicht das
entscheidende Detail sein konnte, das die Antwort des Juris-
ten beeinflusst. Ich ende damit, dass Daniela das Handy von
Jessica geerbt hat und frage, ob ihr die Daten dann wirklich
auch gehoren. Schon die ersten Antworten zeigten, dass ich
mir viele Details hitte sparen konnen. Gesetze sind so konzi-
piert, dass sie ohne Details auskommen. Sie versuchen, den
Blick auf ein Ganzes zu werfen — und dann auch das Ganze
zu beurteilen. Smartphones mit Touchdisplay, so wie wir sie
heute nutzen, gibt es gerade einmal seit dem Jahr 2007. Auf
ihnen laufen Apps und speichern haufenweise Daten, die
noch jiinger sind und vielleicht gerade erst auf den Markt
kamen. Und trotzdem wird es im Todesfall des Eigentiimers
mit einem Gesetz aus dem Jahr 1900 beurteilt. Was ich spon-
tan fur total veraltet halte, findet der Jurist geradezu gran-
dios.
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.Bei erbrechtlichen Féllen greift immer noch unser
BGB. Das ist ein Top-Gesetz, schlieBlich funk-
tioniert es nach 118 Jahren immer noch. Und

damals dachte gewiss niemand an Compu-
ter, Smartphones oder digitale Daten.”

Was folgt, ist ein kurzer Ausflug in das Biirgerliche Gesetz-
buch der Bundesrepublik Deutschland. Solmecke kommt in
Fahrt. Er lobt die gewissenhafte Arbeit der Gesetzgeber vor
tiber einem Jahrhundert. Verglichen mit vielen heute neu
geschriebenen und husch husch verabschiedeten Gesetzen
sei fur ihn das BGB klar und strukturiert, was wenig Inter-
pretationsspielraum oder Schlupflocher zuliefle. Meine erste
Frage ist damit auch schnell und eindeutig beantwortet.

Erben werden heute Eigentimer des Handys und
meiner Meinung nach erben sie auch das Recht
auf Zugriff zu den darauf gespeicherten Daten.

Deshalb darf es auch geknackt werden.”

Ich mache einen Haken bei gleich zwei Fragen auf meinem
Zettel. Einerseits hat Solmecke bestitigt, dass ich als Handy-
knacker nicht belangt werde. Weiterhin ist klar, dass die
Mutter mitsamt dem Handy auch die Daten erbt, die darauf
gespeichert sind. Na das war ja einfach, denke ich mir.
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.Das Gesetz darf da keinen Unterschied zu Briefen
machen. Die werden seit Jahrhunderten vererbt. Auch
da wusste der Schreiber, dass irgendwann die Erben
lesen kénnen, was er Uber sie geschrieben hat.”

Das leuchtete mir ein. In meinem Keller schlummern seit
vielen Jahren Briefe aus meiner Schulzeit. Von Brieffreunden
aus London aus der 7. Klasse oder von dem ein oder ande-
ren Midchen, in das ich mal verliebt war. Damals war das
vollig normal. Elektronische Post gab es in den Neunzigern
noch nicht, daher schrieben wir uns Briefe. Ich vertraute
darauf, dass der Vater meiner Angebeteten die Briefe nicht
offnete und heimlich las. Auch habe ich mir nie Gedanken
dariiber gemacht, was passieren wiirde, wenn die Empfin-
gerin meiner Liebesbekundungen plotzlich sterben wiirde.
Natiirlich hitten ihre Eltern meine Briefe lesen kénnen, das
wird mir jetzt erst bewusst. Die Frage hatte ich mir nur nie
gestellt. Warum auch, mit sechszehn Jahren dachte ich nicht
ans Sterben — so wie das die meisten jungen Menschen heute
auch nicht machen. Obwohl sie das sollten, denn Chatnach-
richten sind die Briefe der Gegenwart.

. Wirklich private Nachrichten in Chats sind keine
qute Idee. Ich muss immer damit rechnen, dass meine
Nachrichten von Dritten gelesen werden. Wir wissen
doch alle, dass der Tod im Leben vorkommt.”
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Christian Solmecke empfichlt auf meine Nachfrage
tatsichlich, dass ich Informationen, von denen ich nicht
will, dass sie jemals irgendeine Dritte Person auffer meinem
Gesprichspartner erfahren soll, niemals tiber Chatdienste,
E-Mail oder SMS verschicken sollte. Als er das sagt, hat er gar
keine Geheimdienste oder Hacker im Hinterkopf. Es geht
auch nicht um unzuverlissige Kommunikationspartner. Es
ist die Tatsache, dass mein Gesprichspartner sterben wird.
Irgendwann. Und da WhatsApp und Co. eine nahezu unbe-
grenzte Historie der Chatinhalte bieten, muss ich mir bei
jeder Nachricht, die ich heute per Smartphone verschicke, im
Klaren sein, dass die irgendwann irgendein Erbe lesen kann —
und vielleicht auch lesen wird. Ich bin fast empért, als ich die
Tragweite dieser Information begreife.

Seit Jahren arbeiten die ganzen Anbieter von Chatpro-
grammen an immer sicherer werdenden Kommunikations-
moglichkeiten. Es gibt Ende-zu-Ende-Verschliisselungen
und manche Firmen gehen extra in die Schweiz, um keinen
US-Gerichten und -Geheimdiensten ausgeliefert zu sein.
Das mag ein wenig tibertrieben klingen und auch nicht fir
jeden zutreffen, aber was der Anwalt da sagt, ist klar: Egal,
wie sehr du dich zu Lebzeiten schiitzt, mit deinem Ableben
ist es aus, mit dem Datenschutz. Solmecke redet weiter und
er kommt zu einem ganz wichtigen Punkt. Etwas, was diese
Aussage ein wenig lindert. Wir kriegen in unserem Gesprich
auch wieder die Kurve, zuriick zu Daniela, Jessica und ihrem
Handy.
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JJuristisch gesehen ddrfen auch Eltern nicht
alles wissen. Jeder Mensch hat Persénlich-
keitsrechte, nattrlich auch Kinder.”

Also doch. Jetzt kommt das Wenn und Aber, denke ich
mir. Der Anwalt fithrt weiter aus, dass es egal ist, ob das
Kind, also Jessica, volljahrig war oder nicht. Auch ein even-
tuell vorhandener Ehepartner hitte das Smartphone geerbt
und dann damit tun und lassen kénnen, was er wollte. Aller-
dings nur mit dem Smartphone. Bei den Daten miisse man
noch weitere Aspekte betrachten. Auch wenn man sie erbt,
darf man damit nicht alles tun.

LAuch Erben haben Pflichten. Sie dlirfen einen
Verstorbenen zum Beispiel nicht mit gefunde-
nen Daten oder Bildern 6ffentlich diskreditieren.”

Das hebt Christian Solmecke dann noch deutlich hervor.
Es gibt so etwas wie eine Sorgfaltspflicht. Und die gilt grund-
satzlich. Egal ob tot oder lebendig. Es spielt auch keine Rolle,
ob man die Informationen selbst erfasst hat, ob sie einem frei-
willig tiberlassen wurden, ob man sie gefunden oder geerbt
hat. Wenn die Nutzung von Wissen oder das Veréftentlichen
eines diskreditierenden Fotos einer Person im Ansehen scha-
det, dann darfst du diese Info nicht verwenden. Bei Promis
gibt es da zwar Einschrankungen, aber da Jessica keine Person
des offentlichen Lebens war, geniefit sie hier auch Schutz.
Fiir mich ist das kein Problem, denn ich hatte eh vor, nur
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die Daten weiterzugeben, die der jungen Frau heute keinen
Schaden mehr bereiten. Aber als ich das erwihnte, schob der
Jurist auch hier einen Riegel vor.

., Wenn ein Dienstleister ein Gerat knackt,
muss er grundsatzlich auch alle Daten heraus-
geben, ohne vorher zu filtern.”

Ich machte mir eine Notiz, aber zu diesem Zeitpunkt
noch keine Gedanken dariiber, was das fiir mich bedeutete.
OK, dann ist es halt so. Keine Vorauswahl, kein Zuriickhal-
ten von Konversationsteilen, die die Mutter krinken konn-
ten. Es war eh keine Option fir mich, in den Daten zu
withlen, daran hatte ich gar kein Interesse. Ich biete zwar nur
eine eingeschrinkte Dienstleistung an, weil ich von vorne-
herein nur Teile der Daten auslesen wollte, diese muss ich
dafiir aber vollumfinglich liefern. Die Beschrinkung darauf,
nur Chats herauszusuchen, die Mutter und Tochter schon
gefihrt haben, ist nimlich auch juristisch kein Problem.
Das, so wurde mir erklirt, sei so zu sehen, wie bei Allgemei-
nen Geschiftsbedingungen. Solmecke meint sogar, dass ich
damit dem eigentlichen Problem an der Sache aus dem Weg
gehe. Bisher haben wir ja nur iiber Daten gesprochen, die die
Mutter eindeutig geerbt hat und die nun ihr gehéren. Auf
dem Gerit sind aber auch Daten, die Daniela als Erbin nur
eingeschranket nutzen darf.
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.Bei Chats sind ja zwei Parteien zugange. Hier
spielt also nicht nur das Erbrecht eine Rolle,
sondern auch der Datenschutz und unter Umstan-
den sogar noch das Telekommunikationsgesetz.”

Das klingt fur mich total nachvollziehbar. Jessica hat
natiirlich auch mit anderen gechattet und von ihnen Bilder
gemacht. Diese Personen haben natiirlich auch Rechte. Das
war ja auch ein Grund, warum ich bei meiner Zusage an
Daniela die Einschrinkung machte, nur Konversationen
zwischen ihr und Jessica zu extrahieren. Allerdings habe ich
das nicht so sehr aus juristischen Uberlegungen gemacht. Ich
fand das diesen Menschen gegeniiber einfach nur fair.

Ich erinnere mich an eine Geschichte, die ich irgendwann
einmal gelesen hatte. Es ging um Datenschutz und dabei
wurde auch der Vergleich zur Postkarte gezogen. Der Autor
erzahlte, dass man Postkarten die man jemanden geschrieben
hat, von dessen Erben zuriickverlangen kann. Schliefilich,
so habe ich das damals jedenfalls in meinem Kopf gespei-
chert, handelt es sich um Worte des Kartenschreibers und die
waren nur fiir den Empfinger gedacht. Ist der jetzt tot, kann
man folglich seine Daten zuriickverlangen. Als ich dies mehr
schlecht als recht erzihle, lichelt Christian Solmecke schon,
als ich gerade bei der Hilfte der Schilderung bin. Er kennt die

Story offenbar schon, hort sie nicht zum ersten Mal.
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. Die Geschichte von den Postkarten ist ein Ammen-
mdérchen. Die Postkarte ist ein Geschenk und wird
deshalb als Eigentum vererbt. Es ist ja vielmehr drauf
als nur Daten. Vielleicht sogar die Blaue Mauritius.”

War wohl nix. Das Ganze ist wohl nur so ein Horen-Sa-
gen, wie die Geschichte von der berithmten Spinne in der
Yucca-Palme. Schon mal gehort, keine Quellenangabe, aber
ist dem Schwager meiner Schwester passiert. Nun ja, wie wir
alle wissen, wird eine Geschichte nur durch hiufiges Erzih-
len nicht wahr. Dass die physische Postkarte selbst einen
materiellen Wert hat, ergibt aber Sinn. Und auch wenn
der Vergleich ein wenig hinkt, weil man ja mit einer digita-
len Nachricht nicht gleich ein Smartphone mitschicke: Das
Papier auf dem die Nachricht steht, ist nichts anderes als das
Handy, in dem eine Nachricht gespeichert ist. Der Inhalt der
Nachricht selbst hingegen, der kann aber durchaus geschiitzt
sein, damit ein Erbe mit der Information niemanden erpres-
sen, unter Druck setzen oder sonst irgendwie ausnutzen
kann. Und das ist bei analogen Postkarten unisono wie bei
digitalen Chats.

Christian Solmecke und ich sind uns aber auch darin
einig, dass das Aufteilen einer Konversation im digitalen
Zeitalter in der Praxis eigentlich gar nicht realisierbar ist. Ein
Chat ist ein Chat. Wer einen Chat liest, sicht zwangsliufig
ja auch die Antworten der Gesprichspartner und nicht nur
die Meinung des Handybesitzers. Ganz anders als bei einem
Stapel Postkarten, auf der ja immer nur von einer Person
etwas zu lesen ist, ist diese Trennung bei WhatsApp & Co.
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nun mal nicht méglich. Aber gut, ich weifs jetzt, dass es drei
Gesetze gibt, die in meinem Fall in Frage kommen kénnen -
und die sich widersprechen. Und genau da ist das Problem
von Anbietern im Internet.

JInternetanbieter sind mit dem digitalen Nachlass
tatsdchlich ein bisschen im luftleeren Raum. Reflexartig
geben sie daher oft keine Daten oder Zugange raus. ”

In unserem Gesprich kommt immer mehr heraus, dass
die bestechenden Gesetze eigentlich alles abdecken. Es gibt
keinen luftleeren Raum. Fir Alles gibt es eine Regel, eine
Vorgabe oder ein Gesetz. Allerdings sagt der Anwalt Solme-
cke auch, dass bei Anwendung der bestechenden Regeln viele
Entscheidungen nicht mehr zeitgemifs sind und sein werden.
Das heutige Leben der Generation Handy ist nicht mehr
vergleichbar mit dem vor einhundert Jahren. Von all den
Daten und Bildern, die ein junger Mensch heute in kurzer
Zeit produziert, war noch nicht mal etwas zu erahnen und
so entstehen heute véllig neue Konstellationen und wir spie-
len ein paar Beispiele durch. Das Smartphone, als physisches
Gerit betrachtet, kann im Todesfall wunderbar mit dem
Erbrecht behandelt werden. Die darauf befindlichen Daten
konnen das, Solmeckes Ansicht nach, auch.

Allerdings konnte eine Entscheidung auch véllig anders
laufen, wenn das Telekommunikationsgesetz Anwendung
findet. Es ist eine Frage der Abwigung und dafiir muss es —
so sagt er mir — schleunigst eine Entscheidung einer hohen
Instanz geben. Es kann nicht sein, so fihrt er aus, dass heute
kleinere Gerichte mal so und mal so entscheiden, und jede
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Urteilsbegriindung in sich auch nachvollziehbar ist. Es fallen
viele juristische Fachbegriffe, die seine Ausfithrungen unter-
mauern, aber letztendlich ist klar: Die Frage, wem gehoren
Daten auf einem Gerit, miisste eigentlich klipp und klar
geklirt sein.

Er geht sogar so weit, dass er die Entscheidung von Face-
book, tber die ich im vorangegangenen Kapitel geschrie-
ben habe, fir wiinschenswert, ja geradezu notwendig hilt.
Bei allem Verstindnis fiir die Eltern und auch deren schwie-
rige Situation ist die Argumentation des sozialen Netzwerkes
nicht von der Hand zu weisen. Solange mal so, mal so geur-
teilt wird, ist das ein Zustand, der geheilt werden miisse. Dass
Facebook also in Berufung geht, liegt seiner Meinung auch
daran, dass deren Hausjuristen damit rechnen mussten, dass
ein anderer, vielleicht ahnlich gelagerter Fall anders entschie-
den werden konnte. Und dann stiinde Facebook ziemlich
schnell in der 6ffentlichen Kritik und konnte sich rechtfer-
tigen missen fur die Frage: Warum die und wir nicht? Die
Idee mit dem Gedenkzustand eines Accounts hilt Solmecke

daher fiir geradezu ideal.

.Das Vorgehen von Facebook mit dem Gedenkzustand
ist zumindest praktikabel und verschlieBt keine Tiren.

Die Daten eines in den Gedenkzustand versetzten
Accounts werden nicht geloscht und nicht mehr verin-
dert. Freunde und Bekannte konnen also Abschied nehmen
und sogar ein offentliches Lebewohl hinterlassen. Auch
wenn es ein wenig makaber klingen mag. Das ist vergleich-
bar mit dem Einfrieren einer Leiche. Es ist alles noch da und
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wenn sich irgendwann einmal die Notwendigkeit ergibt, die
Daten herauszugeben, kann Facebook das tun und schlagt
so zwei Fliegen mit einer Klappe. Selbst wenn es in eini-
gen Fillen zu Problemen kommt — und ich denke da an die
klagende Mutter, der Facebook den Zugang verwehrt — gibt
es zumindest eine klare Verhaltensregel, an die sich Facebook
hilt. Und auch wenn sie es damit nicht allen Recht machen
konnen, es kann zumindest niemand behaupten, dass es
Willkiir sei. Ob diese Vorgehensweise in Deutschland iber-
haupt rechtlich in Ordnung ist, sei vorerst mal dahingestellt.
Es wird sich zeigen, wenn die Verhandlung in Berlin in die
zweite Runde geht.

In den Facebook AGB steht viel amerikanisches Recht,
welches hier in Deutschland schlichtweg ungdltig ist.”

Facebook sieht sich in den Medien immer wieder der
Kritik ausgesetzt — und auch ich habe oft in dieses Horn
gestoflen — dass es sich um deutsche Gesetze nicht kitmmert.
Dies mag insbesondere beim Umgang mit Daten von Leben-
den der Fall sein, beim Umgang mit Daten von Toten hinge-
gen erkenne auch ich, dass es besser ist, eine eigene Regel zu
befolgen, als auf eine vom Gesetzgeber zu warten. Ein klarer
Vorteil, den andere Portale im Internet noch nicht nutzen.
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. Die wenigsten Internetportale haben eine Rege-

lung. Viele verwechseln aber den Erbschein — der

zu etwas berechtigt — und die Sterbeurkunde, die
nur Uber den Tod informiert und ihn belegt.”

Christian Solmecke klirt mich auf, welche Dokumente
es beim Ableben eines Menschen gibt. Zuerst muss ein Arzt
die Leiche untersuchen und den Tod, die Todesart (natiirlich
oder nicht natiirlich) sowie die Todesursache feststellen. Dies
alles wird dann auf dem Totenschein eingetragen. Mit dem
Totenschein wird dann beim Standesamt eine Sterbeurkunde
beantragt, wozu jeder mit dem Verstorbenen in hauslicher
Gemeinschaft lebende aufgerufen ist, bzw. ein Alten- oder
Pflegeheim sogar verpflichtet ist. Die Sterbeurkunde gilt als
Nachweis fiir das Ableben eines Menschen und wird zum
Beispiel zur Kindigung von Vertrigen gebraucht. Hierbei
spielt es keine Rolle, ob es sich um ein Online-Abonnement
handelt oder einen Garagen-Mietvertrag. Sie ist deshalb auch
kein sensibles Dokument, was die darauf befindlichen Daten
betrifft.

Weiterhin gibt es noch den Erbschein, der auf Antrag
vom Nachlassgericht ausgestellt wird und dariiber Auskunft
gibt, wer Erbe der verstorbenen Person geworden ist. Einfach
gesagt, lasst sich mit der Sterbeurkunde vieles regeln. Vom
Stromanbieter bis zum Telefon kénnen Angehérige damit
mitteilen, dass der Vertragspartner verstorben ist und der
Vertrag somit endet. Der Erbschein hingegen wird zum
Beispiel benotigt, wenn Immobilien oder Bankkonten
vererbt werden. Und auf denen ist ja nicht immer was drauf.
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Ist der Verstorbene verschuldet und das
Erbe wird deshalb ausgeschlagen, dann gibt
es auch keinen Zugriff auf die Daten.”

So manches Internet-Portal verlangt anstelle der Ster-
beurkunde ganz bewusst den Erbschein. Die Griinde sind
durchaus nachvollziehbar, wenn Vertriage mit dem Tod nicht
auslaufen, sondern vererbt werden, zum Beispiel.

.Man erbt ja nicht nur Gegenstande,
sondern auch Rechte und Pflichten.”

Unser Gesprich geht immer weiter weg von meinem Fall
mit Daniela, hin zu den Problemen, die Erben im Allgemei-
nen so haben. Ich bin mir sicher, dass der Anwalt mit seinen
Anckdoten ganze Biicher fiillen konnte. Aber wir kommen
schnell wieder darauf zuriick, ob man Daten nun erben kann,
sollte und vor allem, welche Motivation normalerweise
dahintersteht. Neben Danielas Wunsch auf Antworten und
Erinnerungen, ist es meist ein eher praktischer Grund.

.Erben haben zwangsléufig ein groBes Inter-
esse an Daten. Vieles ist heute nur noch digi-
tal vorhanden und Erben mdssen schlieBlich auch
geerbte Vertrdge erfiillen. Der Netflix-Vertrag
des Verstorbenen lauft ja erst einmal weiter.”
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Der Netflix-Vertrag lauft nicht nur weiter, er kostet auch
Geld. Jeden Monat. V6llig klar, dass ein Erbe den so schnell
wie moglich kiindigen oder zumindest umschreiben will. Es
ist also viel eher so, dass ein Erbe Zugriff auf die Daten eines
Verstorbenen haben muss — und nicht nur méchte. Wir
diskutieren und es wird schnell klar, dass es vollig unmoglich
ist, jemanden nur Zugriff auf geschiftliche relevante Daten
zu geben und personliche auszuklammern. Die beispiel-
hafte Netflix-E-Mail landet namlich in der Regel im gleichen
Postfach, wie das Liebesbekenntnis mit einer Affire. Bei
der Ubergabe eines E-Mail-Kontos an Hinterbliebene oder
Erben gilt also: Alles oder Nichts.

Der empfindlichste Account eines Menschen ist und
bleibt sowieso das E-Mail-Konto. Das hat mehrere ganz
praktische Griinde, die nicht nur fiir Hacker gelten, sondern
auch fiir Hinterbliebene und Erben, die das wirtschaftliche
Leben eines Menschen sauber abschlieffen wollen. Einer-
seits finden sich in alten wie neuen E-Mails Hinweise darauf,
welche Online-Abonnements der Verstorbene abgeschlossen
hat. Ein Newsletter von Netflix mit der Ankiindigung einer
neuen Serie oder ein Schreiben von Amazon, die sich fiir die
Prime-Anmeldung bedanken. All das erlaubt eine Ubersicht
tiber eventuell noch laufende Vertrige.

Mit dem Zugrift auf das E-Mail-Konto einer Person hat
man ebenso Zugriff auf alle diese Portale und kann Vertrige
und Abos kiindigen. Nicht direkt zwar, aber wenn man die
E-Mail-Adresse hat, mit der sich jemand irgendwo angemel-
det hat, dann kriegt man auch sein Passwort. Jedes Inter-
net-Portal hat eine Funktion, die auch von Hackern gerne
genutzt wird: Passwort vergessen. Kenne ich das Pass-
wort nicht, klicke ich den entsprechenden Link an, tippe
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die E-Mail-Adresse ein und erhalte prompt die Moglich-
keit, ein neues Passwort zu vergeben. Das geht bei Amazon,
eBay, PayPal, Netflix, Facebook, Otto, Zalando und und und.
Kurzum: Ich muss als Erbe nur Zugrift auf das E-Mail-Kon-
tos bekommen, den Rest kann man sich erfragen.

Wir sitzen nun seit etwas iiber einer Stunde zusammen
und ich merke, dass es nicht mehr viel zu bereden gibt. Wahr-
scheinlich warten schon die nichsten Klienten auf ihr Bera-
tungsgesprach. Ich bedanke mich schon, da schiebt Christian
Solmecke noch etwas hinterher, das ihm wichtig ist. Es steht
sogar auf seinem Notizzettel, den er zu unserem Gesprich
mitgebracht hat.

.Im heutigen Datenzeitalter ist sogar eine \Vorsor-
gevollmacht mit den eigenen Kindern sinnvoll.”

Wias er meint, hat nichts mit Daten zu tun. Oder zumin-
dest nicht nur. Viel zu wenige Eltern haben eine Vorsorge-
vollmacht, die sie ihren Kindern hinterlassen. Gemeint ist die
Vollmacht, die landlaufig nur dafiir bekannt ist, dass sie einem
die schwere Aufgabe zu Teil kommen lasst, zu entscheiden,
wann die Arzte die lebenserhaltenden Maschinen abstellen
sollen. Aber es geht nicht nur darum, es geht um die Erlaub-
nis, im Fall der Fille fur jemanden Geschifte zu tiberneh-
men, an Passworter zu kommen und Vertrige notfalls auch zu
beenden. Und zwar einfach und unkompliziert. Nach einem
Unfall oder Tod haben Familienmitglieder schon genug Prob-
leme - auch mit sich. Noch weniger Menschen haben eine
solche Vollmacht aber von ihren (volljihrigen) Kindern. Da
ist auch ganz natiirlich, finde ich. Man schiebt ja schon den
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eigenen Tod ganz weit von sich. Einen Achtzehnjihrigen von
der Party zur Volljahrigkeit zum Notar zu schleifen und eine
Vorsorgevollmacht fir den Todes- oder Pflegefall zu machen,
erscheint mir abwegig. Aber Solmecke wiederholt etwas, das
er heute schon einmal gesagt hat: Wir wissen doch alle, dass
im Leben der Tod vorkommt. Und wenn das einen selbst
betrifft, dann wiirde eine Vollmacht vieles einfacher machen.
Wir stehen auf, und ich nehme mir vor, einen Termin beim
Notar fir die ganze Familie zu machen.

Wir laufen den Flur wieder nach vorne, vorbei an gliser-
nen Biirotiiren, hinter denen Menschen an Schreibtischen
sitzen. Ich bedanke mich fiir die